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ПРОПАГАНДА ТА КОНТРПРОПАГАНДА 

В ЦИФРОВОМУ СУСПІЛЬСТВІ: 

ІНСТИТУЦІОНАЛІЗАЦІЯ 2.0?

У статті констатується факт реінституціоналізації пропаганди й контрпро-

паганди після короткотермінового періоду міжнародної розрядки у 1990-і рр., 

коли відповідні інституції було згорнуто в багатьох країнах світу. Розглянута 

тенденція доводиться на прикладах, по-перше, феномену російської пропаган-

ди, що пройшла шлях інституціоналізації у стислий термін після приходу до вла-

ди В. Путіна; по-друге, на прикладі чисельних центрів стратегічних комунікацій, 

які започатковано в європейських країнах від 2015 року. Зазначається, що 

відродження пропаганди у форматі 2.0 є наслідком гібридних війн, в які зану-

рюються провідні країни світу. Підкреслюється, що пропаганда за своєю при-

родою є маніпулятивним процесом, вона покликана впливати на реципієнтів, 

може створювати факти свідомості або сіяти хаос. Акцентується на тому, що 

сьогодні пропаганда на зовнішній арені по суті не змінилася (якщо порівнювати 

з її станом часів Холодної війни), хіба що вона в меншій мірі апелює до розуму 

й у більших обсягах наповнюється ірраціональним контентом. Зазначається, 

що тепер вона спирається на більш широку й досконалу технічну базу; 

діджиталізація, нові медіа, спільний інтернет-простір відкрили для спецслужб 

й пропагандистських центрів нові можливості, якими вони ефективно користу-

ються. Доводиться, що в таких умовах виникає феномен «оголеної свідомості», 

коли пересічна людина, яка до того ж часто-густо має інтернет-залежність, 

мимоволі стає споживачем пропагандистських меседжів. Акцентується увага 

на тому, що захист свідомості в умовах гібридних війн бачиться через щеплення 

інфоімунітету, збільшення рівня медіаграмотності, збільшення резистентності 

пересічних громадян. Важливим кроком у цьому напрямку є інституційна 

відповідь у формі мережі організацій, які беруть на себе контрпропагандистсь-

ку функцію. Зазначається, що в Україні переломний момент у рішенні цьо-

го питання настав у 2021 році, коли держава створила дві організації: Центр 

протидії дезінформації при Раді національної безпеки і оборони, та Центр 

стратегічних комунікацій та інформаційної безпеки при Міністерстві культури та 

інформаційної політики. Підкреслюється, що обидві організації планувати свою 

роботу в координації з відповідними  європейськими структурами.

Ключові слова: пропаганда, інформаційна інтервенція, реінституціоналізація 

пропаганди, гібридна війна, центри стратегічних комунікацій та протидії 

дезінформації. 

Постановка проблеми

Декларовані Френсісом Фукуямою кі-
нець історії і «фінальна точка ідеологічної 
еволюції людства» [1, с. 85] не відбулися; 
ера ідеологій не добігла кінця, як і не за-
лишилася без ужитку пропаганда, що в 

останні роки відродилася на новій техніч-
ній базі. Власне, коротка перерва тривала 
десятиліття (1991-2001 рр.), а потім почала 
підійматися нова хвиля глобального про-
тистояння, що нагадує роки  Холодної ві-
йни. Інформаційні війни стають помітною 
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частиною боротьби на міжнародній арені. 
Відбулася й наукова рефлексія зазначених 
тенденцій, на робочих столах дослідників 
знову з’явилися матеріали з ідеологічної 
проблематики. В наукових публікаціях ві-
дображається сучасна інформаційна війна, 
теорія пропаганди та контрпропаганди, 
нові методи розповсюдження пропаган-
дистського контенту тощо [2, 3, 4]. 

На думку автора статті, ми є свідками но-
вого кейсу інституціоналізації пропаганди 
й контрпропаганди в умовах інформацій-
ного суспільства, символом якого є мікро-
процесор. Виникає очевидна роздвоєність: 
з одного боку, тренд до цифрового суспіль-
ства, четверта промислова революція, нова 
фаза науково-технічної революції, а з іншо-
го – реверс до темних сторінок людської іс-
торії, пов’язаних зі світовими війнами ХХ 
ст. Саме це становить проблемну ситуацію, 
яка зумовлює актуальність цієї публікації.

Мета статті – довести, що в сучасно-
му світі відбувається процес реінституціо-
налізації пропаганди і контрпропаганди з 
використанням сучасних технічних засо-
бів і це стає питомою частиною соціального 
життя й міжнародних відносин.

Реалізуючи цю мету, перш за все зазна-
чимо, що пропаганда – це поширення через 
обрані канали комунікації усіляких ідей, 
образів, стереотипів задля маніпуляції ма-
совою свідомістю у вигідному для суб’єктів 
впливу напряму. У певних формах пропа-
ганда існувала завжди й виконувала, зокре-
ма, інтеграційні соціальні функції, бо її за-
вдання – творити спільну духовну платфор-
му. Пропаганда має релятивістську приро-
ду, бо її оцінка, визнання корисності чи па-
губності для населення є мінливими змінни-
ми, що залежать від інтересів спільнот, які 
виступають або суб’єктами, або об’єктами 
інформаційних інтервенцій. Найбільш по-
мітною релятивістська природа пропаганди 
є в межах релігійних, ідеологічних, полі-
тичних наративів, які виражають соціальні 
конфлікти, мають протиборчі сторони. 

До вивчення природи пропаганди мож-
на застосувати теорію соціальних фактів 
Е. Дюркгайма. Пропаганда є одним з дже-
рел формування так званих фактів свідо-
мості, які французький соціолог вважав 
визначальними для характеристики сус-
пільства. Пропаганда завжди націлена на 
те, аби сформувати в масовій свідомості той 
або інший віртуальний факт, який, до речі, 

може не мати еквіваленту в реальності і 
тримається виключно на технологіях «про-
мивання мізків». Виникає ефект «копії без 
оригіналу», народжується симулякр, отже, 
спрацьовує ефект пропаганди, що і є її про-
відною функцією. Якщо мета пропаганди 
досягнута в межах великої соціальної гру-
пи, то варто очікувати народження певного 
факту свідомості. Він має властивість змі-
нювати суспільні настрої, створювати мобі-
лізаційний ефект, коли з’являється моти-
вація на певні вчинки, що і потрібно для до-
сягненню політичних або військових цілей. 
Саме цього покликана не допустити контр-
пропаганда, яка є актуальною відповіддю 
противнику, тобто іншої сторони конфлік-
ту, що завжди існує в сценаріях пропаган-
дистських атак. Пропаганда й контрпропа-
ганда є двома сторонами однієї медалі, які 
не можна відокремити одну від іншої.

Потреба в пропаганді була завжди. 
В Європі вона значно загострилася 
у XVI-XVII ст. у зв’язку з релігійними ві-
йнами як на заході, так і сході регіону. 
Можливості пропаганди посилювалися ви-
находом Гутенберга, масовим книгодру-
ком, що використовували і протестанти, 
і католики, і православні пропагандисти. 
Вони писали памфлети, в яких жорстко 
висміювали своїх противників і палко за-
хищали «справжню віру». Пропаганда й 
контрпропаганда органічно поєднувалися в 
змісті полемічної літератури. Проте існува-
ли і обмеження – переважна неграмотність 
населення, велика ціна накладів, технічні 
можливості приладів для друку. 

Ера класичної пропаганди починається 
в часи Першої світової війни, яка перетво-
рилася на затяжну, окопну, виснажливу 
для країн і населення війну. Потрібно було 
надихати мільйони людей на нечувані доти 
втрати й страждання і одночасно демотиву-
вати ворога. Усі сторони конфлікту розгор-
нули пропагандистську роботу, викорис-
товуючи новітні засоби масової комуніка-
ції. Уряди країн, військове командування 
не шкодувало грошей на відповідні цілі. 
Вплив пропаганди на солдат і цивільне на-
селення було оцінено і військовими, і полі-
тиками, і дослідниками. Саме після завер-
шення Великої війни зусиллями Г. Лассу-
елла, Е. Бернейза було створено підвалини 
теорії пропаганди [5, 6, 7]. 

Практична потреба в пропаганді не змен-
шилася і після світової війни. На певний 
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час її епіцентри було перенесено всередину 
країн, де відбувалося формування тоталі-
тарних режимів. У більшовицькому СРСР, 
фашистській Італії, нацистській Німеччині 
швидкими темпами відбувалася інститу-
ціоналізація пропаганди. Нова інституція 
була конче потрібна тоталітарним режи-
мам для управління свідомістю мас. Розро-
блялися принципи державної пропаганди, 
вона висувалася на передній план боротьби 
за свідомість людини, на пропаганду була 
зорієнтована уся медіасфера (це не виклю-
чало заснування суто пропагандистських 
видань); виникали спеціалізовані пропа-
гандистські установи й професійні загони 
пропагандистів та агітаторів. 

Інституціоналізація має свою часову й 
структурну послідовність, яку можна пред-
ставити таким ланцюгом: формування стій-
кої потреби в певній упорядкованій діяль-
ності – визнання суспільної цінності яви-
ща – розробка й впровадження комплексів 
формальних і неформальних правил, зако-
нів та інших регуляторів – поява соціаль-
них й професіональних ролей для підтрим-
ки відповідної діяльності – заснування со-
ціальних організації, що спеціалізуються 
на реалізації мети інституції. В тоталітар-
них суспільствах процеси інституціоналі-
зації пропаганди були стислими у часі, бо 
усі ланки наведеного вище процесу, образ-
но кажучи, були опуклими, соціально зна-
чущими. Правлячі партії й державні струк-
тури, які їх контролювали, ставили за мету 
постійно тримати мільйони власних грома-
дян під прицілом пропаганди, а це потре-
бувало розгортання цілої системи відповід-
них установ, певних заходів та кампаній. 
Одночасно існувала потреба в професійно-
му корпусі пропагандистів й агітаторів, які 
мали б підняти справу на достатній рівень. 
У колишньому СРСР функція ідеологічної 
роботи була закріплена за всіма без винят-
ку партійними комітетами, які були орга-
нізовані територіально, а також за галузе-
вим принципом, тобто існували практично 
в усіх трудових колективах. У структурі 
центральних, обласних, районних коміте-
тів КПРС існували окремі відділи пропа-
ганди та агітації; в низових організаціях 
було жорстке правило – один із заступників 
партійного керівника спеціалізувався на 
ідеологічній роботі. Десятки (а можливо, і 
сотні) тисяч радянських громадян, таким 
чином, були ідеологами, пропагандистами, 

агітаторами. Ідеологічна робота забезпечу-
валася ресурсами, підкріплювалася багать-
ма постановами й рішеннями центральних 
органів партії, які в тій країні мали силу 
нормотворчих актів. Журналістика, масме-
діа повинні були проводити лінію партії й 
займатися пропагандистською роботою [8].

У проміжку між двома світовими війна-
ми технічна база пропаганди значно поси-
лилася. З’явилося голосове радіо, що мо-
ментально було пристосоване до пропаган-
дистської діяльності. В Німеччині за напо-
ляганням Й. Геббельса були прийняті пла-
ни масової радіофікації населення. І вже до 
початку Другої світової війни близько 70% 
німецьких сімей мали радіоприймачі, які 
відчиняли двері пропагандистській роботі 
«за місцем проживання» [9]. СРСР кроку-
вав тою самою стежиною, але з відмінністю 
– масово використовувалося дротове радіо. 
В результаті стратегія Й. Геббельса вияви-
лася до певної міри програшною, бо елек-
тронні пристрої в німецьких оселях мали 
змогу приймати британські радіостанції, 
які розгорнули цілеспрямовану військову 
пропаганду на німецькій мові після почат-
ку бойових дій у 1940 р. Щоправда, прослу-
ховування британських станцій у Німеч-
чині тих часів тягло за собою кримінальне 
покарання. Радянська система масової ра-
діокомунікації подібної вади не мала. Про-
те на початку війни тим не чисельним про-
шаркам радянських людей, які мали елек-
тронні пристрої, було наказано здати ра-
діоприймачі. Отже, в пропаганді важливу 
роль грають канали комунікації, а не тіль-
ки контент. Технічні засоби прогресували, 
і це відкривало нові горизонти пропаганди. 
Наприклад, радіозв’язок вже не був обме-
жений державними кордонами й суверені-
тетом країн, короткохвильовий діапазон 
давав технічну можливість транслювати 
сигнал на всю Земну кулю. Це створювало 
після Другої світової війни проблему для 
СРСР. Відповідь була знайдена також у тех-
нічній площині: країна була оплутана мере-
жею так званих «глушилок». 

За часів Холодної війни пропаганда 
у глобальному вимірі була дуеллю між дво-
ма світовими системами. Головна тема – пе-
реваги й недоліки систем, критика ворожо-
го табору й піднесення власних здобутків та 
переваг. Розгорталося змагання між спосо-
бами життя, і роль пропаганди виконува-
ли не тільки формально пропагандистські 
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інституції. З боку СРСР – космос, балет, 
хокей. Молодіжна музика, кінематограф, 
джинси – з боку Заходу. В умовах ізоляції 
бракувало прямих каналів донесення «сво-
єї правди» до стану супротивника. Західне 
телебачення не мало потужностей, аби пе-
рекрити простори СРСР, телеефіри досяга-
ли хіба що телеприймачів у східній части-
ні Берліну та у прикордонних районах так 
званих соціалістичних країн Європи. 

В радянському блоці країн пропаганда й 
контрпропаганда розглядалися як інститу-
ції національної безпеки. Комунізм почу-
вався більш-менш впевнено в закритих ін-
формаційно-соціальних системах, які були 
створено ще за сталінських часів. Навіть 
«шпарини» в кордонах цих систем, крізь 
які просочувалася західна рок-музика, 
мода, побутові речі, викликали тиху паніку 
в керівних колах. Розумілося, що вони руй-
нують радянські міфи й шкодять внутріш-
ній пропаганді. Комунізм як система почав 
швидко занепадати після початку політики 
гласності (1986-1987 рр.), в межах якої було 
припинене глушіння західних радіостанцій 
(1988 р.). Пропаганда й контрпропаганда 
ставали не потрібними й не функціональни-
ми. Відбулася швидка й обвальна деінсти-
туціоналізація системи пропаганди в СРСР 
і країнах радянського блоку. Симетрично 
було згорнуто пропагандистські проєкти на 
Заході, хоча розвинутого інституту пропа-
ганди в умовах свободи слова й вільної мас-
медійної діяльності ніколи не існувало.

1990-і роки – десятиліття відносного 
спокою на міжнародній арені, коли країни 
утримувалися від застосовування пропа-
гандистських технологій у відносинах між 
собою. Пропаганда не була відкинута як 
така, її використовували для внутрішніх 
потреб політики, політичні партії, бізнес 
у рекламних кампаніях і маркетингових 
акціях.  Зникла потреба в класичній пропа-
ганді, до якої звикли за часів Холодної ві-
йни, бо існувала ілюзія згоди за ключовими 
питаннями світоустрою: здавалося, що лібе-
ральна ідеологія перемогла остаточно і вже 
не буде вороття до темних сторінок історії, 
тоталітаризму й розколу світу за ідеологіч-
ними ознаками. Хіба що Самуель Гантінг-
тон попередив американський уряд і світо-
ву громадськість, що світ можуть чекати не 
найкращі часи через зіткнення цивілізацій 
[10]. Різні культури, системи цінностей, ре-
лігійні переконання, ідентичності й симво-

ли стануть непримиренними конкурентами 
після припинення розколу на політико-іде-
ологічній основі. Незахідні народи будуть 
групуватися за цивілізаційно-культурними 
ознаками й незадовго кинуть виклик захід-
ній цивілізації, яка штучно нав’язала світу 
ліберальну ідеологію. Гіпотеза Гантінгто-
на  отримала перші докази вже в нульові 
роки, коли ісламські екстремісти атакува-
ли США, а в Росії почався історичний ре-
верс. В. Путін розгорнув наступ на свободу 
слова в країні, крок за кроком відродив сис-
тему пропаганди й розпочав агресивні ві-
йни на пострадянському просторі та за його 
межами. Мета В. Путіна – відродити СРСР 
і посилити вплив Росії у світовій політиці 
шляхом агресивного наступу на Захід. За 
основу агресивних дій було обрано гібрид-
ну інвазію, яка передбачає інформаційну 
війну, військово-політичний шантаж, по-
літичну корупцію, втручання у внутрішню 
політику, підтримку терору й проведення 
диверсійних актів [11].

Сучасна російська пропаганда – це від-
носно новий і доволі зловісний феномен. 
У РФ протягом нульових і початку десятих 
років було відроджено інститут пропаган-
ди, який, з одного боку, перейняв методо-
логію радянської пропаганди, з іншого – 
отримав нові інструменти. Державна про-
паганда, що спрямована як всередину кра-
їни, так і на зовні, не народжується само по 
собі. Вона є частиною комплексу глибоких 
змін, які відбулися в російському суспіль-
стві, політиці й військовій сфері. Країна 
впевнено стала на шлях конфронтації із 
Заходом та відмови від демократичних цін-
ностей. Як наслідок, у стислий історичний 
термін США знову перетворилися на осно-
вного ворога росіян, і це є факт свідомості, 
який засвідчують соціологічні досліджен-
ня [12].  Але таке і раніше було під силу 
радянській пропаганді, яка вміла за кілька 
тижнів або місяців перетворити друзів на 
ворогів і навпаки, як це було під час кон-
фліктів з Югославією, Китаєм, Албанією та 
іншими країнами. В. Путін, зосередивши у 
своїх руках основні російські медіа, може 
вільно призначати ворогів або скасовувати 
своє попереднє рішення. Саме так сталося 
під час конфлікту з Туреччиною на тлі зби-
того в 2015 році російського військового лі-
така, коли буквально за два тижні завдяки 
російському телебаченню південна країна 
перетворилася на ворога, а після замирен-
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ня лідерів ситуацію відкотили на попередні 
позиції [13]. 

За останні роки відбулися технічні ре-
волюції й виникли нові можливості для 
пропаганди й ведення інформаційних війн 
у більш широкому сенсі. Нові медіа, засно-
вані на технічних можливостях інтернету 
й мобільного зв’язку, остаточно скасову-
ють державні кордони в інформаційному 
й кіберпросторах. В умовах цифрового сус-
пільства теоретично кожна людина може 
бути охопленою повноцінним пропаган-
дистським впливом у режимі мультимедіа: 
отримувати ідеологічний контент у формі 
текстів, фото, відео. І чим вищим є рівень 
діджиталізації, тим вищою є потенційна 
ефективність пропагандистської роботи в 
інтернеті, в соціальних мережах.

Спецслужби РФ, які до певної міри є 
кураторами пропагандистських проєктів, 
оцінили нові можливості й взяли курс на 
опанування інтернет-технологій. Для цьо-
го в структурі ФСБ у 2006 р. створено так 
званий «18-й центр». Пізніше під керівни-
цтвом Є. Пригожина, довіреної особи В. Пу-
тіна, в Санкт-Петербурзі було засновано 
«Агентство интернет-исследований», що 
отримало неформальну назву «Ольгінські 
тролі». Агенція розгорнула активну під-
ривну діяльність в інтернет-комунікаціях, 
соціальних мережах, використовуючи від-
носно нові прийоми впливу на свідомість 
реципієнтів пропаганди – неформальні ано-
німні пости на сайтах, які імітують «голоси 
народу», «чорне блогерство», мережева ак-
тивність анонімних пропагандистів, «бото-
ферми». Як з’ясувалося, ці прийоми мають 
певний влив на користувачів соціальних 
мереж й інформаційних сайтів. Іншим на-
прямом російської пропаганди була легаль-
на мас-медійна інвазія за межами країни. 

Починаючи з 2013 року (до початку ак-
тивної фази гібридної війни проти Украї-
ни), Росія встигла розгорнути мережу те-
леканалів, які мали доносити пересічним 
американцям, європейцям й мешканцям 
інших регіонів московські оцінки поточних 
подій. Life News – новинний сайт і 24-го-
динний телеканал. Russia Today (розпоря-
дження Путіна від 9 грудня 2013 року) – 
багатомовна інформаційна агенція. 2014 
року було започатковано інформаційну 
агенцію «Супутник» (30 мов), що контр-
олюється Russia Today. У цьому сегменті 
широко використовувалися супутникові 

технології трансляції телеканалів. Пара-
лельно контент транслюється через власні 
сайти в інтернеті. Мережа зарубіжних ка-
налів спрацювала під час захоплення Кри-
му й наступу на Донбасі. Світова опінія до 
певної міри виявилася дезінформованою. 
Наскрізною темою російської пропаганди, 
що поширюють телеканали усі роки війни, 
залишається теза про громадянську війну в 
Україні. Для більшості пересічних росіян 
це неправдиве судження перетворилося на 
факт свідомості (класичний приклад, коли 
факт свідомості не відповідає реальному 
стану речей). Але і за кордоном російська 
пропаганда має деякі успіхи. Більш-менш 
позивною є рефлексія на зміст російської 
пропаганди з боку лівої інтелігенції, за-
хопленої критикою США. Наведемо при-
клад: 2018 року в Харкові вийшла друком 
книга американського професор О. Бойд-
Барретта «Медіа-імперіалізм» у перекладі 
на російську мову. Торкнувшись в одному 
фрагменті книги теми «кольорових револю-
цій» і України, автор видає «на гора» кіль-
ка наскрізних тез російської пропаганди: 
1) демократичні революції фінансуються 
західними державними і недержавними ор-
ганізаціями, 2) українські революції є суто 
провальними, 3) 2014 року в Києві відбувся 
державний переворот проти В. Януковича 
[14, с. 128]. Цікаво, хто ініціатор і спонсор 
видання в Україні яскраво антиамерикан-
ської і пропагандистської по суті книги з 
російськими наративами? 

Відмінність сучасної російської пропа-
ганди від радянської традиції полягає та-
кож у тому, що раніше вона стояла на міц-
ному підмурівку – комуністичній ідеології, 
марксизмі-ленінізмі, які мали глобальне 
розповсюдження й певну популярність. Ро-
сійська пропаганда для внутрішнього спо-
живання й цілей експансії на пострадян-
ському просторі користується ідеологемою 
«русского мира». Це є доволі агресивний 
концепт, під прапором «русского мира» 
відбулося захоплення й анексія Криму, ве-
деться війна на Донбасі. Для більш широ-
кого вжитку ідея «русского мира» не пасує. 
Росіянам нічого запропонувати американ-
цям, європейцям або китайцям. Позитив-
ного порядку денного немає, і російські 
спецслужби розробили тактику хаотизації 
свідомості й соціального життя в цивілізо-
ваних країнах. Вона включає такі тези й 
прийоми: а) критика демократії як неефек-
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тивної політичної системи, б) розпалюван-
ня внутрішніх громадянських конфліктів, 
підтримка сепаративних рухів; в) втручан-
ня у внутрішні справи, електоральний про-
цес; г) підтримка радикальних організацій 
всередині західних країн, що ставлять за 
мету руйнацію інтеграційних структур. 
Спеціальні ретельні розслідування, що про-
водили спецслужби США, журналісти про-
відних видань, довели факти втручання й 
підривної пропаганди з використанням ін-
тернет-технологій. З’ясувалося, що стосов-
но США курс було узято на розпалювання 
расових протиріч [15]. 

Гібридна війна набуває масштабу світо-
вого конфлікту цивілізацій за трьома осно-
вними вісями: західна цивілізація – євра-
зійська цивілізація (Росія), західна цивілі-
зація – сінська цивілізація (Китай), західна 
цивілізація – ісламська цивілізація (Іран 
й радикальні ісламські режими, рухи та 
організації). Китайська пропаганда через 
значну культурну різницю не має впливу 
на західні країни й зосереджується на про-
суванні провідної ролі Великого Китаю в 
азійському регіоні. Ісламська пропаганда з 
боку радикальних кіл є більш небезпечною, 
бо впливає в західних країнах на діаспори 
вихідців зі Сходу й мотивує молодь на шлях 
джихаду й терору. Російська пропаганда 
виявилася найбільш небезпечною для За-
ходу, бо Москва продемонструвала її ефек-
тивність у війні проти України. В. Путін 
не шкодує грошей на інформаційну війну; 
пропаганда з боку Росії стає усе більш про-
фесійною, гнучкою й підступною. Навіть 
США не може ізолюватися ані від інфор-
маційних інтервенцій, ані від кібератак. 
Зусилля Москви з відродження пропаган-
дистської машини передбачено викликали 
ланцюгову реакцію. Пропаганда завжди 
наражається на контрпропаганду. Держав-
но організована пропаганда має бути спрос-
тована на рівні державних інституцій або 
міждержавних об’єднань. 

Національні уряди західних країн, про-
відні міжнародні організації – НАТО та ЄС 
частково повертаються до практик Холод-
ної війни у форматі, так би мовити, «2.0». 
Вони вимушені започаткувати новітні 
контрпропагандистські структури. Їхня 
головна функція – моніторинг російської 
пропаганди, визначення й спростування 
фейків, дослідження методів і прийомів ро-
сійської пропаганди. В сучасній безпековій 

лексиці пропагандистська й контрпропа-
гандистська тематика фігурують як «стра-
тегічні комунікації». Європейський Союз 
«прокинувся» на початку 2015 рокі, коли 
з метою «протидії російським кампаніям 
дезінформації» було створено робочу групу  
зі стратегічних комунікацій East StratCom 
Task Force. Група провела певну роботу з 
реалізації проєкту «ЄС проти дезінформа-
ції», було відкрито сайт, завдання якого – 
«спростування російської пропаганди». На 
початку квітня 2016 року Єврокомісія ухва-
лила «Спільні принципи протидії гібрид-
ним загрозам — відповідь Європейського 
Союзу» (Joint Framework on countering 
hybrid threats a European Union response). 
У листопаді 2016 року Європейський парла-
мент прийняв Резолюцію «Стратегічні ко-
мунікації Європейського Союзу як проти-
дія пропаганді третіх сторін» (EU strategic 
communication to counteract propaganda 
against it by third parties), що, зокрема, пе-
редбачала застосування цензурних заходів 
щодо низки російських пропагандистських 
ресурсів [16].

У 2015 році в Ризі було відкрито центр 
стратегічних комунікацій НАТО, ведення 
інформаційних і психологічних операцій, 
суспільних відносин, пропаганди (Central 
Exelence).  У Хельсінки з вересня 2017 року 
працює Європейський центр по боротьбі з 
гібридними загрозами. В його діяльності 
беруть участь 12 західноєвропейських дер-
жав. Декларована ціль – збирання й роз-
повсюдження інформації щодо гібридних 
загроз, у тому числі що стосується інформа-
ційних впливів Росії на міжнародному рів-
ні. В Чехії вже декілька років існує Центр 
боротьби з гібридними загрозами і терориз-
мом. Він знаходиться під керівництвом Мі-
ністерства внутрішніх справ і займається, 
в тому числі, боротьбою з дезінформацією. 
Основа діяльності – розвінчування міфів і 
дезінформації з боку Російської Федерації. 
Частково цей центр проводить освітню ро-
боту, тобто має публічні акаунти в соцмере-
жах, де описуються ворожі наративи, при-
клади дезінформації та дається їхнє спрос-
тування. У Польщі при  Міністерстві закор-
донних справ створено групу експертів, які 
борються з історичними дезінформаціями з 
боку РФ [17]. 

Практично всі європейські країни так 
чи інакше відреагували на події в Україні і 
нові загрози, що виходять з Росії. До проце-
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су долучилися США. Конгрес почав виділя-
ти цільові кошти на боротьбу з пропагандою 
ІДІЛ й Російської Федерації. У березні 2016 
року до Сенату було подано Законопроєкт 
«Про протидію інформаційній війні», яким 
передбачалося створення комплексної 
стратегії боротьби з дезінформацією і про-
пагандою у світі, яку поширюють Росія та 
Китай. У травні 2016 року цей Законопро-
єкт було внесено до Палати представників 
під назвою «Про боротьбу з іноземною де-
зінформацією та пропагандою». У грудні 
2016 році положення Законопроєкту «Про 
боротьбу з іноземною дезінформацією та 
пропагандою» були включені до проєк-
ту Закону «Про національний оборонний 
бюджет» (National Defense Authorization 
Act 2017). На основі прийнятих положень 
при Державному департаменті було ство-
рено Глобальний центр взаємодії (Global 
Engagement Center), мета якого – протидія 
держпропаганді та дезінформації. 16 січня 
2018 р. сенатори США (Marco Rubio, Chris 
Van Hollen) представили проєкт закону, 
який передбачає санкції щодо країн, які 
здійснюють втручання у вибори США. Зо-
крема, Законопроєкт забороняє іноземним 
урядам або агентам, що діють від їхнього 
імені: використовувати соціальні мережі 
та традиційні ЗМІ для поширення неправ-
дивої інформації; купувати рекламу, щоб 
впливати на вибори; блокувати чи іншим 
чином перешкоджати доступу до інфра-
структури виборів [18].

2021 року напередодні зустрічі глав дер-
жав G7 глава МЗС Великої Британії Домінік 
Рааб заявив, що його країна веде «виснаж-
ливу роботу» з Володимиром Путіним через 
фейкові новини і дезінформацію.  Міністр 
вказав, що країна найближчим часом поси-
лить боротьбу з російською пропагандою на 
тлі результатів дослідження про російську 
фабрику тролів, що націлена на національ-
ні ЗМІ і працює над поширенням промос-
ковських поглядів. Дослідження показало: 
російські тролі роблять під виглядом бри-
танців провокаційні пости в коментарях під 
текстами The Times, Daily Mail. The Sun та 
Daily Express, аби створити хибне уявлення 
про те, що британське суспільство нібито 
підтримує агресію Росії проти України. По-
тім ці коментарі відбираються російськими 
державними ЗМІ як доказ того, що громад-
ськість Великої Британії підтримує Москву 
[19]. Міністр поінформував, що країни G7 

мають створити механізм швидкого реагу-
вання на московську пропаганду.

Україна почала боротьбу на інформацій-
ному фронті з весни 2014 року, але інсти-
туційна відповідь затримувалася. Перші 
контрпропагандистські акції робилися з 
ініціативи волонтерів, журналістів, небай-
дужих громадян головним чином у мережі 
інтернету. В березні 2014 року виник во-
лонтерський проєкт Stoop Fake. У червні 
2014 року було створено Міністерство ін-
формаційної політики, яке в лютому 2015 
року ініціювало інтернет-проєкт «Інформа-
ційні війська України» з гаслом: «Кожен 
твій інформаційний посил – це куля у сві-
домість ворога». У проєкті брали участь від 
20 до 30 тис. волонтерів. Учасники, зокре-
ма, моніторили російські ЗМІ, в тому числі 
пропагандистські медіа — Lifenews, Russia 
Today, Lenta.ru, «РИА Новости». Телека-
нали відкрили контрпропагандистські про-
єкти на кшталт «Антизомбі» на ICTV або 
«Вєсті Кремля» («24 канал»). І тільки на 
весні 2021 року в Україні почали створюва-
тися центри, що нагадують за структурою 
та функціями західні інституції. Рада наці-
ональної безпеки і оборони створює Центр 
протидії дезінформації, який підкоряється 
секретарю РНБО. Майже паралельно при 
Міністерстві культури і інформаційної по-
літики презентується Центр стратегічних 
комунікацій та інформаційної безпеки. До 
напрямів його роботи належать: 1) створен-
ня онлайн-ресурсу, який активно реагува-
тиме на інформаційні атаки, 2) сповіщення 
про гібридну агресію з боку Росії на міжна-
родному рівні, 3) стратегічні комунікації, 
включно з розробкою контрнаративів, про-
веденням інформкампаній, включенням 
українських наративів у щоденну комуні-
кацію уряду, 4) робота, яка спрямована на 
підвищення рівня критичного мислення 
суспільства для вміння розрізняти справ-
жні та вигадані російські провокації [20].

Висновки

Реінституціоналізація пропаганди й 
контрпропаганди  відбувається в контексті 
гібридних війн, до сценарію яких на сьогод-
ні втягнуто більшість провідних країн сві-
ту. Конкуренти західної цивілізації кинули 
виклик світовому порядку й міжнародному 
праву. Інформаційна війна є боротьбою за 
мізки людини, вона ведеться тихо, без пострі-
лів, але систематично з використанням усьо-
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ПРОПАГАНДА И КОНТРПРОПАГАНДА В ЦИФРОВОМ ОБЩЕСТВЕ: 

ИНСТИТУЦИОНАЛИЗАЦИЯ 2.0? 

В статье констатируется факт реинституционализации пропаганды и контр-

пропаганды после короткого исторического промежутка международной 

го наявного технічного спектру. Цифровіза-
ція соціуму робить пересічну людину більш 
залежною від інформаційних інтервенцій, за 
якими стоять пропагандистські центри. Дер-
жави більше не можуть контролювати свої 
кордони, аби розмежувати інформаційні й 
віртуальні простори на внутрішні й зовнішні. 
Глобалізація на тлі цифрової революції поро-
джує ризик «оголеної свідомості», яким ко-
ристуються в злочинних цілях конструктори 
пропаганди 2.0.  Захист свідомості бачиться 
через щеплення інфоімунітету, поширення 

медіа грамотності, збільшення резистентнос-
ті пересічних громадян. У подальшому дослі-
дження явища пропаганди і контрпропаган-
ди у сучасному світі мають зосереджуватися 
на кількох об’єктах – стані масової свідомос-
ті в умовах інформаційної війни нового по-
коління та ефективності пропагандистських 
впливів різного технологічного змісту; роль 
нових медіа та інтернет-комунікацій як тран-
сляторів пропагандистських меседжів; мето-
дологія поширення інфо-імунітету на молодь 
та інші соціальні групи.
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разрядки в 1990-е годы когда соответствующие институты были «свернуты» 

в большинстве стран мира. Рассмотренная тенденция доказывается на не-

скольких примерах: во-первых, на примере феномена российской пропаган-

ды, которая прошла путь институционализации за короткое время после при-

хода к власти В. Путина; во-вторых, на примере многих центров стратегиче-

ских коммуникаций, созданных в европейских странах, начиная с 2015 года. 

Отмечается, что возрождение пропаганды в формате 2.0 является следствием 

гибридных войн, в которые погружаются ведущие страны мира. Подчеркива-

ется, что пропаганда по своей природе является манипулятивным процес-

сом, она призвана влиять на реципиентов, может создавать факты сознания 

или сеять хаос. Акцентируется внимание на том, что в современных условиях 

пропаганда в международных отношениях по существу не изменилась (если 

проводить сравнение с периодом Холодной войны), разве что в настоящее 

время она основывается на более широкой и совершенной технической базе. 

Диджитализация, новые медиа, общее интернет-пространство открыли для 

спецслужб и пропагандистских центров новые возможности, которые они эф-

фективно используют. Доказывается, что в таких условиях возникает феномен 

«обнаженного сознания», когда обычный человек, склонный во многих случаях 

к интернет-зависимости, помимо своего желания становится потребителем 

пропагандистских посланий. Акцентируется внимание на том, что защита со-

знания в условиях гибридной войны может осуществляться преимущественно 

благодаря формированию инфоиммунитета, повышению уровня медиагра-

мотности, то есть благодаря усилению резистентности широких масс населе-

ния. Важным шагом в этом направлении является институциональный ответ 

в форме сети организаций, которые берут на себя контрпропагандистскую 

функцию. Отмечается, что в Украине переломный момент в решении данного 

вопроса наступил в 2021 году, когда государство создало две соответствую-

щие организации: Центр противодействия дезинформации при Совете наци-

ональной безопасности и обороны, и Центр стратегических коммуникаций и 

информационной безопасности при Министерстве культуры и информацион-

ной политики. Подчеркивается, что обе организации планируют сроить свою 

работу в координации с соответствующими европейскими структурами.

Ключевые слова: пропаганда, информационная интервенция, реинститу-

ционализация пропаганды, гибридная война, центры стратегических комму-

никаций и противодействия дезинформации.
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PROPAGANDA AND COUNTER PROPAGANDA IN THE DIGITAL SOCIETY: 

INSTITUTIONALISATION 2.0?

The article highlights the trend of reinstitutionalisation of propaganda and counter 

propaganda after a brief historical era of international hiatus in the 1990s when the 

propaganda-related institutions were dismantled in many countries worldwide. The 

latter trend is exemplified by a number of processes, including the phenomenon of 

the Russian propaganda that has evolved after Putin took office, and the emergence 

of the strategic communications offices in Europe starting from 2015. The revival of 

propaganda 2.0 is a result of the hybrid wars that have engulfed leading countries 

worldwide. Propaganda is a systematic effort to manipulate other people’s beliefs 

and spread chaos. Although the current propaganda aims resemble the ones used 

during the Cold War, the new tech abilities have enhanced its tactics. While the Internet, 

digitalization and social media platforms offer new opportunities for secret services 

and relevant experts, the phenomenon of “open consсiousness” allows an average 

consumer to be unwillingly affected by the messages that contain propaganda. 

It is argued that counter-propaganda tools should factor in media literacy efforts 

and building resilience among the general population to withstand disinformation 

messages. A number of organizations focused at countering propaganda has been 

created as a means of an institutional solution. Following a watershed moment in 

Ukraine two relevant organizations were established in 2021: Centre for Countering 

Disinformation (as part of the National Security and Defense Council) and Centre 
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of Strategic Communications and Information Security (as part of the Ministry of 

Culture and Information Politics). These organizations aim at carrying out relevant 

work in line with their EU counterparts.

Keywords: propaganda, informational intervention, reinstutionalisation 

of propaganda, hybrid war, strategic communications centres, countering 

disinformation
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