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З’ясовано поняття «інформаційна безпека» в контексті формування 
педагогічної компетенції майбутніх працівників галузі освіти, розгляну-
то принципи та умови їх реалізації у навчальному процесі. Узагальнено 
результати апробацій сучасних ефективних методів підтримки інфор-
маційної безпеки шляхом  удосконалення процесу навчання з дисци-
пліни природничого циклу галузі освіти.
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ФОРМИРОВАНИЯ ПСИХОЛОГИЧЕСКОГО ЗДОРОВЬЯ 
БУДУЩИХ РАБОТНИКОВ ПЕДАГОГИЧЕСКОЙ СФЕРЫ

Нимец О.И.
Выяснено понятие «информационная безопасность» в контек-

сте формирования педагогической компетенции будущих работников 
сферы образования, рассмотрено принципы и условия их реализации 
в учебном процессе. Обобщено результаты апробации современных 
эффективных методов поддержки информационной безопасности пу-
тем усовершенствования процесса обучения с дисциплины естество-
ведческого цикла в сфере образования.
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INFORMATION SECURITY AS A FROM 
OF PSYCHOLOGICAL HEALTH OF FUTURE SPECIALISTS 

IN THE SPHERE OF EDUCATION
Nimets O.I.

Clarifi ed the concept of «information security» in the context of the de-
velopment of pedagogical competence of future workers in the fi eld of edu-
cation, principles and conditions of their implementation in the educational 
process. This paper summarizes the results of the fi eld testing of modern ef-
fective methods for information security by improving the learning process 
in the discipline of the science curriculum of the education sector.

Keywords: information security, information health society, informa-
tion warfare, the Internet.

Постановка проблеми. Важливою рисою світового суспільного 
прогресу є зростання значимості інформації. Розвиток інформаційних 
технологій і впровадження їх практично у всі сфери діяльності суттєво 
змінює структуру суспільства. Україна, не залишаючись осторонь світо-
вих процесів, вступає в нову еру інформаційного суспільства. Реалізація 
національних інтересів у сфері національної безпеки – один із найваж-
ливіших напрямів цієї трансформації. На цьому шляху відкриваються 
широкі можливості розвитку країни і водночас виникають нові загрози 
та посягання. Існує цілий комплекс інформаційних загроз, серед яких: 
відсутність яскравої ідентифікації України у глобальному інформацій-
ному просторі та чіткої стратегії входження її у світове інформаційне 
суспільство. Особливістю останнього є те, що стратегічним ресурсом 
стає інформація, яка здатна взаємодіяти не тільки з матеріальним, але 
й з духовним світом людини, особливо зважаючи той факт, що педаго-
гічні працівники в силу своїх посадових обов’язків є постійними ре-
трансляторами інформації [1].

Мета статті: вивчення та аналіз теоретичних джерел щодо про-
блеми досвіту суспільства з метою підвищення здатності людей, зо-
крема студентської молоді, до ідентифікації, психологічної стійкості 
перед інформаційними загрозами суспільства.
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Виклад основного матеріалу. Сучасний стан забезпечення інфор-
маційної безпеки в галузі освіти потребує розробки науково обґрунто-
ваної державної політики та стратегії в цій галузі, визначення системи 
національних цінностей, життєво важливих інтересів особистості, сус-
пільства та держави, визначення зовнішніх і внутрішніх загроз цим ін-
тересам, пошуку ефективних заходів для дотримання безпеки в усіх 
її сферах. Суб’єкти інформаційної сфери та окремі елементи її інф-
раструктури можна об’єднати поняттям «інформаційна система», яка 
забезпечує отримання і обробку даних, видачу результату або зміну 
власного зовнішнього стану [2]. Інформаційне суспільство, як і будь-
яка система, складається із структурних одиниць. До його складу вхо-
дять: суб’єкти інформаційних процесів, інформація, призначена для 
використання суб’єктами інформаційного суспільства, інформаційна 
інфраструктура, суспільні відносини, які складаються у зв’язку зі ство-
ренням, зберіганням, передачею та розповсюдженням інформації [3, 4]. 
Метою існування інформаційних систем, що інтегровані до інформа-
ційного суспільства, є зміна в своїх інтересах поведінки інших інфор-
маційних систем або ж підтримання їх поведінки незмінною [5].

За своєю сутністю інформація може формувати матеріальне се-
редовище життя людини, виступаючи у ролі інноваційних технологій 
тощо. Водночас вона може використовуватись як основний засіб між-
особистісної взаємодії, постійно виникаючи та змінюючись у процесі 
переходу від однієї інформаційної системи до іншої, наприклад, коли 
викладач подає інформацію аудиторії студентів навчальний матеріал.

Як товар, інформація може користуватися попитом, оскільки має 
певну цінність, однак її специфіка, пов’язана з перетворенням людських 
знань, створює складності у визначенні її вартості [6]. Проте, цінність 
інформації може визначатися, виходячи з її достовірності, цілісності і 
доступності. Доступність робить інформацію найбільш привабливою, 
оскільки її конфіденційність визначається встановленим режимом до-
ступу і обмежується колом осіб, які мають право володіти нею [7]. 

Особливістю реалій системи освіти України є недостатня сфор-
мованість та визначеність системи цінностей, послідовного зв`язку та 
інтересів суспільства, наявність низки протиріч між інтересами різ-
них соціальних спільнот і професійних груп, що має наслідок у формі 
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політичної та соціальної нестабільності. Внаслідок несформованості 
консенсусу в суспільстві щодо національних цілей, інтересів і ціннос-
тей, на сучасному етапі не забезпечується належна конструктивність 
у забезпеченні національної та інформаційної безпеки країни як «ста-
ну захищеності життєво важливих інтересів особистості, суспільства 
та держави від зовнішніх і внутрішніх загроз» [8].

Провівши відповідні практичні досліди серед учасників навчально-
виховного процесу нашого ВНЗ I-II рівня акредитації, можемо також 
констатувати: на сьогоднішній день у студентів – майбутніх педаго-
гів, не вироблено єдиного методологічного підходу до оцінки такого 
явища, як інформаційна безпека суспільства. Так, існує твердження, 
що громадська інформаційна безпека – це сукупність суспільних від-
носин, які забезпечують безпечні умови життя кожного члена сус-
пільства, громадський порядок, безпеку державних, громадських чи 
особистісних інтересів. Однак усі ці визначення є неповними: кожне з 
них акцентує увагу лише на деяких аспектах життєдіяльності суспіль-
ства. Пропонуємо узагальнене формулювання цього складного явища. 
Отже, інформаційна безпека суспільства – це такий стан суспільства 
або людини, коли забезпечені сприятливі можливості для задоволення 
та реалізації життєвих, духовних і матеріальних потреб, коли є необ-
хідний мінімум сталості, стабільності, соціального імунітету, готов-
ності та здатності протистояти деструктивним впливам, небезпекам 
та загрозам життю, здоров’ю, майну, всій сукупності прав, свобод, за-
конних інтересів громадян, їхніх об’єднань. Важливу роль у підтри-
манні інформаційної безпеки особистості, громадянина, держави в 
цілому відіграють засоби масової інформації, мережа Інтернет, які ма-
ють конкретні форми впливу інформаційного середовища на духовну 
сферу студента, викладача, суспільства та реалізуються як інформа-
ційний вплив на соціальні суб’єкти різних рівнів спільності, системно-
структурної та функціональної організації, змінюючи індивідуальну, 
групову та суспільну психологію (термінологічно в загальному вигля-
ді позначаються як інформаційний (або інформаційно-психологічний 
вплив). Суть цього поняття відображає процес зміни психічних ста-
нів і характеристик людей під впливом інформаційно-комунікативних 
процесів як динамічного компонента інформаційного середовища. 
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У цьому випадку акцентується значення інформації як засобу впливу 
на психіку людини [9].

Як показує аналіз науково – педагогічної літератури, загальним 
джерелом зовнішніх загроз інформаційної безпеки особистості є та час-
тина інформаційного середовища суспільства, яка через різні причи-
ни неадекватно відображає оточуючий людину світ. Тобто інформація, 
що вводить людей в оману, не дає можливості адекватно сприймати 
оточуючих і себе. Внутрішні джерела загроз інформаційної безпеки 
особистості закладені в самій біосоціальній природі психіки людини, 
в особливостях її формування та функціонування, в індивідуально-
особистісних характеристиках індивіда, механізмах сприйняття та пе-
реробки інформації. З огляду на ці особливості, люди відрізняються 
мірою схильності до різних інформаційних впливів, можливостями 
аналізу та оцінки інформації, що надходить тощо [10].

Тому виникає нагальна потреба у підвищенні здатності люди-
ни до ідентифікації, психологічної стійкості до інформаційної зброї. 
Результати практичних досліджень є виокремлення з тематики природ-
ничого циклу групи лекцій, метою яких є розкриття та аналіз понять. 
Тільки виробивши відповідну концепцію подачі інформації, алгоритм 
сприйняття, є можливим помітити позитивну динаміку в галузі осві-
ти стосовно інформаційної безпеки і рівня інформаційної компетент-
ності майбутніх фахівців галузі освіти.

Слід наголосити, що безпеку суспільства не можна традиційно 
зводити лише до охорони громадського порядку. По суті, громадська 
безпека – це безпека суспільства як цілісного соціального організму, 
безпека суспільних відносин, що складаються в родині, у державі, на 
виробництві, в усіх сферах життєдіяльності. Безпека суспільства є ре-
алізацією позитивних соціальних очікувань, міра добробуту, усвідом-
леного почуття благополуччя, соціального оптимізму, коли людина, 
суспільство впевнені у своїй здатності задовольнити свої потреби та 
бажання. Це означає впевненість людей у своїх прибутках, зарплаті, 
здоров’ї, безпеці, тобто у своєму особистому бутті, незалежно від різ-
них несприятливих обставин [11].

Отже, можна стверджувати, що інформаційна безпека передбачає 
можливість безперешкодної реалізації суспільством і окремими його 
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галузями своїх конституційних прав, пов’язаних з можливістю віль-
ного отримання, створення й розповсюдження інформації. Поняття 
інформаційної безпеки держави слід також розглядати у контексті за-
безпечення комфортних і стабільних умов існування інформаційних 
технологій, які включають питання захисту інформації, як галузі інф-
раструктури держави, інформаційного ринку та створення безпечних 
умов існування і розвитку інформаційних процесів.

Висновки. У даній статті було розглянуто та проаналізовано тео-
ретичні джерела досвіду суспільства, визначення інформаційної без-
пеки особистості, визначили, що воно є комплексним і багатозначним. 
Прийшли висновку, що, інформаційна безпека є невід’ємною складо-
вою безпеки національної, локальної. Саме тому в галузі освіти необ-
хідно приділяти особливу увагу ґарантуванню цієї безпеки, особливо в 
контексті неухильного руху розвинених суспільств (до яких активно, в 
силу нещодавніх політичних змін, намагається долучитися і наше сус-
пільство) до всеохопної інформатизації всіх сфер їх життєдіяльності, а 
реалізувати й підтримувати достатній рівень безпеки можливо насам-
перед через галузь освіти, бо саме ця галузь є першоджерелом і ретран-
слятором до різних вікових категорій, а також має доступ до широкого 
суспільного загалу та інформаційну стабільність.
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