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КІБЕРЗЛОЧИННІСТЬ: КРИМІНАЛЬНО-ПРАВОВА ХАРАКТЕРИСТИКА ТА 

ПРОТИДІЯ 
АНОТАЦІЯ. Вступ. У статті досліджено проблему кіберзлочинності як однієї з найбільш динамічних та 

транснаціональних загроз сучасного суспільства. Актуальність теми зумовлена стрімкою цифровізацією суспі-

льних відносин, зростанням кількості кримінальних правопорушень у кіберпросторі та необхідністю вдоскона-

лення кримінально-правових механізмів протидії таким посяганням, особливо в умовах воєнного стану. Метою 

статті є здійснення комплексного кримінально-правового аналізу кіберзлочинності, виявлення прогалин чинно-

го законодавства та формування пропозицій щодо підвищення ефективності протидії. У дослідженні викорис-

тано загальнонаукові та спеціально-юридичні методи пізнання, зокрема формально-логічний, системно-

структурний, порівняльно-правовий та аналіз нормативних джерел. 

Короткий зміст. У роботі проаналізовано положення Конвенції про кіберзлочинність 2001 року, норми 

Розділу XVI Кримінального кодексу України та Закону України «Про основні засади забезпечення кібербезпеки 

України». Розкрито елементи складів кримінальних правопорушень у сфері використання інформаційних тех-

нологій, окреслено проблеми їх практичного застосування та визначення поняття кіберзлочину. Обґрунтовано 

необхідність удосконалення законодавства з урахуванням сучасних технологічних викликів та міжнародного 

досвіду. Запропоновано інноваційну концепцію «кіберімунітету», що передбачає впровадження механізмів 

«кібервакцинації», «кіберлейкоцитів» і «кіберпам’яті» як засобів превентивної протидії кіберзагрозам. 

Висновок. У висновках наголошено, що ефективна протидія кіберзлочинності можлива лише за умови 

комплексного підходу, який поєднує вдосконалення кримінального законодавства, розвиток технологічних 

засобів захисту, підвищення рівня кіберграмотності населення та активне міжнародне співробітництво. Запро-

поновані підходи можуть слугувати підґрунтям для подальших наукових досліджень і практичних реформ у 

сфері забезпечення кібербезпеки. 

КЛЮЧОВІ СЛОВА: кіберзлочинність, кримінально-правова характеристика, кібербезпека, криміналь-

ний кодекс України, протидія кіберзлочинам. 
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Постановка проблеми. У сучасному 

світі, де інформаційні технології проникають у 

всі сфери життя, кіберзлочинність стає серйоз-

ною загрозою для особистості, суспільства та 

держави. Зловживання цифровими технологі-

ями з метою вчинення злочинів набуває транс-

національного характеру, завдаючи значної 

матеріальної та моральної шкоди.  

У зв'язку з цим, питання кримінально-

правової характеристики кіберзлочинності та 

ефективної протидії їй є надзвичайно актуаль-

ним. Кіберзлочинність є однією з найбільш 

актуальних та швидкозростаючих загроз су-

часності. Вона характеризується транснаціона-

льним характером, високою латентністю та 

постійним розвитком нових форм і методів. У 

зв'язку з цим, проблема кіберзлочинності пот-

ребує комплексного кримінально-правового 

аналізу та розробки ефективних механізмів 

протидії.  
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Стан наукового дослідження теми. 

Стан наукового дослідження теми криміналь-

но-правової характеристики кіберзлочинності 

характеризується значним масивом напрацю-

вань, над якими працювали такі вчені, як Вер-

гун Л. О., Галушко П. П., Гарига М. М., Дум-

чиков М. О., Захарченко А. Є., Каменський Д. 

В., Ковальчук Д. В., Корзун С. В., Кришевич 

О. В., Кузнєцов О. О., Нагірний І. П., Попко В. 

В., Попко Є. В., Рощина І. О., Ткаченко А. О. 

та Ткаченко П. І. Їхні роботи заклали фунда-

ментальну базу для розуміння природи цифро-

вих правопорушень у сучасних умовах. 

Окремої уваги заслуговують наукові ро-

звідки, у яких ґрунтовно розкрито елементи 

кримінально-правової характеристики кіберз-

лочинів та запропоновано вектори вдоскона-

лення системи протидії їм. Важливий внесок у 

дослідження зробив Думчиков М. О., який 

детально проаналізував відмінності між зло-

чинами у сфері комп’ютерної інформації та 

злочинами, що скоєні з використанням 

комп’ютерних технологій, наголошуючи на 

їхній нетотожності. Автор підкреслив, що 

чинне законодавство України не охоплює пов-

ний спектр викликів у кіберпросторі, та пред-

ставив класифікацію кіберзлочинів відповідно 

до Конвенції про кіберзлочинність 2001 року, 

виокремивши вектори вдосконалення норма-

тивно-правового регулювання [1, c. 66]. 

У праці Ткаченка П. І., Ткаченка А. О. та 

Ковальчука Д. В. основну увагу приділено 

питанням визначення поняття кіберзлочиннос-

ті та необхідності гармонізації вітчизняного 

законодавства з міжнародними стандартами. 

Водночас науковці зазначають, що проблемам 

практичного застосування кримінально-

правових норм у реальних судових та слідчих 

процесах наразі приділено недостатньо уваги, 

що створює певний вакуум між теорією та 

практикою [2, c. 280]. 

Кримінально-правові аспекти цієї сфери 

стали об’єктом детального вивчення Гариги М. 

М., Вергун Л. О. та Кузнєцова О. О., які зосе-

редилися на специфіці кваліфікації відповід-

них діянь [3, c. 90]. Паралельно з цим Захарче-

нко А. Є. та Каменський Д. В. акцентують ува-

гу на недоліках сучасного законодавства у 

частині визначення складів правопорушень, 

пов’язаних із незаконним використанням ІТ, 

пропонуючи розширити положення Криміна-

льного кодексу України для охоплення нових 

видів кіберзлочинів, що поки не мають чіткої 

правової оцінки [4, c. 109]. 

Незважаючи на ґрунтовність теоретич-

них розробок, практичні методи безпосеред-

ньої боротьби із кіберзлочинністю залишають-

ся недосконалими. Більшість наявних робіт 

фокусується на термінологічному апараті та 

аналізі чинних норм, проте спостерігається 

гострий брак досліджень щодо вдосконалення 

юридичних інструментів запобігання злочинам 

та розробки ефективних механізмів їхнього 

застосування в умовах воєнного стану та тота-

льної цифровізації суспільства. 

Мета дослідження. Провести комплекс-

ний кримінально-правовий аналіз кіберзло-

чинності, виявити проблемні аспекти чинного 

законодавства та практики його застосування, 

а також розробити пропозиції щодо удоскона-

лення механізмів протидії кіберзлочинності. 

Основні результати дослідження. Кі-

берзлочинність завдає значної шкоди особис-

тим, суспільним та державним інтересам. Вона 

може призвести до втрати конфіденційної ін-

формації, фінансових втрат, порушення роботи 

критичної інфраструктури та навіть загрози 

національній безпеці. Тому розробка ефектив-

них кримінально-правових механізмів протидії 

кіберзлочинності є надзвичайно важливою для 

забезпечення сталого розвитку суспільства та 

захисту прав громадян. 

Правове регулювання даного питання 

здійснюється такими нормативно-правовими 

актами: 1) Конвенція про кіберзлочинність [5] 

(Ратифікована 07.09.2005р.). Конвенція про 

кіберзлочинність є першим міжнародним 

treaty, що стосується криміналізації кіберзло-

чинів. Вона була розроблена Радою Європи та 

відкрита для підписання у 2001 році. Метою 

Конвенції є гармонізація національного зако-

нодавства у сфері боротьби з кіберзлочинніс-

тю, спрощення міжнародного співробітництва 

у розслідуванні та переслідуванні кіберзлочи-

нів, а також захист прав людини та основопо-

ложних свобод в умовах розвитку інформацій-

них технологій. 

Конвенція містить перелік діянь, які 

держави-учасниці зобов'язані криміналізувати, 

зокрема, незаконний доступ до комп'ютерних 

систем, незаконне перехоплення даних, пош-

кодження або знищення даних, виготовлення 

та розповсюдження шкідливого програмного 

забезпечення, підробка документів, що збері-

гаються в комп'ютерній системі, шахрайство 

пов'язане з використанням комп'ютерів. 

2) Кримінальний кодекс України (далі – 

КК України) [6]. Для більш детального розу-

міння кримінально-правової характеристики 

кіберзлочинів, розглянемо порівняльну табли-

цю складів кримінальних правопорушень, пе-

редбачених Розділом XVI КК України. Табл. 1
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Табл. 1 

Порівняльна таблиця складів кримінальних правопорушень передбачених Розділом XVI КК України 

Елементи Стаття 361.  

Несанкціоно-

ване втручан-

ня в роботу 

інформацій-

них (автомати-

зованих), 

електронних 

комунікацій-

них, інфор-

маційно-

комунікацій-

них систем, 

електронних 

комунікацій-

них мереж 

Стаття  

361-1. 

 Створення з 

метою про-

типравного 

використан-

ня, 

розповсюд-

ження або 

збуту 

шкідливих 

програмних 

чи технічних 

засобів, а 

також їх 

розповсюд-

ження або 

збут 

Стаття  

361-2.  

Не-

санкціоно-

вані збут або 

розповсюд-

ження ін-

формації з 

обмеженим 

доступом, 

яка 

зберігається 

в електрон-

но-

обчислю-

вальних 

машинах 

(комп'юте-

рах), автома-

тизованих 

системах, 

комп'ютер-

них мережах 

або на носіях 

такої інфор-

мації 

Стаття 362.  

Не-

санкціоно-

вані дії з 

інформацією, 

яка 

оброблюєть-

ся в елек-

тронно-

обчислю-

вальних 

машинах 

(комп'юте-

рах), автома-

тизованих 

системах, 

комп'ютер-

них мережах 

або 

зберігається 

на носіях 

такої інфор-

мації, вчи-

нені особою, 

яка має пра-

во доступу до 

неї 

Стаття 363.  

Порушення 

правил 

експлуатації 

електронно-

обчислю-

вальних 

машин 

(комп'ю-

терів), авто-

матизованих 

систем, 

комп'ютер-

них мереж 

чи мереж 

електро-

зв'язку або 

порядку чи 

правил захи-

сту інфор-

мації, яка в 

них 

оброблюєть-

ся 

Стаття  

363-1. 

 Перешкод-

жання роботі 

електронно-

обчислю-

вальних 

машин 

(комп'ю-

терів), авто-

матизованих 

систем, 

комп'ютер-

них мереж 

чи мереж 

електро-

зв'язку шля-

хом масового 

розповсюд-

ження по-

відомлень 

електро-

зв'язку 

Об'єкт Інформаційна 

(автоматизова-

на), електронна 

комунікаційна, 

інформаційно-

комунікаційна 

система, елек-

тронна ко-

мунікаційна 

мережа 

Шкідливі 

програми чи 

технічні за-

соби 

Інформація з 

обмеженим 

доступом 

Інформація, 

яка 

обробляється 

в ЕОМ, авто-

матизованих 

системах, 

комп'ютерних 

мережах 

ЕОМ, автома-

тизовані си-

стеми, 

комп'ютерні 

мережі чи 

мережі елек-

трозв'язку або 

порядок чи 

правила захи-

сту інфор-

мації 

ЕОМ, автома-

тизовані си-

стеми, 

комп'ютерні 

мережі чи 

мережі елек-

трозв'язку 

Об'єктив

на 

сторона 

Несанкціонова

не втручання 

Створення, 

розповсюд-

ження або 

збут шкідли-

вих програм 

чи технічних 

засобів 

Несанкціоно-

вані збут або 

розповсюд-

ження інфор-

мації 

Несанкціоно-

вані дії з ін-

формацією 

особою, яка 

має право 

доступу до 

неї 

Порушення 

правил 

експлуатації 

або порядку 

чи правил 

захисту ін-

формації 

Перешкод-

жання роботі 

шляхом масо-

вого 

розповсюд-

ження по-

відомлень 

Суб'єкт Загальний - 16 

років 

Загальний - 

16 років 

Загальний - 

16 років 

Особа, яка 

має право 

доступу до 

інформації 

Особа, 

відповідальна 

за 

експлуатацію 

Загальний - 

16 років 

Суб'єкти

вна 

сторона 

Умисел Умисел Умисел Умисел Умисел або 

необережніст

ь 

Умисел 

 

3) Закон України «Про основні засади 

забезпечення кібербезпеки України» [7]. Да-

ний закон в ст. 1 містить легальне визначення 

кіберзлочину (комп’ютерний злочин) - суспі-

льно небезпечне винне діяння у кіберпросторі 

та/або з його використанням, відповідальність 

за яке передбачена законом України про кри-

мінальну відповідальність та/або яке визнано 

злочином міжнародними договорами України 

[7]. 

Щодо визначення кіберзлочину в науці 

кримінального права та серед науковців немає 

єдиної думки. До прикладу Думчиков М. О., 

визначає кіберзлочини, як умисні, суспільно 
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небезпечні та протиправні діяння, які пору-

шують встановлений порядок обігу, викорис-

тання та захисту інформації в кіберпросторі, 

завдаючи шкоди суспільним відносинам [4, c. 

66]. 

Така багатоаспектність термінології 

зумовлює необхідність звернення до міжнаро-

дного досвіду, оскільки кіберзлочинність за 

своєю природою не має державних кордонів. 

Уніфікація підходів до кваліфікації цих діянь є 

критично важливою для налагодження транс-

кордонного співробітництва правоохоронних 

органів. 

Відповідно до міжнародних норм, на-

ціонального законодавства України та Євро-

пейського Союзу, кіберзлочини, вчинені за 

попередньою змовою групою осіб, є серйоз-

ними правопорушеннями. Це підтверджує ва-

жливість неперервної боротьби з такими зло-

чинами шляхом розробки та впровадження 

ефективних міжнародних стратегій та механі-

змів [5, c. 281]. На нашу думку, важливим еле-

ментом таких стратегій є розуміння специфіки 

об’єктів нападу та кола осіб, які зазнають най-

більших збитків унаслідок протиправних дій у 

цифровій сфері. Статистика свідчить, що кон-

центрація капіталу та критичних даних у кор-

поративному секторі робить його пріоритет-

ною ціллю для кіберзлочинців. 

Окрім цього слід зазначити що потер-

пілими від кіберзлочинів найчастіше є юриди-

чні особи. Це зумовлено тим, що процес 

комп’ютеризації широко охоплює, насамперед, 

юридичних осіб (організації, установи), а зна-

чно меншою мірою – фізичних осіб [6, c. 97]. 

Разом із тим, сучасні виклики, перед 

якими постала Україна, змушують розглядати 

проблему не лише через призму економічних 

інтересів, а й з позиції національної безпеки. 

Особливої гостроти це питання набуває в умо-

вах збройної агресії, коли кібератаки стають 

частиною гібридної війни. Повертаючись до 

питання кримінально-правових засобів проти-

дії кіберзлочинності, то в період воєнного ста-

ну підлягають застосуванню положення КК 

України, які встановлюють відповідальність за 

кіберзлочини, зокрема, статті Розділ XVI КК 

України [7, c. 110]. 

Проте, незважаючи на наявність спеці-

ального розділу в КК України, динаміка розви-

тку ІТ-технологій значно випереджає швид-

кість законотворчого процесу. Це створює 

ситуації, коли новітні способи втручання в 

інформаційні системи залишаються поза ме-

жами належної юридичної оцінки. Незважаю-

чи на значний прогрес у боротьбі з кіберзло-

чинністю, чимало її видів досі не мають нале-

жного правового регулювання на національ-

ному рівні. Для ефективної протидії цьому 

явищу необхідна розробка та впровадження 

комплексних кримінально-правових механіз-

мів.  

По-перше, ефективна боротьба з кібер-

злочинністю починається з міцного законодав-

чого фундаменту. Удосконалення законодав-

ства у сфері кібербезпеки є критично важли-

вим для того, щоб йти в ногу зі швидко розви-

ваючими технологіями та методами кіберзло-

чинців. Закони повинні чітко визначати кібер-

злочини, встановлювати відповідні покарання 

за них та забезпечувати правоохоронним орга-

нам необхідні інструменти для розслідування 

та переслідування кіберзлочинців. Міжнародне 

співробітництво у цій сфері також є життєво 

важливим, оскільки кіберзлочини часто мають 

транскордонний характер. Угоди про взаємну 

правову допомогу та екстрадицію злочинців 

можуть допомогти у боротьбі з кіберзлочинні-

стю на глобальному рівні. 

По-друге технології відіграють ключо-

ву роль у захисті від кіберзлочинів. Розробка 

та впровадження сучасних технологій захисту 

інформації, таких як firewalls, антивірусне про-

грамне забезпечення, системи виявлення втор-

гнень та інші засоби кібербезпеки, є необхід-

ними для запобігання кібератакам та захисту 

даних. Важливо зазначити, що технології захи-

сту повинні постійно оновлюватися та вдоско-

налюватися, щоб відповідати новим викликам 

та загрозам. Крім того, важливо забезпечити 

належне використання цих технологій та нав-

чання персоналу правилам кібербезпеки. 

По-третє підвищення рівня обізнаності 

населення про кібербезпеку є критично важли-

вим для запобігання кіберзлочинам. Люди 

повинні бути навчені правилам безпечної по-

ведінки в інтернеті, таким як використання 

складних паролів, обережність у відкритті еле-

ктронних листів та переході за посиланнями, 

захист особистих даних тощо. Проведення 

інформаційних кампаній, семінарів та тренін-

гів з кібербезпеки може допомогти підвищити 

рівень обізнаності населення та зменшити кі-

лькість жертв кіберзлочинів. 

По-четверте ефективна боротьба з кі-

берзлочинністю неможлива без сильних та 

професійних правоохоронних органів. Ство-

рення спеціалізованих підрозділів з боротьби з 

кіберзлочинністю, навчання співробітників 

правоохоронних органів методам розслідуван-

ня кіберзлочинів та використання сучасних 

технологій для ідентифікації та переслідування 

кіберзлочинців є необхідними для забезпечен-

ня правопорядку у кіберпросторі. 
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По-п'яте кіберзлочинність часто має 

транскордонний характер, тому міжнародне 

співробітництво є критично важливим для 

боротьби з нею. Обмін інформацією та досві-

дом між країнами, проведення спільних опера-

цій з метою боротьби з кіберзлочинністю, а 

також розробка та впровадження міжнародних 

стандартів кібербезпеки можуть допомогти у 

боротьбі з кіберзлочинністю на глобальному 

рівні. 

На основі проведеного аналізу існую-

чих механізмів протидії кіберзлочинам, ми 

пропонуємо нову концепцію. Ідея, якої полягає 

у створенні системи, яка б не просто реагувала 

на кіберзагрози, а й активно запобігала їм, 

подібно до того, як імунна система людини 

бореться з хворобами. 

Для ефективної протидії кіберзлочин-

ності пропонуємо застосувати інноваційні під-

ходи, такі як «Кібервакцинація», «Кіберлейко-

цити» та «Кіберпам'ять». «Кібервакцинація» 

передбачає розробку програмних засобів, що 

«тренують» системи на розпізнавання та нейт-

ралізацію відомих кіберзагроз шляхом симу-

ляції атак, аналізу поведінки шкідливого про-

грамного забезпечення та постійного оновлен-

ня баз даних загроз. «Кіберлейкоцити» - це 

автономні програмні агенти, які постійно мо-

ніторять мережі та системи на наявність підоз-

рілої активності та автоматично ізолюють 

уражені ділянки для нейтралізації загрози. 

«Кіберпам'ять» - це система накопичення та 

аналізу інформації про кібератаки для вияв-

лення нових тенденцій, прогнозування майбу-

тніх загроз та вдосконалення механізмів захис-

ту. 

Серед переваг цієї концепції можна ви-

ділити те, що замість пасивного реагування на 

атаки система активно запобігає їм, забезпе-

чуючи випереджувальний захист інформацій-

них ресурсів. Важливою характеристикою є 

також її здатність до самонавчання та адаптації 

до нових видів загроз, що дозволяє ефективно 

протидіяти динамічним кібервикликам у реа-

льному часі. Крім того, впровадження такого 

підходу сприяє суттєвому зменшенню потреби 

у ручному втручанні та мінімізації впливу 

людського фактора, що значно підвищує на-

дійність і швидкість функціонування механіз-

мів кібербезпеки. 

Успіх цього механізму залежатиме від 

тісної співпраці між державними органами 

(фінансування, законодавче середовище, обмін 

інформацією), приватним сектором (участь у 

розробці, інвестування, обмін інформацією) та 

науковою спільнотою (фундаментальні дослі-

дження, розробка методів, підготовка фахів-

ців). Тільки завдяки спільним зусиллям мож-

ливо створити ефективну систему протидії 

кіберзлочинності. «Кіберімунітет» може стати 

новим етапом у боротьбі з кіберзлочинністю, 

забезпечуючи більш надійний та ефективний 

захист від кіберзагроз. 

Висновки. У ході дослідження було 

проведено комплексний кримінально-

правовий аналіз кіберзлочинності, що дозво-

лило виокремити ключові проблеми в чинному 

законодавстві та використовувати можливості 

напряму його вдосконалення. 

По-перше, кіберзлочинність є однією з 

найбільших динамічних загроз сучасності. 

Вона має транснаціональний характер, висо-

кий рівень латентності та постійно розвиваєть-

ся, що ускладнює її ефективне правове регу-

лювання. Враховуючи збільшення кількості 

кіберзлочинців, їхня профілактика та розсліду-

вання стають пріоритетними завданнями як 

для правоохоронних органів, так і для держави 

в цілому. 

По-друге, аналіз норм кримінального 

законодавства України розроблений про те, що 

хоча воно містить положення щодо боротьби з 

кіберзлочинністю, вони не охоплюють весь 

спектр загроз. Особливої уваги потребує адап-

тація законодавства до сучасних технологіч-

них викликів, зокрема щодо відповідальності 

за нові види злочинів у кіберпросторі. 

По-третє, ефективна боротьба з кіберз-

лочинністю можлива лише за умови комплек-

сного підходу. Це включає удосконалення за-

конодавства, зміцнення міжнародного співро-

бітництва, розвиток технологічних засобів 

кіберзахисту, підвищення рівня правосвідомо-

сті громадян та кіберграмотності, а також 

створення спеціалізованих правоохоронних 

органів з розширеними повноваженнями у 

сфері кібербезпеки. У межах дослідження було 

запропоновано концепцію «кіберімунітету», 

яка передбачає новітні підходи до протидії 

кіберзлочинності. До таких підходів належить 

«кібервакцинація» – розробка програми, що 

моделює атаки для їхньої ефективної нейтралі-

зації, «кіберлейкоцитів» – автономні агенти 

для моніторингу та ізоляції загроз, а також 

«кіберпам’ять» – система аналізу даних для 

прогнозування нових кіберзагроз. 

Перспективи подальших досліджень у 

цій сфері передбачають детальніше вивчення 

питань криміналізації нових форм кіберзло-

чинності, розширення механізмів співпраці 

між державними органами, бізнесом та міжна-

родними структурами, а також інтеграції су-

часних технологій, зокрема штучного інтелек-

ту, для боротьби з кіберзлочинністю. 
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Таким чином, проведене дослідження 

підтвердило необхідність посилення криміна-

льно-правових механізмів протидії кіберзло-

чинності та впровадження комплексного під-

ходу, що охоплює законодавчі, технологічні та 

організаційні аспекти. 
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CYBERCRIME: CRIMINAL LAW CHARACTERISTICS AND COUNTERMEASURES 
ANNOTTION. Introduction. The article examines cybercrime as one of the most dynamic and transnational 

threats of the modern digital society. The relevance of the topic is обусловлена the rapid digitalization of social rela-

tions, the growing number of criminal offenses committed in cyberspace, and the need to improve criminal law mecha-

nisms for combating such acts, particularly under martial law conditions. The purpose of the study is to conduct a com-

prehensive criminal law analysis of cybercrime, identify gaps in current legislation, and develop proposals to enhance 

counteraction mechanisms. The research is based on general scientific and special legal methods, including formal-

logical, systemic-structural, comparative-legal analysis, and the study of regulatory sources. 

Summary of the main results of the study. The paper analyzes the provisions of the Convention on Cybercrime 

(2001), Chapter XVI of the Criminal Code of Ukraine, and the Law of Ukraine «On the Basic Principles of Ensuring 

Cybersecurity of Ukraine». The elements of criminal offenses in the field of information technology are characterized, 

and problematic aspects of their legal qualification and practical application are identified. The necessity of legislative 

improvement in accordance with contemporary technological challenges and international standards is substantiated. An 

innovative concept of «cyber immunity» is proposed, including the mechanisms of «cyber vaccination», «cyber leuko-

cytes», and «cyber memory» as preventive tools against cyber threats. 

Conclusion. The conclusions emphasize that effective counteraction to cybercrime requires a comprehensive ap-

proach combining legislative modernization, technological development, increased public cyber awareness, and active 

international cooperation. The proposed approaches may serve as a foundation for further academic research and practi-

cal reforms in the field of cybersecurity. 

KEY WORDS: cybercrime, criminal law characteristics, cybersecurity, Criminal Code of Ukraine, counterac-

tion to cybercrime. 
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