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АНАЛІЗ СТАНУ ДЕРЖАВНИХ МЕХАНІЗМІВ В УКРАЇНІ 

З ПРОТИДІЇ ГІБРИДНИМ ЗАГРОЗАМ 
 

 

Анотація. Стаття присвячена комплексному аналізу державних механізмів які відпові-

дають за протидію гібридним загрозам. Розглянуто еволюцію концепту «гібридна війна» та 

«гібридні загрози» від військової доктрини до міждисциплінарного феномену. Досліджено мо-

делі протидії гібридним загрозам у країнах НАТО та Європейського Союзу, а також підходи 

пострадянських держав. Особливу увагу приділено механізмам з протидії інформаційно-

психологічним операціям противника, а також які відповідають за кібероборону держави.  

Відзначена необхідність змін вітчизняного законодавства у частині доповнення повноважень 

Національної ради України з питань телебачення і радіомовлення стосовно соціальних мереж. 

А також враховуючи багатоаспектність гібридних загроз та велику кількість задіяних для про-

тидії різних державних установ та організацій запропоновано визначити окремого віцепрем’єр-

міністра України, який здійснював би загальну координацію. Фахівцями рекомендується також 

створення Національного центру протидії гібридним загрозам як єдиного координаційного ор-

гану з розширеними оперативними повноваженнями. Дослідження може бути використане для 

удосконалення систем національної безпеки та підвищення стійкості держави до війн нового 

типу. На підставі аналізу сформульовано стратегічні рекомендації щодо підвищення обороноз-

датності України через поглиблення європейської та євроатлантичної інтеграції, технологічну 

модернізацію та підвищення ефективності міжвідомчої координації. 

Ключові слова: гібридні загрози, гібридна війна, державна служба, державні меха-

нізми, кібербезпека, публічне управління, стійкість. 

 
 

Постановка проблеми. Сучасний етап розвитку міжнародних відносин 

характеризується глибокими трансформаційними процесами, пов’язаними з ін-

тенсифікацією глобалізації. 
 
 
Як цитувати: Дворянов В. П. Аналіз стану державних механізмів в Україні з протидії гібридним 

загрозам. Державне будівництво. 2025. № 2 (38). С. 286–313. https://doi.org/10.26565/1992-2337-2025-2-
18  

In cites: Dvorianov, V.P. (2025). Analysis of the state of state mechanisms in Ukraine to counter 
hybrid threats. State Formation, no. 2 (38), 286–313. https://doi.org/10.26565/1992-2337-2025-2-18 [in 
Ukrainian]. 
 

© Дворянов В. П., 2025 
 This is an open access article distributed under the terms of the Creative Commons Attribution License 4.0 

https://doi.org/10.26565/1992-2337-2025-1-
https://orcid.org/0000-0002-6705-6549
https://doi.org/10.26565/1992-2337-2025-1-
https://doi.org/10.26565/1992-2337-2025-1-
https://doi.org/10.26565/1992-2337-2025-1-
https://creativecommons.org/licenses/by/4.0/


Державне будівництво. № 2 (38)/2025  ISSN 1992-2337 
 

287 

Ці процеси суттєво впливають на систему національної безпеки держав, 

створюючи як нові можливості для міжнародної співпраці, так і безпрецедентні 

виклики для суверенітету та територіальної цілісності. Для України питання 

адаптації системи національної безпеки та оборони до умов глобалізації набуло 

особливої актуальності в контексті російської збройної агресії, яка розпочалася 

у 2014 році та переросла у повномасштабне вторгнення у лютому 2022 року. 

Актуальність дослідження зумовлена кількома ключовими факторами. 

По-перше, російська агресія проти України продемонструвала кризу глобальної 

системи безпеки та неспроможність існуючих міжнародних інституцій ефекти-

вно запобігати порушенням міжнародного права [51]. По-друге, характер су-

часних воєнних конфліктів змінюється під впливом глобалізації, набуваючи гі-

бридних форм, що поєднують традиційні військові дії з кібератаками, інформа-

ційними операціями та економічним тиском [46]. По-третє, євроатлантична ін-

теграція України вимагає трансформації оборонного сектору відповідно до стан- 

дартів НАТО та адаптації до нових форм колективної безпеки [49].  

По-четверте, технологічна глобалізація створює як нові вразливості критичної 

інфраструктури, так і можливості для модернізації Збройних Сил [42]. 

Огляд останніх наукових публікацій. Аналіз наукової літератури свід-

чить про значний інтерес дослідників до проблематики взаємозв'язку глобаліза-

ції та національної безпеки. Теоретичні основи вивчення впливу глобалізації на 

міжнародну безпеку закладені у роботах Збігнева Бжезінського [40], Семюела 

Хантінгтона [47], Джозефа Ная [50], Баррі Бузана [41]. Українські дослідники, 

зокрема С. Авраменко, Н. Варенья, І. Рижов [33], В. Горбулін [5], О. Дзьобан [23], 

Ю. Когут [15], І. Кукін [16] та Ю. Лісовська [19], зробили вагомий внесок у ро-

зуміння специфіки безпекових викликів для України. Сучасні дослідження фо-

кусуються на гібридних загрозах, кібербезпеці, інформаційних війнах та транс-

формації характеру збройних конфліктів у глобалізованому світі [44; 46; 51]. 

Водночас існує потреба у комплексному дослідженні, яке б системно 

проаналізувало державні механізми які відповідають за протидію гібридним за-

грозам. 

Мета статті: Мета дослідження полягає у проведенні аналізу стану дер-

жавних механізмів з протидії гібридним загрозам. 

Завдання дослідження: 

1. Проаналізувати еволюцію концепту «гібридна війна» та «гібридні за-

грози» від військової доктрини до міждисциплінарного феномену. 

2. Дослідити моделі протидії гібридним загрозам у країнах НАТО та  

Європейського Союзу, а також підходи пострадянських держав. 

3. Оцінити стан державних механізмів в контексті глобалізаційних ви-

кликів для безпеки та оборони України, включаючи воєнно-політичні, економі-

чні, інформаційно-кібернетичні та транснаціональні загрози. 

4. Розробити стратегічні рекомендації щодо підвищення обороноздатно-

сті України в контексті глобалізаційних процесів. 
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Застосована методологія: Дослідження вимагає комплексного методоло-

гічного підходу, що поєднує різні методи та інструменти аналізу. Зокрема, сис-

темний аналіз системний підхід дозволяє розглядати національну безпеку як 

складну систему взаємопов’язаних елементів, включаючи політичний, військо-

вий, економічний, інформаційний, екологічний та інші компоненти.  

Компаративний метод використовується для порівняння досвіду різ-

них країн у адаптації своїх систем національної безпеки до викликів глоба-

лізації. Особливу увагу приділено досвіду країн Центральної та Східної Єв-

ропи, які пройшли шлях трансформації від пострадянських держав до чле-

нів НАТО та ЄС. Аналіз успішних практик дозволяє сформулювати рекоме-

ндації для України. 

Структурно-функціональний аналіз фокусується на дослідженні структу-

ри системи національної безпеки та оборони України, функцій різних інститу-

цій та механізмів їхньої взаємодії. Цей метод дозволяє виявити недоліки в орга-

нізації сектору безпеки та запропонувати шляхи його реформування. 

Статистичний аналіз використовується для обробки кількісних даних що-

до оборонних витрат, військового потенціалу, економічних показників, що до-

зволяє виявити тенденції та закономірності. 

Виклад основного матеріалу. Результати воєн змінюють історію, і тому 

війна залишається важливим фактором формування та функціонування механі-

змів державного управління. В. Сухонос та В. Сухонос відзначають, що у меха-

нізмі забезпечення національної безпеки вирішальну роль відіграють держава 

та її інститути. При цьому інституціонально в цьому механізмі задіяні не лише 

державні органи, установи та підприємства, а й державні збройні формування, 

зокрема і збройні сили [32, с. 4]. Під механізмом держави фахівці запропонува-

ли розуміти цілісну систему державних організацій чи технологій, що практич-

но здійснюють державну владу, завдання і функції держави [32, с. 98]. Зокрема, 

О. Пушкар у монографії «Розвиток державної інформаційної політики України: 

практичні механізми, теоретичні та методологічні підходи» зазначає, що «Клю-

човими складовими механізму формування та реалізації інформаційної політи-

ки є нормативно-правове забезпечення, яке визначає правові засади інформа-

ційної діяльності; організаційне забезпечення, що включає діяльність держав-

них і громадських інституцій у сфері інформаційної політики; та інформаційно-

технічне забезпечення, яке створює необхідні цифрові та технологічні умови 

для реалізації інформаційних процесів» [29, с. 280]. 

Відповідно до Закону України «Про національну безпеку України» сектор 

безпеки і оборони України складається з чотирьох взаємопов’язаних складових: 

сили безпеки; сили оборони; оборонно-промисловий комплекс; громадяни та 

громадські об’єднання, які добровільно беруть участь у забезпеченні націона-

льної безпеки. Функції та повноваження складових сектору безпеки і оборони 

визначаються законодавством України. Керівництво у сферах національної без-

пеки і оборони відповідно до Конституції України здійснює Президент України. 

Координацію у сферах національної безпеки і оборони здійснює Рада націона-
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льної безпеки і оборони України відповідно до статті 107 Конституції України 

та Закону України «Про Раду національної безпеки і оборони України» [30]. 

Демократичний цивільний контроль над силовим сектором є фундаментальним 

принципом демократії, який гарантує, що збройні сили служать суспільству, а 

не є інструментом політичних амбіцій або державних переворотів. Необхідно 

відмітити створення інституту військового омбудсмена, який працює при пре-

зидентові України, зокрема, приймає скарги військовослужбовців, здійснює пе-

ревірки у військових частинах та взаємодіє з іншими органами влади. Щоправ-

да, Л. Голопатюк і Р. Тимошенко до повномасштабного вторгнення Росії в Укра-

їну 24 лютого 2022 р. стверджували, що «Воєнна сила не є вирішальною у су-

часному воєнному конфлікті, мета досягається в першу чергу оптимальним по-

єднанням економічної, інформаційної і воєнної складових» [4, с. 26]. Однак по-

дібна думка є сумнівною у зв’язку з незрозумілістю меж зазначеного поєднання 

через їх випадковий характер. Американський економіст, лауреат Нобелівської 

премії 2005 року Томас Шеллінг у своїй праці «Стратегія конфлікту» вказує, що 

«Остаточне рішення або критична дія, з яких починається необоротний процес, 

– це не те, що очікуєш, що буде зроблено навмисно. «Випадковість» допомагає 

вирішити, чи відбудеться чи ні розв’язування тотальної війни, причому ймовір-

ність цього є предметом суджень, заснованих на природні обмеженої війни та 

контексті, в якому вона ведеться [38, с. 181]. Сучасні воєнні конфлікти справді 

включають не лише військову складову, але воєнна небезпека сьогодні найакту-

альніша як для України, так і для багатьох країн світу та міжнародних організа-

цій. За оцінками Світового банку, Європейської комісії, ООН та українського 

уряду потреба у відновленні критичної інфраструктури, житла та важливих со-

ціальних та транспортних об’єктів України на початок 2025 р. становила  

524 млрд доларів США. 

Понятійний апарат сучасних загроз, що отримав назву у фахівців «гібрид-

них»,  загалом сформовано наприкінці XX – на початку XXІ століття. І неод-

мінними властивостями цих загроз є: їх неоголошеність і прихованість, еконо-

мічний тиск, експлуатація течій сепаратистського характеру та екстремістських 

угруповань, пріоритетна роль спецслужб, масштабне застосування методів ін-

формаційно-психологічного протиборства тощо. Те саме стосувалося і гібрид-

ної війни. Хоча це є також і основними ознаками традиційного міжнародного 

збройного конфлікта. Зокрема, незаконна війна Росії проти України з 2014 р.  

розгорнута на новій технологічній основі за всіма можливими напрямами.  

Однак фахівці визнають, що концепція гібридних загроз є проблематичною.  

Сучасній науці бракує спільного визначення і термінологія залишається спір-

ною. Загалом, термін гібридні загрози є лише одним із безлічі різних, що вико-

ристовуються для опису подібних явищ, це: «антогоністичні загрози», «гібрид-

на тактика», «гібридні методи», «асиметрична війна», «безконтактна війна», 

«сірі війни», «гібридна війна», «війна наступного покоління», «неоднозначна 

війна», «нерегулярна війна», «нелінійна війна», «необмежена війна», «операції 

повного спектру», «нетрадиційна війна» та інші [45, с. 4]. Однак вважається за 
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правильне відзначити, що заходи щодо протидії гібридним загрозам обов’язково 

повинні ураховувати досвід світових та холодної воєн, коли пропагандистські й 

економічні війни виявилися вирішальним фактором для результату протистоян-

ня тільки після врівноваження сил супротивників у результаті тривалої збройної 

боротьби. 

«Тваринний або рослинний організм, виведений за допомогою схрещу-

вання (гібридизації). Помісь; неприродне поєднання чого-небудь», – сучасний 

тлумачний словник української мови так розкриває значення слова «гібрид» [39, 

с. 130]. Український дослідник М. Паламарчук звертає увагу на те, що: «Коли 

порівнюєш поступову зміну класів кораблів з еволюцією біологічних груп, ви-

никає відчуття подібності цих процесів…Приміром, у ході еволюції певної біо-

логічної групи в багатьох випадках поступово зростають розміри її представни-

ків, які «захоплюють» нові екологічні ніші. У кораблів так само. Тоннаж амери-

канських авіаносців зі зміною поколінь збільшився майже у вісім разів»  [27, с. 9]. 

Таким чином, зв'язок поняття «гібрид» та військової сфери виглядає обґрунто-

вано. 

Зважаючи на незворотність європейського та євроатлантичного курсу  

України, особливо важливими для дослідження є бачення концепції гібридних 

загроз у Європейському Союзі (ЄС) та Організації Північноатлантичного дого-

вору (НАТО). Зокрема, у спільному повідомленні Європейського парламенту і 

Ради «Спільна структура протидії гібридним загрозам Європейського Союзу», 

гібридні загрози концептуально визначено як «поєднання примусової та підри-

вної діяльності, традиційних і нетрадиційних методів (тобто дипломатичних, 

військових, економічних, технологічних), які можуть бути скоординовано вико-

ристані державними чи недержавними суб’єктами для досягнення конкретних 

цілей, залишаючись на рівні нижче порогу формально оголошеної війни».  

«Гібридна загроза» також розглядається як «явище, яке виникає внаслідок кон-

вергенції та взаємозв’язку різних елементів, які разом утворюють більш склад-

ну та багатовимірну загрозу», а її крайнє вираження, «гібридну війну», визна-

чають як «ситуацію, у якій країна вдається до відкритого використання зброй-

них сил проти іншої країни на додаток до комбінації інших засобів (тобто еко-

номічних, політичних та дипломатичних)» [3, с. 18]. Проте за такого односто-

роннього тлумачення гібридної війни може виявитися, що збройна агресія з бо-

ку держави або коаліції (союзу) держав не є вирішальним фактором. Хоча нега-

тивні наслідки складного протистояння за участю різних країн світу, ООН та 

НАТО, можуть настати саме після здійснення погрози, тобто застосування вій-

ськової сили. Зазначене вище бачення сучасної війни було актуальним у 90-х рр. 

XX століття, коли ще пам’ятали період «розрядки» у міжнародній політиці, за-

кінчилася холодна війна, розпад СРСР і у світі настала епоха американської ге-

гемонії. Однак, з огляду на те, що ЄС і Китай відіграють все більш помітну роль 

на міжнародній арені, США зосередили увагу на Індо-Тихоокеанському регіоні, 

Росія намагається утвердитися як глобальна держава завдяки своїм доходам від 

нафти і газу, а Україна перетворюється на потужну військову силу, ситуація на 



Державне будівництво. № 2 (38)/2025  ISSN 1992-2337 
 

291 

геополітичній арені стала менш передбачуваною. Тому поняття гібридної війни 

потребує уточнення або навіть перегляду.  

У ЄС доволі чітко ідентифікували гібридні загрози для протидії створен-

ню Росією осередків напруження й нестабільності. У ЄС класифікують сфери 

протидії таким загрозам, як інформаційна сфера, енергетика, транспорт та ін-

фраструктура, космос, військова сфера, охорона здоров’я і продовольча безпека, 

кіберпростір, фінансова сфера, промисловість, громадський або суспільний ви-

мір [3, с. 17–20]. Однак як уже зазначалося вище, нинішня концепція гібридної 

війни суперечить існуючій ситуації безпеки у світі. Сукупність наявних і потен-

ційно можливих явищ та факторів, що створюють небезпеку правильно назива-

ти загрозами, а не війною. Не заперечуючи впливу світових економічних чин-

ників, заходи протидії гібридним загрозам та війні у країнах Заходу очевидно 

вже зараз формуються під впливом російсько-української війни або Війни за 

Незалежність України. Зокрема, у НАТО вважають, що з початку повномасшта-

бної війни Росії проти України загальне число загиблих і поранених переви-

щило один мільйон людей [31]. Введені масштабні економічні та індивідуальні 

санкції країн Заходу через військову агресію Росії проти України не змусили  

Кремль припинити бойові дії. Їхній ефект, очевидно, ще досліджуватиметься 

після війни, проте імперіалістичні наміри нинішнього російського керівництва 

через бажання досягти цілей так званої «СВО», незважаючи на втрати, лише 

підживилися бажанням отримати компенсацію за втрачені кошти та майно. 

Тобто лише агресивна торговельна політика та збільшення оборонних витрат 

не є війною. 

Л. Веселова зазначає, що гібридні загрози не лише різноманітні, вони 

спеціально пристосовані до ураження слабких місць конкретних цілей. Це озна-

чає, що кожна країна повинна мати своє власне розуміння типу гібридних за-

гроз, які можуть бути застосовані проти неї. Це досягається ретельним вивчен-

ням власних слабких місць, а не за рахунок універсальної дефініції неуніверса-

льної концепції [1, с. 376–377]. Зокрема, Ю. Кучеренко, А. Носик та О. Дзьо-

бань сучасною війною називають мережеву війну і визначають її як соціально-

політичну, соціально-економічну та культурну інновацію на основі інформацій-

но-комунікативних технологій, що застосовується інститутами управління, пев-

ними групами для досягнення цілей управління й контролю. Мережеві агресив-

ні дії в умовах мережевих війн провокують людину на прийняття ризикованих 

дій, що в свою чергу створює більш нестабільну соціокультурну ситуацію, що, в 

результаті, сприяє досягненню цілей мережевих війн [17, с. 53].  

Не можна не погодитися із професором О. Карпенко, що розвиток стійко-

сті до гібридних загроз вимагає виходу за межі стійкості в окремих сферах, роз-

будовуючи її системно, враховуючи залежності та взаємозалежності між різни-

ми частинами суспільства – «Модель комплексної екосистеми стійкості  

(«The comprehensive resilience ecosystem (CORE) model»), яка має полегшити 

процес прийняття обґрунтованих управлінських рішень на різних рівнях управ-

ління. Модель комплексної екосистеми стійкості – це системне представлення 



State Formation. No. 2 (38)/2025  ISSN 1992-2337 
 

292 

демократичного суспільства в цілому. Вона показує, як гібридні загрози крок за 

кроком кидають виклик демократичним системам, створюючи різні види стресу. 

Це також дозволяє відстежувати залежності та можливі каскадні ефекти. Це ва-

жливо для виявлення гібридних загроз. Передбачення відіграє вирішальну роль 

у цьому процесі [13, с. 181–182].  

Відповіддю ЄС на численні виклики, які зумовлені впливом гібридних за-

гроз, є також більш рання розробка «Концептуальної моделі гібридних загроз» 

(«Hybrid Threats conceptual model»), яка є результатом спільних зусиль 

Об’єднаного дослідницького центру Європейської комісії (JRC) та Європейсь-

кого центру передового досвіду з протидії гібридним загрозам (Hybrid CoE).  

У «Концептуальній моделі гібридних загроз» виділено чотири основні стовпи, 

шо необхідно вивчити, щоб мати можливість повністю зрозуміти ландшафт гіб-

ридних загроз: ворожі актори (та їхні стратегічні цілі ); інструменти, які вико-

ристовує ворожій актор;  цільові домени (сфери); фази (включаючи види діяль-

ності, що спостерігаються в кожній фазі). Зокрема, гібридна війна передбачає 

синхронізоване використання багатьох інструментів впливу, підібраних з ураху-

ванням конкретних вразливостей у всьому спектрі соціальних функцій для до-

сягнення синергетичних ефектів [13, с. 179–181]. Проте британський професор 

воєнних досліджень Л. Фрідман слушно зазначає, що часто такі дії йдуть у вла-

сний спосіб, і вони можуть не бути добре скоординованими [37, с. 477].   

Л. Фрідман звертає увагу, що розмови про гібридну війну наштовхували на ду-

мку, що докорінно відмінні на перший погляд дії були належно інтегровані для 

досягнення певного ступеня синергії. Але це часто було не так під час проти-

стояння Росії з Україною. Існували обмеження щодо того, чим можна було керу-

вати та координувати із центру. Не було єдиної вертикалі командування, а їх іс-

нувало кілька, і деякі були міцнішими за інші. За мотузки в Росії тягнули ділові 

та політичні спільники Путіна, а також ФСБ і ГРУ. З іншого кінця мотузок були 

лідер озброєних формувань в Україні. Вони ухвалювали власні рішення щодо 

того, як боротися з відданими українському уряду військами [37, с. 477]. Саме 

відсутність чітких військових цілей у 2014 р., а також переоцінений психологіч-

ний фактор у 2022 р. не дозволили досягти стратегічного перелому, а саме пове-

рнути всю Україну назад у сферу впливу Російської Федерації. Доцільно зазна-

чити, що повномасштабний напад Росії на Україну характеризується постійним 

порушенням норм міжнародного права, що відрізняє його від конвенційної війни.  

Одним з механізмів протидії гібридним загрозам у ЄС є створений ще у 

вересні 2005 р. координуючий орган – Європейське агентство з мережевої та 

інформаційної безпеки (European Network and Information Security Agency – 

ENISA), що розміщений на території Греції. Агентство діє через загальноєвро-

пейську та національні команди з реагування на комп’ютерні надзвичайні події 

(Computer Emergency Response Teams). З червня 2019 р. Європейське агентство 

з мережевої та інформаційної безпеки має назву Агентство ЄС з кібербезпеки 

(EU Cybersecurity Agency). Однак це Агентство взяло ту саму абревіатуру – 

ENISA. ENISA є наглядовим органом ЄС у сфері кібербезпеки для підтримки 
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держав-членів ЄС у подоланні та протидії кіберзагрозам та кібератакам. Агент-

ство ENISA має проводити щорічні європейські навчання з кібербезпеки та об-

мін розвідувальною інформацією щодо кіберзагроз шляхом створення Центрів 

обміну інформацією та аналізу (Information Sharing and Analyses Centres) [14,  

с. 266]. ENISA підвищує надійність продуктів, послуг і процесів інформаційно-

комунікаційних технологій (ІКТ) за допомогою схем сертифікації кібербезпеки, 

співпрацює з державами-членами та органами ЄС і допомагає Європі підготува-

тися до кібервикликів завтрашнього дня [43]. Зокрема, Директива ЄС щодо за-

ходів по забезпеченню високого загального рівня безпеки мережевих та інфор-

маційних систем у всьому Союзі (Директива NIS) закладає єдині правила та ви-

моги у сфері кібербезпеки для всіх країн ЄС, але залишає за кожною країною-

членом право вжити власних заходів щодо імплементації норм цієї Директиви в 

національне законодавство. Директива вимагала від країн-членів упровадження 

цих правил ще до 9 травня 2018 р. [1, с. 382]. Про увагу до протидії кібервійні в 

Європейському Союзі свідчить нова Стратегія ЄС з кібербезпеки (2020). 

Серед організаційних заходів посилення суб’єктного складу забезпечення 

кібербезпеки варто виділити діяльність з вересня 2017 р. згадуваного вище  

Європейського центру протидії гібридним загрозам (The European Centre of 

Excellence for Countering Hybrid Threats). Рішення про створення фінського 

Центру було прийнято в квітні 2017 р. представниками країн НАТО та ЄС.  

Серед засновників 12 країн: Фінляндія, Швеція, Норвегія, США, Франція, ФРН, 

Велика Британія, Іспанія, Польща, Естонія, Латвія і Литва. Метою Центру є 

протидія «новим загрозам, спрямованим на дестабілізацію ситуації в європей-

ських країнах». Діяльність Центру спрямовано на: проведення досліджень, ана-

ліз гібридних загроз та методів боротьби з ними; організацію спільного навчан-

ня для країн-учасниць; проведення консультацій на стратегічному рівні між 

учасниками ЄС та НАТО, залучення до діалогу урядових та неурядових експер-

тів [1, с. 371–372]. Зокрема, концепція комплексної безпеки або фінська модель 

готовності передбачає, що влада, бізнес, неурядові організації та громадяни не-

суть спільну відповідальність за захист життєдіяльності суспільства. Мета по-

лягає в тому, щоб під час кризи все фінське суспільство могло швидко мобілі-

зувати ресурси, де це необхідно, швидко відновитися і адаптувати свої функції 

на основі отриманих уроків. Коріння концепції – в доктрині «Тотальної оборо-

ни» після Другої світової війни, коли все суспільство мобілізувалося як частина 

військових оборонних зусиль [2, с. 58]. Проте концепція національної безпеки 

еволюціонувала під впливом глобалізації від традиційного розуміння, зосере-

дженого на захисті території від зовнішньої військової агресії, до більш широ-

кого підходу, що включає економічну, енергетичну, екологічну, інформаційну, 

кібернетичну та інші виміри безпеки. Копенгагенська школа безпекових студій 

запропонувала концепцію секторального підходу, виділяючи військовий, полі-

тичний, економічний, соціальний та екологічний сектори безпеки. Зокрема, ба-

зуючись на дослідженнях Hoffman (2007) та сучасному досвіді європейських 

країн (European Centre of Excellence for Countering Hybrid Threats, 2019), фахів-
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цями рекомендується створення Національного центру протидії гібридним за-

грозам як єдиного координаційного органу з розширеними оперативними пов-

новаженнями. Цей центр має забезпечувати прямі канали зв’язку з усіма клю-

човими відомствами, можливості швидкого прийняття рішень в кризових ситу-

аціях (CISA, 2024) та ефективну інтеграцію розвідувальних та аналітичних фу-

нкцій. Матрична система управління дозволить формувати гнучкі міжвідомчі 

робочі групи для вирішення конкретних завдань без порушення існуючої орга-

нізаційної структури. Таким чином, буде забезпечена управлінські стійкість як 

здатність держави забезпечувати безпеку через сильні державні інституції. 

Л. Веселова звертає увагу на те, що у НАТО та ЄС є чітке розуміння того, 

що гібридним загрозам потрібно запобігати як «пасивними» елементами (поси-

лення стійкості до потрясінь чи несподіванок), так і більш активними, включно 

з потужними заходами з підготовки й захисту функцій і структур, які найбільш 

вірогідно стануть мішенями гібридних атак. У цьому контексті неможливо пе-

ребільшити важливість активних дій з посилення цивільної готовності, вільної 

преси, освіченості населення й дієвої правової структури [1, с. 376]. Європейсь-

кий Союз бачить підвищення обізнаності громадськості та боротьбу з пропага-

ндою як центральне завдання в інформаційному секторі [12, с. 56–57]. У вересні 

2015 р. розпочала роботу оперативна робоча група зі стратегічних комунікацій 

Європейського Союзу – East StratCom Task Force. Серед іншого, діяльність гру-

пи спрямована на надання інформаційної підтримки делегаціям ЄС в Азербай-

джані, Вірменії, Білорусі, Грузії, Молдові, Україні. Одним з прикладів діяльності 

комісії є спростування міфів щодо нацизму в Україні [1, с. 369–370]. Крім того, у 

листопаді 2025 р. Колегія Європейської комісії затвердила проєкт «Європейський 

щит демократії», метою якого є боротися з гібридними загрозами та дезінформаці-

єю з боку РФ. Ініціатива покликана захистити інформаційний простір, зміцнити 

демократичні інституції та підвищити стійкість суспільства. Для зміцнення демок-

ратичних інституцій передбачено підтримку вільних виборів та незалежних медіа, 

включно з фінансуванням до 9 млрд євро (за матеріалами медіа). Такий досвід не-

обхідно застосувати в Україні з огляду на складний через бойові дії матеріаль-

но-технічний та фінансовий стан вітчизняних медіа. 

Багатогранність гібридних загроз також виявилася в енергетичній сфері. 

Загрози енергетичній безпеці країн світу, насамперед країн Європи, йдуть від 

сучасної структури світового ринку енергетики. Уже не перше десятиліття акту-

альним напрямом енергетичної політики ЄС є необхідність забезпечення енер-

гетичної безпеки, яка є проблемною галуззю у зв’язку з високою залежністю ЄС 

від імпорту енергоресурсів, переважно з Російської Федерації. Тому питання 

диверсифікації постачання постачальників та маршрутів постачання енергоре-

сурсів стало невід’ємною частиною зовнішньої енергетичної політики ЄС після 

масштабної агресії Росії проти України [14, с. 42–45]. Проте розвиток фізичної 

інфраструктури не тягне за собою автоматичне підвищення енергетичної безпе-

ки, на думку фахівців, вирішальне значення має забезпечення належного до-

тримання загального законодавства на рівні ЄС у газовому та в електроенерге-

https://censor.net/ua/tag/760/dezinformatsiya
https://censor.net/ua/tag/760/dezinformatsiya
https://censor.net/ua/tag/514/vybory


Державне будівництво. № 2 (38)/2025  ISSN 1992-2337 
 

295 

тичному секторі. О. Карпенко серед дієвих механізмів протидії гібридним за-

грозам в країнах ЄС стосовно забезпечення енергетичної безпеки називає зме-

ншення залежності від російських енергоресурсів через диверсифікацію поста-

чальників. Наприклад, Польща й Литва створили LNG-термінали, що дозволило 

їм знизити залежність від російського газу. Також створення Енергетичного сою-

зу ЄС, який забезпечує інтеграцію енергетичних систем країн-членів [13, с. 178]. 

Для України багатогранність гібридних загроз також виявилася в енергетичній 

сфері. Щоправда, окупація Запорізької АЕС означає не лише втрати нашої краї-

ни в електроенергії. Три відомі атаки безпілотників на тренувальний центр ЗАЕС 

та інші воєнні ризики можуть поставити під сумнів загалом відродження ядерної 

енергетики у світі. І входження України до складу Ради керівників Міжнародно-

го агентства з ядерної енергії (МАГАТЕ) на 2023–2025 роки ситуацію не зміни-

ло. А це, у свою чергу, може зруйнувати як плани майже 30 країн світу, які вне-

сли ядерну енергію в плани до 2030 р., представлені згідно з Паризькою угодою 

2015 р., так і більш довгострокові стратегії досягнення нульового рівня викидів. 

Отже, у підсумку, буде надзвичайно складно забезпечити екологічну стійкість. 

Також корупційні скандали в енергетичній сфері, що періодично виникають, 

можуть значно уповільнити темпи реалізації важливих для національної безпе-

ки України проєктів. 

Але сучасна війна передбачає боротьбу не тільки у кіберпросторі або на 

енергетичних ринках. І позитивних результатів у сфері безпеки та оборони до-

сягли не лише країни Заходу. Найбільш важливим новаторством Польщі вважа-

ється посилення уваги до розвитку структур спеціального призначення. Чисе-

льність спеціальних військ, які діють у рамках польської доктрини «Спеціальні 

операції DD/3.5», сягає 2,5 тисячі військових, що становить 2,1% чисельності 

всіх ЗС РП. Бійці спецназу використовують тактику й техніки, що істотно відрі-

зняються від прийнятих в інших видах ЗС Польщі. Для спецназу є законодавчий 

акт (Dz.U.2016.904), що дозволяє йому протистояти регулярним загрозам (на-

приклад, спецпідрозділам агресора, найманцям та ін.). І парамілітарним струк-

турам (незаконні збройні формування, терористичні групи та ін.), якщо дії 

останніх з використанням зброї або вчинені ними дестабілізаційні заходи проти 

держави визнаються терористичними [5, с. 143–144]. З іншого боку, позитивні 

результати є також і при вирішенні питань цивільного забезпечення суспільної і 

приватної життєдіяльності людей. Цікавим для України може бути досвід 

Польщі і у галузі державно-приватного партнерства (ДПП), оскільки відповідні 

механізме співпраці як гармонізовані з директивами Європейського Союзу, зок-

рема Директивою 2014/23/EU, так і допомогли реалізувати станом на 2025 рік 

понад 200 проєктів з розвитку інфраструктури країни. Польська модель харак-

теризується наявністю єдиного координаційного органу – Міністерства фондів 

та регіональної політики (Ministerstwa Inwestycji i Rozwoju), функціонуванням 

національного Порталу ДПП, широкими повноваженнями органів місцевого 

самоврядування та активним залученням приватного сектору до реалізації ін-

фраструктурних проєктів. К. Дʼяченко  зазначає, що відсутність єдиного упов-
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новаженого органу, складність процедур, низький рівень проєктної спроможно-

сті місцевих громад та брак стандартної документації сьогодні є ключовими 

бар’єрами до розвитку українського інституту ДПП [9].  

Як зазначалося, незаконна війна Росії проти України з 2014 р. розгорнута 

на новій технологічній основі за всіма можливими напрямами. Характерними 

ознаками першого повномасштабного міжнародного збройного конфлікту у  

XXI столітті у світі є використання високотехнологічної зброї, прийняття інно-

ваційних рішень, економічні санкції, використання проксі-сил, безжальне став-

лення до цивільного населення, агресивну пропаганду з метою підірвати довіру 

до будь-яких джерел інформації та заперечення ведення самої війни. В. Горбулін 

стверджує, що робота створеного у 2014 р. і скасованого у 2019 р. Міністерства 

інформаційної політики продемонструвала нездатність такої організації стати 

ефективним органом, тому своєчасним і логічним видається створення таких 

профільних підрозділів у структурах розвідки, СБУ, Міноборони, Держслужби 

спеціального зв’язку та захисту інформації України. Разом вони мають станови-

ти сили/війська інформаційної протидії й кібероборони [5, с. 110–111].   

І. Кукін навпаки зазначає, що саме на Міністерство культури та інформа-

ційної політики України мають покладатися завдання щодо розроблення доку-

ментів стратегічного планування у сфері забезпечення інформаційної безпеки, 

інформаційної безпеки особистості та координації діяльності у цій сфері інших 

суб’єктів [16, с. 328–329]. 

Кабінет Міністрів України (далі – КМУ) ухвалив постанову від 

29 жовтня 2025 р. № 1396, якою перейменував Міністерство культури та 

стратегічних комунікацій України (нова назва Міністерства культури та інфор-

маційної політики України – авт.) на Міністерство культури України. Згідно з 

новою структурою, сфера стратегічних комунікацій буде виокремлена з мініс-

терства: Держкомтелерадіо, «Укрінформ», іномовлення, Центр стратегічних ко-

мунікацій та інформаційної безпеки підпорядковуватимуться безпосередньо 

КМУ. Водночас формування інформаційної політики, безпека журналістів та 

євроінтеграційний напрям залишаються у компетенції Міністерства культури 

України. Також необхідно відзначити, що Міністерству культури також підпо-

рядковуються Державне агентство України з питань мистецтв та мистецької 

освіти, а також Державне агентство України з питань кіно. Серед відомих укра-

їнському глядачеві фільмів частково профінансованих державою: «Снайпер.  

Білий Ворон» (2022 р.) та «Довбуш» (2023 р.). В структурі КМУ функціонує і 

Віце-прем’єр-міністр з гуманітарної політики України – Міністр культури України. 

У роз’яснювальній діяльності важливо уникнути звинувачень у проголо-

шенні ультранаціоналістичних слоганів. Тому рекомендується, щоб наступники 

Міністерства культури та стратегічних комунікацій України, а також Міністерс-

тво освіти і науки України, Міністерство молоді та спорту України, Державний 

комітет телебачення і радіомовлення України, Національна рада України з пи-

тань телебачення і радіомовлення, Український інститут національної пам’яті 

при виконанні своїх завдань не тільки активно взаємодіяли між собою. Це сто-
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сується і Державної служби України з етнополітики та свободи совісті, Уповно-

важеного із захисту державної мови та інших органів державної влади залуче-

них до формування стратегічного наративу держави, але і підтримували постій-

ний фаховий зв’язок з Інститутом історії України Національної академії наук 

України. Для демократичного державного механізму варто уникати «полювання 

на відьом», важливо зважати на історичний контекст та дотримуватися усіх пе-

редбачених Конституцією України, Законом України «Про основні засади дер-

жавної політики у сфері утвердження української національної та громадянської 

ідентичності» та іншими нормативно-правовими актами процедур, інакше мож-

ливе «державне» свавілля призведе до безладу та допоможе державі-агресору 

досягнути своїх цілей. При трансформації цих відомств важливо звернути особ-

ливу увагу на необхідність дотримання принципу деполітизації державної служби. 

Досягнути соціальної стійкості буде неможливо якщо відсутнє розвинуте гро-

мадянське суспільство та демократія. 

Важливість ратифікації 21 серпня 2024 р. Верховною Радою України Рим-

ського статуту Міжнародного кримінального суду 1998 р. обумовлена тим, що 

головним міжнародно-правовим інструментом на шляху до притягнення до від-

повідальності російських воєнних злочинців є саме Міжнародний кримінальний 

суд (МКС). 25 червня 2025 р. Президент України підписав Угоду з Радою Євро-

пи про створення Спеціального трибуналу щодо злочину агресії проти України, 

а 15 липня 2025 р. у День Державності Верховна Рада України її ратифікувала. 

Відтак подібні міжнародні механізми забезпечать легітимність претензій Украї-

ни до РФ. Рішення міжнародних судів мають стати основою нової гуманітарної 

політики країни. У контексті присудження народу України премії Європейсько-

го парламенту імені Андрія Сахарова «За свободу думки» та відзначення Нобе-

лівською премією миру 2022 р. української організації Центр  громадянських 

свобод, нова гуманітарна політика України не має будуватися на мотиві помсти 

за розв’язаний геноцид [35]. Тобто не нагадувати гібридну тоталітарну ідеоло-

гію «рашизм». 

Очевидно, що діяльність департаментів інформаційної діяльності та ко-

мунікацій з громадськістю у структурі обласних військових адміністрацій відрі-

зняється від діяльності у структурі цивільних обласних адміністрацій. Напри-

клад, це інформаційна допомога для ВПО, учасникам бойових дій або інтерак-

тивні мапи пунктів незламності та укриттів. Проте визначити яке місце посіда-

ють у єдиній системі державних органів в Україні ці структури можна лише пі-

сля завершення процесу децентралізації, а не після завершення війни. Говорити 

про завершення реформи без прийняття нового закону про місцеві державні ад-

міністрації чи префектури, що враховує нові політичні, економічні та культурні 

реалії, без відповідної правозастосовчої практики щодо адміністративного на-

гляду очевидно передчасно. У 2020 р. у Верховній Раді України був зареєстро-

ваний та прийнятий у першому читанні законопроєкт № 4298 «Про внесення 

змін до ЗУ «Про місцеві державні адміністрації» та деяких інших законодавчих 

актів України щодо реформування територіальної організації виконавчої влади в 
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Україні». Проте повномасштабне вторгнення Росії в Україну відтермінувало ро-

згляд законопроєкту [20]. Інший законопроєкт № 13124, зареєстрований  

20 березня 2025 р. у Верховній Раді України, також передбачає переформату-

вання місцевих державних адміністрацій в органи префектурного типу. Метою є 

створення ефективної системи забезпечення законності в діяльності органів мі-

сцевого самоврядування, а також координацію територіальних органів центра-

льної влади на місцях. Очевидно, лише після завершення бойових дій та під час 

активного відновлення країни можлива реалізація зазначених реформ у повному 

обсязі. Тому першочерговими для публічного управління мають бути зусилля 

для досягнення тривалого і справедливого миру. 

Необхідно уважно поставитися і до думки доктора Андерса Ослунда та 

колишнього прем’єр-міністра Литви Андрюса Кубілюса які стверджують, що 

наразі головною проблемою українського державного управління загалом є фун-

кціонування центральних органів державної влади. Міністрам надають занадто 

короткий термін перебування на посаді (у багатьох випадках – лише пів року),  

а виконуючі обов’язків міністрів з обмеженими повноваженнями часто продов-

жують працювати в уряді. Справді, у 2016 р. в Україні набув чинності новий за-

кон про державну службу. Він заклав підґрунтя для сучасної професійної дер-

жавної служби, що базуються на заслугах, але його дотримуються не завжди. 

Персонал часто змінюється на основі особистої лояльності до начальства, а не 

завдяки професійним заслугам [24, с. 110–111]. 

Кабінет Міністрів України не повинен перетворитися на «Уряд, який не 

може впоратися зі своїм платіжним балансом, не здатен зібрати податки чи не 

може домогтися політичної єдності заради власного захисту, може зрадіти до-

помозі, яку відкинув би, маючи контроль над власними ресурсами» [38, с. 27]. 

Щоб комунікація між урядом і громадянами відбувалася на належному рівні, 

важливо також, щоб плани залучити 800 млрд доларів на післявоєнне віднов-

лення України були підкріплені реальними заходами і мали фінансову основу у 

вигляді акціонерного капіталу, грантів, боргових зобов’язань і внесків приват-

ного сектора. Міністерство економіки не є «міністерством війни», проте від рі-

шень і дій його керівників та фахівців часто залежатиме не тільки загальна ста-

більність держави, а й успіхи на фронтах гібридних загроз та війни. Звичайно, 

найкращою гарантією безпеки України є її інтеграція в європейські та євроатла-

нтичні структури, проте це займе певний час і цей процес буде пов’язаний із зо-

внішнім тиском та внутрішніми суперечностями. Це не додає впевненості в по-

зитивному результаті. Можливо саме політика розвитку українських виробників 

«Зроблено в Україні» забезпечить відчутний результат для економіки. За даними 

уряду, у 2025 р. 72 тисячі українських підприємств скористалися державною 

підтримкою. 10 тисяч українців стали підприємцями, отримавши мікрогранти 

«Власна Cправа». За 11 місяців 2025 р. переробна промисловість забезпечила 

17,9% податкових надходжень зведеного бюджету – найбільше серед усіх сек-

торів. І демонструє найвищі темпи зростання в абсолютних числах: +69,2 млрд 

грн до минулого року. Комунікація важлива, оскільки навіть найкраща стратегія 
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не працює, якщо про неї знає лише топменеджмент. Працівники на всіх рівнях 

мають розуміти, як їхня щоденна діяльність вписується в стратегічну картину. Це 

формує відчуття залученості, відповідальності та якість командної взаємодії. Коли 

кожен співробітник бачить свій внесок у загальний успіх – бізнес працює як ціліс-

ний, узгоджений механізм [7]. Зокрема, Морозова М. Е. визначає стратегічне пла-

нування як процес постановки стратегічних цілей і розробки багатоваріантного 

стратегічного плану їх досягнення на основі обраної стратегії [22]. Таким чином, 

буде забезпечена економічна стійкість через ефективне державне регулювання та 

залучення приватного сектора. Війна показала, що саме громадські організації (ГО) 

часто діють найоперативніше, сягаючи віддалених громад та найбільш вразливих 

верств населення, де державні механізми менш гнучкі. Вони активно сприяють 

економічному відродженню, створюючи робочі місця, підтримуючи соціальне 

підприємництво та мобілізуючи місцеві ресурси, зменшуючи залежність від зов-

нішньої допомоги. У всіх на слуху та благодійні фонди та організації, як «Повер-

нись живим», Фонд Притули та «Таблеточки». Зважаючи на рішення США щодо 

скорочення фінансування низки програм в Україні, виникає ризик втрати кваліфі-

кованих команд, які роками розбудовували свій досвід та експертизу. Крім дивер-

сифікації джерел фінансування завдяки європейським грантовим програмам як-от 

Erasmus+, Horizon Europe та інші, необхідне також законодавче сприяння соціаль-

ному підприємництву та запровадження прозорих і справедливих механізмів дер-

жавних закупівель соціальних послуг у ГО [18]. 

Однак саме дезінформація та неправдива інформація вперше очолили 

список найбільших короткострокових глобальних ризиків у світі. Про це гово-

рилося в опублікованій 10 січня 2024 р. Доповіді про глобальні ризики, підгото-

вленій Всесвітнім економічним форумом (World Economic Forum). У 2025 р. 

найбільшим ризиком, який загрожує світовій стабільності, було названо держа-

вні збройні конфлікти (World Economic Forum). І. Феськов зазначає, що недоста-

тня увага до питань парирування інформаційних загроз може завдати значної 

шкоди політичній системі будь-якої держави аж до руйнування самої держави 

[36, с. 74]. Тому ЄС і США ввели санкції проти таких російських каналів, як 

Sputnik, Russia Today, Rossiya24, TV center International, RTR Planeta, «Перший 

канал», «Росія-1», «Рен-ТВ», «НТВ-Світ» та інших. Вказані інформаційні ресу-

рси відключили від кабельної, супутникової та інтернет-трансляції. Крім того, в 

рамках 16-го пакету економічних та індивідуальних обмежуваних заходів проти 

Росії ухвалених Радою ЄС у лютому 2025 р. призупинено дію ліцензій ЄС на 

мовлення восьми російських ЗМІ, це: EADaily/Eurasia Daily, Fondsk, Lenta, 

NewsFront, RuBaltic, SouthFront, Strategic Culture Foundation, Красная звезда/ТВ 

Звєзда. Ці засоби масової інформації відіграли важливу роль у просуванні та 

підтримці агресивної війни Росії проти України, а також у дестабілізації сусід-

ніх країн, а також ЄС та його держав-членів (сайт Арміяinform). Але М. Дави-

дюк наголошує, що головним ресурсом пропаганди Кремля часів Путіна є теле-

бачення. Інтернет і соціальні мережі так і не змогли стати конкурентами телеба-
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ченню в Росії. Проте й не заперечує важливість соціальних мереж у внутрішній 

політиці Кремля та інформаційних, військових кампаніях зовні [6, с. 114]. 

Національна рада України з питань телебачення і радіомовлення – неза-

лежний постійно діючий колегіальний державний орган, що діє на підставі 

Конституції України, Закону «Про медіа» та інших законів України і здійснює 

державне регулювання, нагляд та контроль у сфері медіа. Національна рада 

складається з восьми осіб. З них чотири члени Національної ради призначають-

ся Верховною Радою України і чотири члени Національної ради призначаються 

президентом України. Для забезпечення виконання повноважень Національної 

ради в Автономній Республіці Крим, областях, містах Києві та Севастополі при-

значаються представники Національної ради. Наразі в Україні не існує держав-

ного органу, який відповідає за платформи YouTube, Instagram чи TikTok.  

А Національна рада, яку багато хто помилково зараховує до таких, не має пов-

новажень регулювати цю сферу, вона передусім медійний регулятор [10]. Вітчи-

зняне законодавство потребує змін у частині доповнення повноважень, напри-

клад, Національної ради України з питань телебачення і радіомовлення стосов-

но зазначених платформ. Слід визнати обґрунтованою думку фахівців, що на ві-

дміну від збройних конфліктів минулого під час російсько-української війни на-

ративи формували не традиційні ЗМІ, війна розгорталась на цифрових плат-

формах. Соціальні мережі перетворилися на поле бою. Ситуація ускладнюється, 

що той же Telegram утримується іноземним суб’єктом за межами України.  

Очевидно, корисним може бути досвід США стосовно соціальної мережі 

TikTok, де навіть Верховний суд підримав закон, який вимагає від TikTok усуну-

ти стурбованість тим, що платформа може становити загрозу національній без-

пеці (за матеріалами медіа).  

С. Авраменко, Н. Варенья, І. Рижов стверджують, що в Україні поняття 

«інформаційна безпека» набуває «вузького» змісту [33, с. 208]. Кібербезпека 

концептуалізується не тільки як сам собою захист інформації, а як цілісний і 

повноцінний захист усієї системи в інформаційному полі (поле комп’ютерних 

технологій) загалом. Вони роблять висновок про те, що у цьому ж ракурсі й ро-

звивається система публічного управління щодо інформаційної безпеки [33,  

с. 233]. Однак Л. Веселова вважає, доречним  відокремлення кібербезпеки від 

інформаційної, не дивлячись на цілком логічне узагальнення. Використання кі-

берпростору у якості полігону гібридної агресії є мало дослідженим, тому що є 

більш характерним для сучасної стратегії воєнної агресії. В 2012 р. НАТО ви-

знало кіберпростір новим театром воєнних дій. Гібридна війна значно посилює 

вплив кіберзагроз на українське суспільство та на фоні глобальних тенденцій 

загрози у кіберпросторі актуалізує небезпеку від цілеспрямованих кібератак як 

інструменту агресії проти нашої держави [1, с. 16, 25, 33]. Зважаючи на необ-

хідність забезпечення кіберстійкості та технологічної стійкості, розглянемо  

суб’єктів забезпечення кібербезпеки. 

До суб’єктів забезпечення кібербезпеки в Україні належить держава, що 

здійснює свої функції через відповідні органи: Президент України; Верховна 



Державне будівництво. № 2 (38)/2025  ISSN 1992-2337 
 

301 

Рада України; Кабінет Міністрів України; Рада національної безпеки і оборони 

України; міністерства та інші центральні органи виконавчої влади; суди загаль-

ної юрисдикції; прокуратура України; місцеві державні адміністрації та органи 

місцевого самоврядування; СБУ, МВС, Міністерство оборони України, Збройні 

Сили України, а також інші правоохоронні органи та військові формування, 

утворені відповідно до Законів України [19, с. 20–21].  

Діяльність суб’єктів кібербезпеки передбачена Конституцією України,  

Законами України «Про Державну службу спеціального зв’язку та захисту інфо-

рмації України», «Про електронні комунікації», «Про Національний банк Украї-

ни», «Про національну безпеку України», «Про Національну поліцію»,  

«Про оборону України» та «Про основні засади забезпечення кібербезпеки України» 

та «Про Службу безпеки України». Крім того, Доктриною Військ зв’язку та кі-

бербезпеки ЗСУ, Стратегією воєнної безпеки України, Стратегією забезпечення 

державної безпеки, Стратегією інформаційної безпеки, Стратегією кібербезпеки 

України, Стратегією національної безпеки України та іншими нормативно-

правовими актами. 

Про реформування системи публічного управління свідчить адаптація 

структури державного апарату до діяльності в умовах цифровізації. Зокрема, у 

2019 році було створено Міністерство цифрової трансформації України (далі – 

Мінцифри). Відповідно до Положення, Мінцифри забезпечує формування та 

реалізацію державної політики у сфері цифровізації, цифрової економіки, циф-

рових інновацій, електронного урядування та електронної демократії, розвитку 

інформаційного суспільства [28].  

Безпосередня діяльність щодо забезпечення кіберзахисту покладена на 

спеціальний орган, який функціонує у складі Державної служби спеціального 

зв’язку та захисту інформації України – Державний центр кіберзахисту Держ-

спецзв’язку. Серед основних завдань: у взаємодії з іншими суб’єктами забезпе-

чення кібербезпеки, розробка сценаріїв реагування на кіберзагрози, заходів що-

до протидії таким загрозам, програм та методик проведення кібернавчань [25].  

У складі Державної служби спеціального зв’язку та захисту інформації 

України функціонує Урядова команда реагування на комп’ютерні надзвичайні 

події України – CERT-UA. Завдання: накопичення та проведення аналізу даних 

про кіберінциденти, ведення державного реєстру кіберінцидентів; надання вла-

сникам об’єктів кіберзахисту практичної допомоги з питань запобігання, вияв-

лення та усунення наслідків кіберінцидентів щодо цих об’єктів;  організація та 

проведення практичних семінарів з питань кіберзахисту для суб’єктів націона-

льної системи кібербезпеки та власників об’єктів кіберзахисту; взаємодія з пра-

воохоронними органами, забезпечення їх своєчасного інформування про кібе-

ратаки; сприяння державним органам, органам місцевого самоврядування, вій-

ськовим формуванням, утвореним відповідно до закону, підприємствам, устано-

вам та організаціям незалежно від форми власності, а також громадянам Украї-

ни у вирішенні питань кіберзахисту та протидії кіберзагрозам та інше [11].   

Зокрема, від початку 2022 р. Національною командою реагування на кіберінци-
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денти, кібератаки та кіберзагрози CERT-UA задокументовано понад 100 кібері-

нцидентів, пов’язаних з російськими хакерськими угрупуваннями UAC-0056, 

понад 110 – з UAC-0001 та понад 170 кіберінцидентів – з UAC-0002. Останнє 

угрупування відповідальне за найбільш резонансні атаки на АТ «Укрзалізниця», 

державні реєстри України і ПрАТ «Київстар». Про це йдеться в заяві МЗС Укра-

їни від 19 липня 2025 р. щодо запровадження кіберсанкцій проти Російської 

Федерації. 

Фахівці відзначають, що несподіване використання зброї в електромагні-

тному полі може спричинити й цілий спектр психічних явищ – від розгубленос-

ті до паніки. Наприклад, за інформацією Державної служби спеціального 

зв’язку та захисту інформації України 21 липня 2022 р. було здійснено кіберата-

ку на сервери та мережі радіостанцій TAVR Media. В управлінні радіогрупи 

знаходяться дев’ять провідних радіостанцій. Для протидії таким загрозам, Міні-

стерство закордонних справ України і відомства ще 10 країн наприкінці 2023 р. 

створили Талліннський механізм з кібербезпеки. До об’єднання долучилися Ве-

лика Британія, Данія, Естонія, Канада, Нідерланди, Німеччина, Польща, США, 

Франція та Швеція. Талліннський механізм очевидно допоможе зміцнити кібер-

безпеку та цивільний вітчизняний кіберпотенціал. 

Кібернетичним атакам також протидіють Національний координаційний 

центр кібербезпеки який є робочим органом Ради національної безпеки і оборо-

ни України, Національний банк України, Департамент Кіберполіції Національ-

ної поліції України, Ситуаційний центр забезпечення кібербезпеки (СБУ) та 

Війська зв’язку та кібербезпеки. 

Основними завданнями при веденні сучасних війн, в тому числі і у війні 

РФ проти України фахівці вважають: виведення з ладу систем управління війсь-

ками і бойовими засобами ЗС, систем збору та аналізу інформацій за супротив-

ника, комп’ютерних та телекомунікаційних мереж, різних систем зв’язку, а та-

кож здійснення психологічного впливу в ході проведення операцій (інформацій-

ного, психологічного характеру і певних дій) на війська противника, політичне 

(військове) керівництво країни, суспільство та особистість [23, с. 563].  

Ю. Кучеренко та А. Носик звертають увагу на те, що сучасний солдат повинен 

мати здатність витримувати великі як фізичні, так і психологічні (стресові) на-

вантаження. Тому, слід приділити морально-психологічному стану особового 

складу військ які діють в умовах постійного ведення супротивником великої кі-

лькості інформаційних (психологічних) операцій в інформаційній сфері та на 

полі бою особливу увагу [23, с. 553]. 

Відомо, що у сучасному воєнному конфлікті неможливо перемогти без 

спеціального захищеного зв’язку гарантованої стійкості. Війська зв’язку та кі-

бербезпеки Збройних Сил України (ЗСУ) – спеціальні війська, призначені для 

планування та забезпечення розгортання, згортання, функціонування системи 

зв’язку та інформаційних систем, систем бойового управління та оповіщення, їх 

нарощування в мирний час, особливий період, в умовах  надзвичайного  та  во-

єнного стану з метою вирішення завдань забезпечення управління військами 
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(силами) Збройних Сил України, а також здійснення заходів функціонування 

національної системи кібербезпеки та відбиття  воєнної агресії у кіберпросторі 

(кібероборони) [26]. В Доктрині Військ зв’язку та кібербезпеки ЗСУ зазначаєть-

ся, що «Сучасні виклики, які зумовлені переходом провідних країн світу до 

концепції ведення мережецентричних війн, перенесенням театру воєнних дій у 

площину кіберпростору, все більше і більше вимагають від особового складу 

Військ зв’язку та кібербезпеки ЗС України опанування та впровадження новіт-

ніх засобів зв’язку та технологій, надання сервісів зв’язку для забезпечення фу-

нкціонування єдиного інформаційного середовища ЗС України та досягнення 

оперативної й технічної взаємосумісності з іншими складовими сил оборони та 

державами-членами НАТО» [8, с. 4]. Нині Міністерство оборони України актив-

но працює над можливістю вивести поняття «кібервійна» у правове поле.  

Передбачається у системі Міністерства оборони України формування кібер-

військ або Кіберсил та набуття ними відповідних спроможностей. Забезпечення 

їх належними фінансовими, кадровими та технічними ресурсами для надання 

відсічі агресору актуальне та потребує термінового вирішення. Частини та під-

розділи Військ зв’язку та кібербезпеки входять до складу усіх видів та окремих 

родів військ (сил) Збройних Сил України.  

Загалом ЗСУ у питанні цифрової трансформації досягнули певних пози-

тивних результатів. В ЗСУ розгорнуті інформаційно-комунікаційні системи та 

інформаційні мережі: інформаційно-довідкова система АСУ «Дніпро»,  

ІСД-Інтернет, СЕДО, ЗСУ 001, ЗСУ 002, «Персонал» «Оберіг» та інші. Їх метою 

є зменшення кількості помилок внаслідок людського фактору і заощадити ресу-

рси держави та людини завдяки цифровізації (Урядовий портал). Крім того, 

DOT-Chain – це інноваційна IT-система від Державного оператора тилу для уп-

равління тиловими потребами ЗСУ. Зокрема, вже переведено в цифру паперові 

документи для оптимізації роботи військових. Замість 30 тис. паперів щотижня, 

які мали опрацьовувати військові, тепер потрібно зробити лише кілька кліків у 

системі. Це суттєво зменшує обсяг роботи начпродів. За перші дев’ять місяців 

роботи мобільного застосунку «Армія+» (з серпня 2024 р. – авт.) 180000 війсь-

ковослужбовців подали щонайменше один електронний рапорт. Загалом понад 

1500 військових частин почали роботу з рапортами в застосунку. Крім того, у 

мобільному додатку «Резерв+» за наявності правових підстав можна оформити 

відстрочку від мобілізації. Нині на всіх рівнях Сил оборони України впрова-

джена бойова система DELTA. DELTA – це бойова цифрова екосистема, яка 

створює технологічну перевагу українського війська: дозволяє бачити поле бою 

в реальному часі, планувати операції та обмінюватись інформацією в межах 

підрозділу, бригади, угруповання, а за потреби – і з союзниками. DELTA успіш-

но пройшла перевірку інформаційної безпеки та реальне випробування боєм: 

під час оборони Києва у 2022, під час знищення Чорноморського флоту, звіль-

нення острова Зміїний і деокупації Херсона. Також Міністерство оборони Укра-

їни розгортає цифрову систему обліку та управління військовослужбовцями 

«Імпульс». Ця система оптимізує роботу служб персоналу та забезпечує швид-
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кий доступ до даних про особовий склад. Крім того, у ЗСУ введено в експлуа-

тацію інформаційну систему «Бюджет», яка дозволяє значно точніше керувати 

фінансуванням. Розпочато тестування системи «Майно» для автоматизованого 

обліку всього військового майна, що робить облік, переміщення та розподіл 

майна значно швидшим, прозорим та безпечнішим (сайт Міністерства оборони 

України).  

Кібернетичною війною фахівці називають комплекс технічних та органі-

заційно-технологічних заходів у межах стратегії гібридної війни, що спрямова-

ний на здобуття переваги в інформаційних мережах та кіберпросторі або виве-

дення їх з ладу для підриву дієздатності держави-супротивника [15, с. 250]. 

Втім, як зазначає Ю. Когут, попри активне використання міжнародною спільно-

тою терміну «кібервійна», у світі досі не існує загальноприйнятного та вичерп-

ного єдиного визначення цього поняття. Країни-члени ЄС в офіційних докумен-

тах віддають перевагу нейтральним виразам – «кібератаки» або «кіберзахист» 

[15, с. 206]. Із законодавством України та сама ситуація. Зокрема, концепція гіб-

ридних загроз також є проблематичною. Сучасній науці бракує спільного визна-

чення і  термінологія залишається спірною. Через зростання потужності штуч-

ного інтелекту та покращення інструментів, що забезпечують взаємодію зі ШІ 

неможливо погодитись із відсутністю терміну «кібервійна» у Законі України 

«Про основні засади забезпечення кібербезпеки України». Люди все більше 

стають залежними від комп’ютерних чи інформаційних технологій (IT), що мо-

же вплинути на їхню поведінку. Повноваження державних установ також по-

винні бути чітко визначені. Нагадаємо, що у 2023 році Україна підписала декла-

рацію Блетчлі з безпеки штучного інтелекту. Але нагадаємо також, що ядерна 

війна породила серед іншого й інтернет. Пол Берен, працюючи на RAND 

Corporation над питанням забезпечення військового зв’язку під час ядерної вій-

ни, розвинув ідею комутації пакетів [34, с. 65]. Через ситуацію розмитості фор-

мулювань у російських сценаріях застосування ядерної зброї існує пряма загро-

за застосування військами РФ тактичної ядерної зброї. Тому українським полі-

тикам та державним службовцям необхідно згадати човникові операції страте-

гічної авіації США під кодовою назвою «Френтік» (англ. Operation Frantic – 

«Несамовитий») під час Другої світової війни та ініціювати появу чогось схожо-

го на Програму спільного використання ядерної зброї в НАТО (Nuclear Sharing). 

Запекла суперечка 28 лютого 2025 р. у Білому домі Зеленського з Трампом та 

Венсом не повинна впливати на відносини між двома народами. Необхідно та-

кож поглибити заходи спрямовані на забезпечення безпеки країни від зброї ма-

сового знищення, насамперед ядерної, в рамках вже існуючих угод з Великою 

Британією та Францією. Зокрема, у Польщі неодноразово висловлювали бажан-

ня приєднатися до програми ядерного обміну Nuclear Sharing серед країн НАТО. 

Також Естонія готова приймати на своїй території винищувачі союзників, які 

можуть нести тактичну ядерну зброю. Нині проблему «безпекового дисбалан-

су» у Східній Європі здатна вирішити лише ядерна зброя.  
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На основі проведеного аналізу стану державних механізмів з протидії гіб-

ридним загрозам можна сформулювати наступні стратегічні рекомендації: 

В основі успішного протистояння, повинно бути виховання фізично і пси-

хологічно здорових, розумних патріотів країни через використання ідеологічної 

парадигми існування незалежної Української держави. Нова гуманітарна полі-

тика України не має будуватися на мотиві помсти за розв’язаний геноцид. Тобто 

не нагадувати гібридну тоталітарну ідеологію «рашизм». Інакше, враховуючи 

існуючи історичні, політичні, етнічні, мовні, економічні та соціальні суперечно-

сті в Україні може початися громадянська війна. 

Сектор безпеки і оборони України здатен стати надійною опорою, що га-

рантує суспільству і кожному громадянину захист від загроз. Однак непідготов-

лені та невмотивовані військовослужбовці не можуть бути ефективною силою 

на полі бою навіть з водневою бомбою. Тому, видається правильним підвищен-

ня вимог до здоров’я військовослужбовців, тому що у віці 45+ складно витри-

мувати марші у десятки кілометрів з великим навантаженням. Складно позбу-

тися і «втоми війни» через вікові фізичні та психологічні проблеми. Достатньо 

звернути увагу на те, скільки чорного гумору породила нинішня система прохо-

дження військово-лікарських комісій (ВЛК) військовослужбовцями ЗСУ. Більше 

того, має бути загалом змінено «біологічний» підхід на професійний при ком-

плектації військ. Якщо у осяжній перспективі зазначені питання не вирішити, 

то зважаючи на проблеми самовільного залишення частин військовослужбов-

цями та алкоголізму, будь-які морально-психологічні заходи не матимуть сенсу.  

Поширення ударних БпЛА, переносних зенітно-ракетних комплексів, мі-

нометів, великокаліберних кулеметів, засобів радіоелектронної боротьби (РЕБ) 

та систематичне порушення норм міжнародного гуманітарного права призво-

дить до тяжких втрат при евакуації військовослужбовців ЗСУ з поля бою. Або 

взагалі робить подібну евакуацію неможливою. До сфери військової медицини 

має бути особлива увага в державі, оскільки тільки так можна гарантувати до-

помогу у разі отримання травми (поранення, контузії, каліцтва), забезпечити ре-

абілітацію всім військовослужбовцям.  

Через вартість озброїти та оснастити всім необхідним можливо лише від-

носно невелику професійну армію. Те саме і з виплатами військовослужбовцям 

гідного грошового забезпечення та забезпеченням житлом. Добровольчі форму-

вання Сил ТрО вже сьогодні є підготовленим та вмотивованим резервом для 

професійної армії. Таким чином, запровадження повністю професійної армії має 

стати стратегічною метою публічного управління. Оскільки, при веденні сучас-

них бойових дій перемога над противником буде досягатись через перевагу в 

отриманні достовірної і різнотипної інформації, мобільності, бистроті реакції, в 

точному вогневому і інформаційному впливі військ (сил), що відбувається в ре-

альному масштабі часі по багатьом об’єктам його економіки, військовим 

об’єктам і при мінімально можливому ризику для своїх сил і засобів [17, с. 106]. 

Все це можливо лише при наявності професійно підготовленого та технічно за-

безпеченого персоналу. 
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Досвід російсько-української війни показав пріоритетність засобів дале-

кого ураження, бойових літаків, комплексів ППО/ПРО та ракет класу «земля – 

повітря» з поліпшеними характеристиками, високотехнологічних автономних 

систем озброєння та сучасної бронетехніки. Зокрема, завдання далекобійних 

високоточних ударів розмиває межі між стратегічним, оперативним і тактичним 

рівнем війни. Це не лише нові технології, додаткові робочі місця, збільшення 

виробництва, а й захист десятків мільйонів людей. Війна за Незалежність Укра-

їни переконливо продемонстрували, що за допомогою нестандартних рішень, 

високоточної, масової та відносно дешевої зброї разом із застосуванням тради-

ційних систем можна ефективно протистояти великим за чисельністю силам 

супротивника.  

Після завершення війни рекомендується як дослідити громадську думку, 

так і переглянути конституційну заборону на розташування на території Украї-

ни іноземних військових баз. Необхідно поглибити заходи спрямовані на забез-

печення безпеки країни від зброї масового знищення, насамперед ядерної, в ра-

мках вже існуючої угоди між Україною та Францією. Враховуючи двосторонні 

безпекові домовленості передбачені в Угоді про сторічне партнерство між Укра-

їною та Сполученим Королівством Великої Британії і Північної Ірландії, питан-

ня ядерної безпеки доцільно базуючись на реалістичному підході також розгля-

нути і з Великою Британією. Це може стати основою для дієвих міжнародно-

правових гарантій безпеки від європейських сил. При цьому без’ядерний статус 

країни не зміниться і Україна не порушить жодних своїх міжнародних зо-

бов’язань. 

Висновки з даного дослідження і перспективи подальших досліджень. 

Проведене дослідження щодо вдосконалення державних механізмів протидії гі-

бридним загрозам в умовах глобалізації дозволяє сформулювати наступні клю-

чові висновки: 

1) Концепт «гібридна війна» та «гібридні загрози» еволюціонував від вій-

ськової доктрини до міждисциплінарного феномену. Поширення неправдивої 

або маніпулятивної інформації залишається провідним ризиком у коротко- та 

середньостроковій перспективах. Нинішня концепція гібридної війни потребує 

переосмислення, оскільки суперечить існуючій ситуації безпеки у світі. Однак 

сучасна війна є війною на основі інформаційно-комунікативних технологій.  

2) В ЄС розвиток стійкості до гібридних загроз вимагає виходу за межі 

стійкості в окремих сферах, розбудовуючи її системно, враховуючи залежності 

та взаємозалежності між різними частинами суспільства. Досвід протидії гібри-

дним загрозам та війні у країнах НАТО передбачає комплекс заходів як органі-

заційного та нормативно-правового характеру, так і суто військового.  

3) Україна загалом побудувала ефективну систему боротьби з дезінфор-

мацією, здатну сформувати стратегічний наратив держави. Однак при доборі 

персоналу необхідно дотримуватися принципу деполітизації державної служби. 

Крім того, саме інформаційний напрямок, а не контроль незалежних медіа має 
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бути головним у діяльності державних відомств. Необхідно уважно ставитись 

до будь-яких обмежень діяльності медіа. Щоправда, вітчизняне законодавство 

потребує змін у частині доповнення повноважень, наприклад, Національної ра-

ди України з питань телебачення і радіомовлення стосовно соціальних мереж. 

Враховуючи багатоаспектність гібридних загроз та велику кількість задіяних 

для протидії різних державних установ та організацій, вважається за доцільне 

визначити окремого віцепрем’єр-міністра України, який здійснював би загальну 

координацію. Необхідно врахувати і необхідність поліпшення матеріально-

технічного забезпечення та фінансового стану редакцій медіа.  

4) Необхідно розглянути можливість прийняття закону про гібридні загро-

зи та гібридну війну, який має визначити правові основи протидії, повноваження 

органів влади та процедури координації дій, механізми швидкого реагування та 

принципи екстериторіальної юрисдикції. Крім того, необхідно також визначитися 

з терміном «кібервійна» та внести відповідні зміни до чинного законодавства. 

Фахівцями рекомендується створення Національного центру протидії гібридним 

загрозам як єдиного координаційного органу з розширеними оперативними пов-

новаженнями. Інтеграція України в ЄС і НАТО є ключовою гарантією безпеки. 

Подальші наукові дослідження мають бути спрямовані на природу та сут-

ність гібридної війни, як війни нового типу. А також, на забезпечення ядерної 

безпеки в умовах війни.  
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ANALYSIS OF THE STATE OF STATE MECHANISMS IN UKRAINE  
TO COUNTER HYBRID THREATS 

Аnnotation. The article is devoted to a comprehensive analysis of state mechanisms 

responsible for countering hybrid threats. The evolution of the concept of «hybrid war» and «hybrid 

threats» from military doctrine to an interdisciplinary phenomenon is considered. Models of 

countering hybrid threats in NATO and the European Union countries, as well as the approaches of 

post-Soviet states, are studied. Particular attention is paid to mechanisms for countering information 

and psychological operations of the enemy, as well as those responsible for the cyber defense of the 

вчаапмииииии2, 

The need for changes in domestic legislation in terms of supplementing the powers of the 

National Council of Ukraine on Television and Radio Broadcasting with respect to social networks 

is noted. Also, taking into account the multifaceted nature of hybrid threats and the large number of 

various state institutions and organizations involved in countering them, it is proposed to identify a 

separate Deputy Prime Minister of Ukraine who would carry out general coordination. Experts also 

recommend the creation of the National Center for Countering Hybrid Threats as a single 

coordination body with expanded operational powers. The study can be used to improve national 

security systems and increase the state's resilience to new types of wars. Based on the analysis, 

strategic recommendations have been formulated to increase Ukraine's defense capabilities through 

deepening European and Euro-Atlantic integration, technological modernization, and increasing the 

effectiveness of interagency coordination. 

Keywords: hybrid threats, hybrid warfare, civil service, state mechanisms, cybersecurity, 

public administration, resilience. 
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