
IISSSSNN  22551199--22331100  

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
 

 
 

 

 

 

 
 

 

 

 

IISSSSUUEE  44((1122))  22001188  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

VV..  NN..  KKaarraazziinn  KKhhaarrkkiivv  NNaattiioonnaall  UUnniivveerrssiittyy  PPuubblliisshhiinngg



ISSN XXXX-XXXX 

 

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ УКРАИНЫ 

MINISTRY OF EDUCATION AND SCIENCE OF UKRAINE 

 

 

ХАРКІВСЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ імені В.Н.КАРАЗІНА 

ХАРЬКОВСКИЙ НАЦИОНАЛЬНЫЙ УНИВЕРСИТЕТ имени В.Н. КАРАЗИНА 

V.N. KARAZIN KHARKIV NATIONAL UNIVERSITY 

 

 

 

 

 

 

 

 

КОМП’ЮТЕРНІ НАУКИ ТА КІБЕРБЕЗПЕКА 

КОМПЬЮТЕРНЫЕ НАУКИ И КИБЕРБЕЗОПАСНОСТЬ 

COMPUTER SCIENCE AND CYBERSECURITY 

(CS&CS) 

 
 

Issue 4(12) 2018 
 

Заснований 2015 року 

 
 
 
 
 
 
 
 
 
 

Міжнародний електронний науково-теоретичний журнал 

Международный электронный научно-теоретический журнал 

International electronic scientific journal 
 



COMPUTER SCIENCE AND CYBERSECURITY 

INTERNATIONAL ELECTRONIC SCIENTIFIC JOURNAL   

The journal publishes research articles on theoretical, scientific and technical problems of effective facilities development for com-

puter information communication systems and on information security problems based on advanced mathematical methods, infor-

mation technologies and technical means.  
 

Journal is published quarterly.  

Approved  for  placement  on  the  Internet  by  Academic  Council  of  the  Karazin  Kharkiv  National  University  (February 25, 

2019, protocol No. 3) 
 

Editor-in-Chief: 

Azarenkov Mykola, Karazin Kharkiv National University, Ukraine 
 

Deputy Editors: 

Rassomakhin Serghii, Karazin Kharkiv National University, Ukraine 

Kuznetsov Alexandr, Karazin Kharkiv National University, Ukraine 
 

Secretary:  

Malakhov Serghii, Karazin Kharkiv National University, Ukraine 
 

Editorial board: 

Alekseychuk Anton, National Technical University of Ukraine "Kyiv Polytechnic Institute", Ukraine 

Alexandrov Vassil Nikolov, Barcelona Supercomputing Centre, Spain 

Babenko Ludmila, Southern Federal University, Russia  

Biletsky Anatoliy, Institute of Air Navigation, National Aviation University, Ukraine  

Bilogorskiy Nick, Cyphort, USA 

Borysenko Oleksiy, Sumy State University, Ukraine 

Brumnik Robert, GEA College, Metra Engineering Ltd, Slovenia 

Dolgov Viktor, V. N. Karazin Kharkiv National University, Ukraine 

Dempe Stephan, Technical University Bergakademie Freiberg, Germany 

Geurkov Vadim, Ryerson University, Canada  

Gorbenko Ivan, V. N. Karazin Kharkiv National University, Ukraine 

Iusem Alfredo Noel, Instituto Nacional de Matemática Pura e Aplicada (IMPA), Brazil 

Kalashnikov Vyacheslav, Tecnológico University de Monterrey, México 

Karpiński Mikołaj, University of Bielsko-Biala, Poland  

Kavun Sergii, Kharkiv University of Technology “STEP”, Ukraine 

Kazymyrov Oleksandr, EVRY Norge AS, Norway  

Kemmerer Richard, University of California, USA  

Kharchenko Vyacheslav, Zhukovskiy National Aerospace University (KhAI), Ukraine 

Khoma Volodymyr, Institute "Automatics and Informatics", The Opole University of Technology, Poland 

Kovalchuk Ludmila, National Technical University of Ukraine "Kyiv Polytechnic Institute", Ukraine 

Krasnobayev Victor, V. N. Karazin Kharkiv National University, Ukraine 

Kuklin Volodymyr, V. N. Karazin Kharkiv National University, Ukraine 

Lazurik Valentin, V. N. Karazin Kharkiv National University, Ukraine  

Lisitska Irina, V. N. Karazin Kharkiv National University, Ukraine 

Mashtalіr Volodymyr, V. N. Karazin Kharkiv National University, Ukraine 

Maxymovych Volodymyr, Lviv Polytechnic National University, Ukraine 

Murtagh Fionn, University of Derby, University of London, UK 

Niskanen Vesa, University of Helsinki, Finland  

Olіynikov Roman, V. N. Karazin Kharkiv National University, Ukraine 

Oksiiuk Oleksandr, Taras Shevchenko National University of Kiev, Ukraine 

Potii Oleksandr, V. N. Karazin Kharkiv National University, Ukraine 

Raddum Håvard, Simula Research Laboratory, Norway 

Rangan C. Pandu, Indian Institute of Technology, India 

Romenskiy Igor, GFaI Gesellschaft zur Förderung angewandter Informatik e.V., Deutschland 

Stakhov Alexey, International Club of the Golden Section, Canada 

Świątkowska Joanna, CYBERSEC Programme, Kosciuszko Institute, Poland 

Toliupa Serhii, Taras Shevchenko National University of Kiev, Ukraine  

Velev Dimiter, University of National and World Economy, Bulgaria 

Watada Junzo, The Graduate School of Information, Production and Systems (IPS), Waseda University, Japan 

Zadiraka Valeriy, Glushkov Institute of Cybernetics of National Academy of Sciences of Ukraine, Ukraine 

Zholtkevych Grygoriy, V. N. Karazin Kharkiv National University, Ukraine 

Yanovsky Volodymyr, "Institute for Single Crystals" of National Academy of Sciences of Ukraine, Ukraine 
 

Editorial office:  

Karazin Kharkiv National University 

Svobody Sq., 6, office 315а, Kharkiv, 61022, Ukraine  (North building of  University, 3th floor) 

Phone: +38 (057) 705-10-83 

E-mail:        cscsjournal@karazin.ua   

Web-page:  http://periodicals.karazin.ua/cscs (Open Journal System) 
 

Published articles have been internally and externally peer reviewed  
 

 V.N. Karazin Kharkiv National University, 

publishing, design, 2018 

http://www.univer.kharkov.ua/en/person/Mykola.O.Azarenkov
http://old.lp.edu.ua/index.php?id=5052
mailto:cscsjournal@karazin.ua
http://periodicals.karazin.ua/cscs


COMPUTER SCIENCE AND CYBERSECURITY 

INTERNATIONAL ELECTRONIC SCIENTIFIC JOURNAL   

 

 

 

 

TABLE OF CONTENTS 
 

Issue 4(12) 2018 

 
Method of 3D-steganography  ........................................................................................................  4 
A. Kuznetsov, O. Stefanovych, K. Kuznetsova,  

M. Pastukhov, D. Prokopovych-Tkachenko   

 

Про слабкість S перетворення шифру Струмок  

з ланцюжка керованих S-блоків  ……………………………..................................................  13 
К. Лисицький, К. Кузнецова 

 

Improved mathematical model of the post-quantum  

eletronic signature mechanism  ....................................................................................................  22 
Yu. Gorbenko, K. Isirova 

 

Mathematical model for the fingerprint minutiae distortion  ...................................................  29 
S. Rassomakhin, A. Kuznetsov, V. Shlokin, A. Uvarova 

 

Автоматизований пошук вразливостей програмного  

забезпечення із застосуванням методів глибинного навчання  .........................................  36 
К. Чернов, Є. Єрьомін, М. Попова, О. Шаповал, Є. Котух  

 

 

 



 ISSN 2519-2310  CS&CS, Issue 4(12) 2018 

  Kuznetsov A., Stefanovych O., Kuznetsova K., Pastukhov M., Prokopovych-Tkachenko D.,  2018 4 

UDC 004.056.55  

 
METHOD OF 3D-STEGANOGRAPHY 

 
Alexandr Kuznetsov

1
, Oleh Stefanovych

1
, Kateryna Kuznetsova

1
, Mykola Pastukhov

2
,  

Dmytro Prokopovych-Tkachenko
2
 

 
1 

V. N. Karazin Kharkiv National University, Svobody Sq., 6, Kharkiv, 61022, Ukraine 

kuznetsov@karazin.ua,  stif1304@gmail.com,  kate.kuznetsova.2000@gmail.com 

 
2 University of Customs and Finance, Volodymyr Vernadsky St., 2/4, Dnipro, 49000, Ukraine 

denart66@gmail.com,  omega2@email.dp.ua 

 
Reviewer: Sergii Kavun, Doctor of Sciences (Economics), Ph.D. (Engineering), Full Prof., Kharkiv University 

of Technology “STEP”, Malom’yasnitska St. 9/11, Kharkiv, 61010, Ukraine 

kavserg@gmail.com 

 

Received on September 2018 

 
Abstract: In this work, a new direction of technical steganography related to the concealment of information in the 

process of layer-by-layer creation (cultivation) of a solid-state object using various 3D-printing technologies was in-

vestigated. Information data is converted into a digital 3D-model of elementary physical objects that are placed in-

side this 3D-model of the container product. After printing, a solid object physically contains the hidden information 

that cannot be deleted or distorted without damaging the container product. In addition, the applied methods do not 

reduce the operational, aesthetic and any other properties of the finished product. The proposed complex is invariant 

to the method of layer-by-layer growing, that is, it can be equipped with any peripheral devices of 3D-printing of var-

ious manufacturers with any materials and principles of layer-by-layer creation. 

 

Keywords:  steganography; 3D-printing; hiding information data; 3D-model; laser scanners.   

 
1 Introduction 

The steganography, in a broad sense, is such method of transmission of the coded information 

message in a case of when the fact of its existence is suppressed [1,2]. Unlike cryptography, steganog-

raphy methods allow to replace unessential shares of data with confidential information so that it was 

impossible to suspect existence of the built-in secret message [1]. Today in connection with develop-

ment of an ADP-equipment and new channels of communication there are new steganography meth-

ods, which are a cornerstone of information hiding in computer files. Computer files are containers, 

which possess the high level of redundancy (photo and video of the image, audio-files, text docu-

ments, etc.).  Concealment is based on replacement of redundant data with information messages. On-

ly the authorized officer who has the steganography key [1,2] can detect the fact of their existence.  

In recent years there is a new direction of computer steganography based on concealment of in-

formation messages in artificially created containers in which redundancy is caused by technical fea-

tures of storage, processing and/or data transfer [3-14]. Such methods of "technical" steganography 

are characterized on concealment of information messages in artificial containers, different by the na-

ture. In particular, methods of network steganography as the carrier (container) use the packet trans-

ferred via network or set of data packets. Procedures of concealment and exception of information 

based on the use of features of functioning of network stack of data transfer protocols [3-6]. Creation 

of the covert cluster channels based on using of features of data storage in the modern file systems [7-

9]. There are also other directions of development of technical steganography, in particular, based on 

using of artificial redundancy of three-dimensional (3D)-models of objects [10-14]. In recent years, 

three-dimensional models gained wide distribution in different branches, in particular, processing 

medical data, museum pieces and samples of cultural heritage, simulation models of industrial sam-

ples and productions, computer games and so forth. At the same time, steganography methods apply 

to protection of copyright of 3D-models, concealment of a certain information, protection against for-

tuitous distortions or certain errors, and so forth. So, researches of new methods of concealment of 

data with use 3D-technologies are perspective direction of the modern science.   

mailto:kuznetsov@karazin.ua
mailto:denart66@gmail.com
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This work describes new approach proposed in [15], about steganography concealment of data in 

solid objects using 3D-printing technology. This method transforms information messages into 3D-

model, which is placed inside 3D-model of the container with subsequent printing (creation, cultiva-

tion). The appearance of the resulting solid object, its operational and aesthetic properties do not 

change during the process of embedding the information message. In addition, you cannot delete or 

distort this hidden message without destroying or significantly damaging the product. Consequently, 

we have new technology for steganography protection of information for covert transmission, to en-

sure copyright and the like. 

 

2 Hiding Information Data  

 The prototype of complex of steganography protection was described in [15], in which infor-

mation data hides by the process of layer-by-layer creation (cultivation) of the solid-state object using 

various 3D-printing technologies. The main idea is the embedding (steganography coding) of infor-

mation data into digital 3D-model, whereby a solid object (a finished product or prototype for further 

using) creates (prints layer-by-layer). The embedding process is implemented using secret key data, 

excludes unauthorized access to protected information, violation of its integrity, authenticity and con-

fidentiality. In addition, the applied steganography protection methods should not reduce the opera-

tional, aesthetic or any other properties of the finished product. So, the proposed complex (method) is 

invariant to the method of layer-by-layer growing, it can be equipped with any peripheral devices of 

3D-printing of various manufacturers with any materials and principles of layer-by-layer creation 

[15]. The main idea of data concealment is placing an information message in the middle of an arbi-

trary computer model of physical object that can be printed on a 3D-printer: toy, figure, souvenirs, 

etc. The information message is converted to a binary form and each bit becomes a specific piece of 

the physical model. As an example (Fig. 1), each bit can be encoded by a three-dimensional cube of 

the specified size. The filling of the cube corresponds to the content: "0" corresponds to the empty 

(not filled) cube, "1" - filled. An informative sign can also be another, for example, filling with differ-

ent materials, or with one material, but with different density, orientation, filling, the form of elemen-

tary "bit" physical models, and the like.  

For  automated coding was used specialized software OpenSCAD,  which is intended for creating 

solid-state 3D CAD-objects.  It is free and available for  Linux/UNIX
®
,  Microsoft Windows

®
 and 

Apple
®
 Mac OS X.  

Fig. 2 demonstrates the coding of the information message "Tomorrow never comes until it's too 

late". Each message character is converted 

to binary form using the ASCII-code. 

Next, for the selected cubic form of "bit" 

models and 3×3×3 mm in size, each in-

formation bit is coded. For this purpose, 

software was developed that forms the ap-

propriate source code, which is placed in 

the working field of the OpenSCAD pro-

gram. Now in Fig. 2 all elementary physi-

cal models are grouped into a container 

with the size 11×3×10 mm of the corre-

sponding cubes (these settings are addi-

tionally set in software).  

In Fig. 2 on the left, you can see the 

source code, which specifies the coordi-

nates and size of three-dimensional cubes - 

carriers of information bits. On the right 

are the created three-dimensional model of 

the information message corresponding to 

all the given input parameters.    

 

 
 

Fig.1 – Steganocoding of information message into a 

fragment of a computer model of physical object 

(schematic representation) 
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Thus, as a result of steganography coding, the information message first becomes a three-

dimensional binary matrix, which turns into a computer model of physical object. The computer mod-

el of the binary matrix is placed 

in the middle of the basic model 

of the container, so that its edg-

es do not extend beyond the 

outer body, as shown schemati-

cally in Fig. 3. At the same 

time, specialized software 

“MakerBot Desktop” was used 

for 3D-printing. The matrix in 

the middle of another model can 

be placed in different ways, for 

example: all filled cubes when 

printing on 3D-printer should be 

filled with different color mate-

rials; all the filled cubes should 

be left blank, when printing on 

3D-printer. The disadvantage of 

the second method is the reduc-

tion of the final body weight, in 

a detailed analysis can give out 

the fact of the presence of secret 

message. Filling in bits with a different color (or, for example, with another material) reduces the 

probability of finding hidden message but increases the difficulty of its reading.  

Fig. 4 shows the process of layer-by-layer creation of the solid container object with built-in in-

formation message. On the left in this figure, schematic visualization of the printing process is shown, 

on the right - photograph of the real process on the 68th layer of 3D-printing, which was performed 

using the 3D-printer "Flashforge Creator Dual".  

Fig. 5 shows the completion of the 3D-model printing and the finished product.  

 

3 Extracting of information 

data 

The process of extracting the 

embedded data is performed by 

scanning the resulting solid ob-

ject. The data received by the 

scanner is steganography de-

coded using secret key data. At 

this stage, various security ser-

vices are provided, for example, 

integrity, authenticity, involve-

ment, confidentiality and the 

like. To increase the reliability 

(noise immunity), the embedded 

data is additionally coded. As a 

result, it is possible to identify 

and/or correct the errors that 

occurred during layer-by-layer 

printing/scanning with given 

probability.  

 

 
 

Fig. 2 –  Example of steganography coding using  

the program OpenSCAD 
 

 

 
 

Fig. 3 – Placing three-dimensional model of the information 

message in the middle of the outer container model 
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The proposed complex (method) can be used in various areas. For example, for the hidden trans-

mission of information messages with the provision of various security services (integrity, authentici-

ty, involvement, confidentiality, etc.). Removing, distorting or modifying embedded data is impossible 

without physical destruction of the finished product, the proposed complex (method) is ideally suited 

for ensuring the reliability of layered products, protecting them from unauthorized copying and unfair 

imitations, securing copyright, etc. [1,2].  

It should be noted that to date, reliable means of extracting information data have not been devel-

oped yet [15]. The main unresolved issue of the practical application of the proposed 3D-stegano-

graphy complex is the uncertainty of a particular procedure of extracting embedded data by scanning 

the resulting solid body. In particular, the system can be completed with various peripheral devices of 

3D-printing, which use different layer-by-layer technologies and different by physical properties ma-

terials. Corresponding procedures of scanning the resulting solid body must take these features into 

account and, if possible, ensure reliable and error-free retrieval of hidden data.  

One of the possible directions in solving these problems is the use of laser scanners, in which a 

stream of coherent, monochromatic, polarized, and narrowly directed radiation flux is used. It de-

creases as a result of absorption in the medium in some pre-stipulated number of times.  The follow-

ing experimental  studies were  conducted  to establish  the possibility  of  reading  of the  hidden 

message from 3D-model that was layered  (printed) on  3D-printer  without damaging  the model or 

message itself.  

 

4  Description of the laboratory installation and experimental research 

The main idea of the experiment is a narrowly focused laser irradiation of the finished product 

(with the built-in notification) at different angles and directions, sufficient to unambiguously deter-

mine the internal structure of the product. In this case, the initial dataset is the value of the radiation 

intensity, which decrease upon absorption.   

  
 

Fig. 4 – Layered creation of the solid container object with built-in information message 

 

  

a) b) 

Fig. 5 – Printing completion (a) and finished product (b) with built-in message  
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The irradiation scheme of the finished product can be presented in simplified form in Fig. 6 on the 

left (when encoding information bits with empty and filled cubes). The indicated conditional value of 

the measurement result shown at the end of the arrows. This is a decrease in the radiation intensity 

(proportional to the thickness of the solid object). On the right in this figure, the values of the infor-

mation bits are shown, which are expected to be extracted from the solid object. 

 

It is impossible to obtain any other information about the internal structure of the solid object. The 

placed filled fragments (and corresponding bits) must be uniquely extracted only from the measure-

ment results. Represented in the figure on the left, the measurement results have two possible solu-

tions, one of which does not correspond to the one shown on the right. This placement is a nomogram 

that can be used to form Japanese crossword puzzles. To simplify the experiment, a simple physical 

model was made in the form of stairs from ABS-plastic of yellow and blue colors. This shape allows 

to quickly change the thickness of the object filled with the material (Fig. 7).   

 

In fact, there are six different values that conditionally correspond to the following information bit 

sequences:  

 without filling - bit sequence (00000);  

 single fill (first step) - bit sequence (10000);  

 two fillings (second step) - bit sequence (11000);  

 three fillings (third step) - bit sequence (11100);  

 four fillings (fourth step) - bit sequence (11110);  

 five fillings (fifth step) - bit sequence (11111).  

To conduct research, optical instruments were used from the laboratory of the Physical Optics De-

partment of the Physics Faculty. It is known that each material has its own absorption index - the re-

ciprocal of the distance, at which the monochromatic radiation flux forms a parallel ray, decreases as 

 

 

 

a) b) 

Fig. 6 –  Simplified scheme of irradiation of the finished product (a)  

and the expected result of data extraction (b)  

  

   

   

Fig. 7 – Simplified physical model of information data 
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a result of absorption in the medium to some predetermined number of times. The absorption coeffi-

cient is determined by the properties of the substance and in the general case depends on the wave-

length λ of light. This dependence is the absorption spectrum of the substance. Lasers of the visible 

spectrum, which were in the laboratory, were used as monochromatic radiation. They are different in 

wavelength and radiation power. A ray of laser light passed through the body under investigation. Ra-

diation, which was not absorbed by the plastic, fell on the photoresistor fixed on the other side. A pho-

toresistor is a light-controlled variable resistor. The resistance of a photoresistor decreases with in-

creasing incident light intensity. To read and process the data, the microcontroller "Arduino UNO" 

was used. The photoresistor was supplied with voltage 5 V. Depending on the degree of excitation of 

the photocell, its resistance was varied. The microcontroller measured voltage changes every 40 ms, 

digitized and sent them to personal computer.  

Schematically, the laboratory device is shown in Fig. 8. It includes a test body made of plastic in 

the form of stairs (Fig. 7), laser as a source of directional irradiation of the finished product, photore-

sistor and microcontroller for reading scattered radiation. Photo of the collected laboratory installation 

and an enlarged photo of the process of optical irradiation shown in Fig. 8.  

The software was developed to receive and display the current value of the photoresistor, calculate 

the arithmetic mean of the measurements made. Since the absorption spectrum of the substance was 

unknown for a solid body, all the 

lasers with different characteris-

tics in the laboratory were used in 

the experiment (see Table 1).  

Each laser was exposed to dif-

ferent thicknesses of the body 

being examined and measure-

ments were made of the percent-

age of light that passed through 

this section of the body.  The step 

of variation of 7 mm was chosen 

considering the thickness of the 

laser ray,  the thickness of which 

is within 5-6 mm. For the cor-

rectness of the experiment, the 

ray of laser radiation should 

completely fall on a section with 

one thickness. The microcontrol-

ler has a voltmeter, detects a volt-

age change in 5/1024 volts, so 

when digitizing an analog value, 

we get a number from 0 (no light 

at all) to 1024 (the max amount 

of light that a photoresistor can 

recognize).  

 

Table 1 – Characteristics of lasers used in the experiment 

Number Wavelength, nm Power, mW Visible color 

1 532 100 Green 

2 650 25 Red 

3 405 90 Violet 

4 445 160 Blue 

5 650 25 Red 
 

 

 

 
 

1 - the solid object made of plastic in the form of stairs;  

2 - photoresistor and microcontroller reading the data;  

3 - laser;  

4 - laser ray 

 

Fig. 8 – The scheme of the laboratory installation 
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5  The results of the experiment and their interpretation 
 

The results of the experimental studies (averaged over the measurements) are presented in Table 2. 

The sample from the yellow plastic absorbs less green laser radiation with a wavelength of 

λ = 532 nm. This is the output from the data in the table. Although both samples are made from the 

same kind of plastic, because of the color difference, they have completely different absorption val-

ues. The body, made of blue plastic, has a much larger absorption index. Even at the minimum thick-

ness, the body absorbed light from each laser, which would suffice to determine the thickness.  

Table 2 – Results of measurements 

A sample of yellow color 

Laser 

number 

Thickness, mm 

0 7 14 21 28 35 

1 1024 1001 775 162 33 4 

2 1024 995 426 65 6 0 

3 1024 995 97 5 1 0 

4 1024 998 500 59 5 0 

5 1024 995 336 57 4 0 

Sample of blue color 

Laser 

number 

Thickness, mm 

0 7 14 21 28 35 

1 1024 0 0 0 0 0 

2 1024 0 0 0 0 0 

3 1024 0 0 0 0 0 

4 1024 0 0 0 0 0 

5 1024 0 0 0 0 0 

 

The obtained results for a sample of yellow material indicate that for different thicknesses we have 

different values of the radiation intensity and these differences are very significant. So, based on the 

measurement results, it is possible to recognize the thickness of the material, and, accordingly, deter-

mine the content of the hidden information bits. 

 

6 Conclusions 

In this work, a new direction of technical steganography related to the concealment of information 

in the process of layer-by-layer creation (cultivation) of solid-state object using various 3D-printing 

technologies was investigated. Information data are converted into digital 3D-model of elementary 

physical objects that are placed inside the 3D-model of the container product. After printing, the solid 

object physically contains hidden information that cannot be deleted or distorted without damaging 

the container. In addition, the applied methods do not reduce the operational, aesthetic and any other 

properties of the finished product.  

The proposed complex (method) is invariant to the method of layer-by-layer growing, it can be 

equipped with any peripheral devices of 3D-printing of various manufacturers with any materials and 

principles of layer-by-layer creation. The process of extracting the embedded data is performed by 

scanning the resulting solid object. The uncertainty of the procedure for scanning the resulting solid 

body is the main unresolved issue regarding the practical application of the proposed 3D-

steganography complex.  

In this work, according to the results of experimental studies, it was established that it is possible in 

principle to read hidden message from 3D-model using laser scanners, in which the flux of coherent, 

monochromatic, polarized and narrowly directed radiation flux forms a parallel ray, decreases as a 

result of absorption in a medium into some a predetermined number of times. The obtained results for 
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a sample of yellow material indicate that for different thicknesses, we have different values of the ra-

diation intensity and these differences are very significant. So, based on the measurement results, it is 

possible to recognize the thickness of the material, and, accordingly, determine the content of the hid-

den information bits. The results of the experimental studies given above are not final and need fur-

ther clarification. In particular, the unresolved issue is the choice of the type and characteristics of the 

laser, the consistency of these characteristics with the properties of solid-state object materials, the 

adjustment of photoresistors, and the like. In addition, in our opinion, perspective is the conduct of 

experimental studies using other types of radiation, materials and colors of plastic.    
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Метод 3D-стеганографії.   

Анотація.  В цій роботі досліджено новий напрямок технічної стеганографії, який пов'язаний із приховуванням інформа-

ційних даних в процесі пошарового створення (вирощування) твердотільного об'єкта при використанні різних технологій 

3D-друку. Інформаційні дані перетворюються в цифрову 3D-модель елементарних фізичних об’єктів, які розміщуються 

всередині 3D-моделі виробу-контейнеру. Після роздрукування твердий об'єкт фізично містить приховану інформацію, яку 

неможливо видалити або спотворити без пошкодження контейнеру. Крім того, застосовані методи не знижують експлуата-

ційних, естетичних та будь яких інших властивостей готового виробу, оскільки технології, що застосовуються для нанесен-

ня шарів, не модифікуються, а приховування є інваріантним способу пошарового вирощування, тобто можуть застосовува-

тися різні пристрої 3D-друку з будь-якими матеріалами і принципами пошарового створення. 

 

Ключові слова:  стеганографія; 3D-друк; приховування інформаційних даних; 3D-модель; лазерні сканери.   
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Метод 3D-стеганографии.   
Аннотация. В этой работе исследовано новое направление технической стеганографии, связанное с сокрытием информаци-

онных данных в процессе послойного создания (выращивания) твердотельного объекта при использовании различных тех-

нологий 3D-печати. Информационные данные преобразуются в цифровую 3D-модель элементарных физических объектов, 

которые размещаются внутри 3D-модели изделия-контейнера. После распечатки твердый объект физически содержит скры-

тую информацию, которую невозможно удалить или исказить без повреждения контейнера. Кроме того, применяемые ме-

тоды не снижают эксплуатационных, эстетических и любых других свойств готового изделия, поскольку технологии, ис-

пользуемые для нанесения слоев, не модифицируются, а сокрытие является инвариантным к способу послойного выращи-

вания, т.е. могут применяться различные устройства 3D-печати с любыми материалами и принципами послойного создания.  
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Анотація: Обговорюються особливості побудування S-перетворення шифру Струмок. Зокрема, виконано 

аналіз пропозиції щодо побудови S-перетворення шифру Струмок з використанням керованих S-блоків. Оці-

нюються показники його випадковості.  Показується, що воно за своєю ефективністю поступається відпо-

відному оригінальному рішенню. З’ясовуються причини таких обставин.  

 

Ключові слова: поточний шифр; випадкова підстановка; диференціальна ймовірність; S перетворення; лі-

нійна змішуючи схема.  

 
1 Вступ 

Раніше, в роботі [1], були викладені пропозиції щодо побудови, як попередньо очікувало-

ся, поліпшеної конструкції S перетворення для поточного шифру Струмок. Тоді ми вважали, 

що застосування для побудови циклової функції ланцюжка з керованих S-блоків має привес-

ти до поліпшення динамічних показників приходу багаторазового повторення запропонова-

ної конструкції S перетворення до випадкової підстановці. В даному контексті, під динаміч-

ними показниками приходу ітеративного продовження S перетворення до випадкової підста-

новці, слід розуміти мінімальне число повторень S перетворення в режимі шифрування, вхі-

дного 64-х бітного блоку даних, після якого максимуми диференціальних ймовірностей пе-

реходів вхідних різниць у вихідні приходять до асимптотичних значенням, характерних для 

випадкових підстановок. Відповідні міркування в роботі [1] будувалися на аналізі мінімаль-

ної кількості S-блоків, що активізуються на перших циклах шифрування.  

У даній роботі ми продовжили дослідження раніше запропонованої конструкції [1] та 

представляємо додаткові результати експериментів щодо оцінки реального числа S-блоків, 

які активізуються на кожному циклі при ітеративному продовженні перетворення. В роботі 

буде показано, що запропонована в [1] конструкція має слабкості, які роблять показники 

пропонованої конструкції такими, що поступаються оригінальній розробці, в наслідок чого 

перспективність пропонованої конструкції є явно сумнівною.  

 

2 Альтернативна конструкція S перетворення 

Сама конструкція, що була запропонована раніше, в роботі [1], представлена на рис. 1. 

Дана схема, в своєї основі, повторює конструкцію першого циклу шифру ШУП [2], тільки 

замість SL перетворень в даному випадку виступають байтові S-блоки (керовані підстанов-

ки), а замість підсумування за модулем 2 сегментів на вході першого SL перетворення тут 

використовується інша (як раніше вважалося, більш ефективна) схема лінійного змішуван-

ня, що заснована на багатошаровому підсумуванні за модулем 2 сегментів вхідного блоку 

даних. Крім того, в даному випадку, підсумування виходу останнього S-блоку виконується 

тільки з виходом першого S-блоку.  

Спочатку здійснюється розбивка вхідного блоку даних з 64 бітів на лівий і правий 32-х бі-

тні підблоки, та формується новий 64-х бітний блок даних, що складається з нового лівого  
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32-х бітного підблоку, який одержується з допомогою підсумування за модулем 2 лівого і 

правого 32-х бітних підблоків вихідного блоку даних, і правого підблоку, шо повторює «ста-

рий» правий 32-х бітний підблок. Потім здійснюються аналогічні операції з новим лівим на-

півблоком і далі з новим лівим підблоком чергового напівблоку, де вже він зводиться до бай-

тового розміру.  

Розміщення рядків з сум 

байтів після додавання за 

модулем 2 ілюструється ни-

жче.  

Вхідний рядок байтів: X1, 

X2, X3, X4, X5, X6, X7, X8 

Після першого шару 

XOR маємо: X1X5, X2X6, 

X3X7, X4X8, X5, X6, X7, X8. 

Після другого шару 

XOR: X1X5X3X7, X2X6 

X4X8, X3X7, X4X8, X5, 

X6, X7, X8.  

Після третього шару 

XOR маємо хідні блоки да-

них: X1X5X3X7X2X6X4X8, X2X6X4X8, X3X7, X4X8, X5, X6, X7, X8.  

В результаті на вході першого S-блоку маємо X1X5X3X7X2X6X4X8  суму всіх 

байтів входу.  

Аналіз, якій було наведено в роботі [1], виконаний у припущенні, що при активізації будь-

якого S-блоку отримують ненульові різниці входу усі наступні S-блоки та зроблений висно-

вок, що при умові, коли для різниць сегментів пар входів виконується умова: X1X5 = 0, 

X1 = X5 ≠ 0, X5 = X3 = X7 = X2 = X6 = X4 = X8 = 0, в запропонованому рішенні акти-

візується мінімум 4-ри S-блоки першого циклу. – Тобто, в гіршому випадку ланцюжок з S-

блокових перетворень запускається з п’ятого S-блоку. Отже, на першому циклі маємо 4-ри 

активних S-блоки, а на двох перших циклах маємо 12-ть активних S-блоків [1]. На трьох ци-

клах активізується вже мінімум близько 20-ти S-блоків. Але як показали результати наступ-

них експериментів, зроблений в роботі [1] висновок виявився хибним!  В даній роботі ми 

намагаємося розібратися в чому ж тут справа.   

 

3 Результати експериментальних досліджень 

Як з’ясувалося, слабкість, про яку йде мова, полягає в тому, що при з'єднанні керованих S-

блоків в ланцюжок при однакових байтових різницях на входах сусідніх S-блоків з'являється 

можливість при проході на S-блоці вхідної різниці в ту ж саму вихідну різницю отримати на 

вході чергового S-блоку нульову вхідну різницю і розірвати ланцюжок переходів з S-блоків. 

Такі переходи відповідають діагональним елементам таблиць диференціальних різниць S-

блоків, і ймовірність таких переходів виходить досить високою.  

Таблиця 1 відображає результати експериментальних досліджень по визначенню реально-

го числа активованих S-блоків для різних варіантів 3-циклового перетворення при активізації 

входу S-перетворення різними варіантами двобайтових ненульових різниць.   

У таблиці 2 наводиться детальне уявлення розподілу S-блоків (практичних значень), що 

активізуються в межах ланцюжка на кожному циклі, при активації входу "удосконаленого" 

S-перетворення різними варіантами двобаштових різниць (де, О  значення, що очікується).  

Якщо для випадку X1 = X2 ≠ 0  на вході першого S-блоку виходить нульова вхідна різ-

ниця, то на вході другого S-блоку виявляється ненульова вхідна різниця, яка активізує всі 

наступні  S-блоки (виходить 7 активізованих S-блоків),  тобто  в  разі,  наприклад,  різниць 

X2 = X3 ≠ 0,  як свідчать результати експерименту  (див. Табл. 3),  замість  очікуваних  

 

 
 

Рис. 1 – S перетворення шифру Струмок 
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Таблиця 1 – Кількість активованих S-блоків для різних варіантів 3-циклового перетворення 

Ненульові 
байтові  
різниці 

КІЛЬКІСТЬ АКТИВОВАНИХ S-БЛОКІВ 

Варіант зі схемою змішування Без схеми змішування 

Схема  змішування  
використовується  

на КОЖНОМУ циклі 

Схема  змішування  
використовується ТІЛЬКИ 

на 1-му циклі 

Схема  змішування  
НЕ ВИКОРИСТОВУЄТЬСЯ 

1-й 
цикл 

2-й 
цикл 

3-й 
цикл 

 1-й 
цикл 

2-й 
цикл 

3-й 
цикл 

 1-й 
цикл 

2-й 
цикл 

3-й 
цикл 

 

X1 = X2 ≠ 0 7 6 6 19 7 6 6 19 1 6 6 13 

X1 = X3 ≠ 0 6 6 6 18 6 6 6 18 2 1 6 9 

X1 = X4 ≠ 0 2 6 6 14 2 6 6 14 3 6 6 15 

X1 = X5 ≠ 0 4 6 6 16 4 6 6 16 4 6 6 16 

X1 = X6 ≠ 0 4 4 6 14 4 6 6 16 5 6 6 17 

X1 = X7 ≠ 0 4 6 6 16 4 6 6 16 6 6 6 18 

X1 = X8 ≠ 0 3 4 6 13 3 3 6 12 7 6 6 19 

X2 = X3 ≠ 0 1 6 6 13 1 5 6 12 1 5 6 12 

X2 = X4 ≠ 0 6 6 6 18 6 6 6 18 2 1 6 9 

X2 = X5 ≠ 0 3 6 6 15 3 6 6 15 3 6 6 15 

X2 = X6 ≠ 0 4 5 5 15 4 6 6 16 4 6 6 16 

X2 = X7 ≠ 0 4 5 6 15 4 3 6 13 5 6 6 17 

X2 = X8 ≠ 0 4 6 6 16 4 3 6 13 6 6 6 18 

X3 = X4 ≠ 0 2 5 6 13 2 6 6 14 1 6 6 13 

X3 = X5 ≠ 0 2 3 6 11 2 6 6 14 2 6 6 14 

X3 = X6 ≠ 0 4 4 6 14 4 3 6 13 3 2 6 11 

X3 = X7 ≠ 0 3 4 4 11 3 7 6 16 4 6 6 16 

X3 = X8 ≠ 0 4 6 6 16 4 5 6 15 5 4 6 15 

X4 = X5 ≠ 0 3 6 6 15 3 2 6 11 1 6 6 13 

X4 = X6 ≠ 0 2 6 6 14 2 1 6 9 2 1 6 9 

X4 = X7 ≠ 0 5 5 6 16 5 4 6 15 3 2 6 11 

X4 = X8 ≠ 0 2 4 4 10 2 7 7 14 4 3 6 13 

X5 = X6 ≠ 0 4 6 6 16 4 6 6 16 1 5 6 12 

X5 = X7 ≠ 0 4 5 6 15 4 6 6 16 2 5 6 13 

X5 = X8 ≠ 0 5 6 6 17 5 4 6 15 3 4 6 13 

X6 = X7 ≠ 0 2 4 6 12 2 6 6 14 1 4 6 11 

X6 = X8 ≠ 0 4 5 5 14 4 5 5 14 2 1 6 9 

X7 = X8 ≠ 0 5 6 6 17 5 5 6 16 1 3 6 10 

Min кількість 1 3 4 10 1 1 5 9 1 1 6 9 

Середнє число 3,68 5,25 5,82 14,8 3,68 5,04 5,93 14,7 3 4,46 6 13,5 

 

 

Таблиця 2 - Значення, що не відповідають очікуваним результатам активізації S-блоків  

 

Ненульові 
байтові 
різниці 

ПОЗИЦІЇ  АКТИВОВАНИХ  S-БЛОКІВ 

Схема змішування використовується  
на кожному циклі 

Схема змішування використовується  
на кожному циклі 

1-й цикл 2-й цикл 3-й цикл 1-й цикл 2-й цикл 3-й цикл 

X1 = X4 ≠ 0 
О = 7 

2 2 5 2 5 6 

0110 0000 1100 0000 0111 1011 0110 0000 0111 0110 1101 1110 

X1 = X8 ≠ 0 
О = 7 

3 4 6 3 2 6 

0110 0001 1110 0001 1011 1101 0110 0001 0100 0001 1011 0111 
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Продовження таблиці 2 

 
шести активованих S-блоків виходить лише один активний S-блок. Це робиться за рахунок 

того, що при проході другого S-блоку при S(X2) = X2 на вході третього S-блоку виходить 

нульова вхідна різниця X2 = X3 ≠ 0, яка розриває ланцюжок ненульових переходів різниць 

для наступних S-блоків.   

Отже, отримані результати свідчать, про те що “удосконалені” схеми з додатним змішу-

ванням сегментів на вході першого циклу мають показники не кращі ніж схема без змішую-

чого перетворення. Загальний висновок тут міститься в тому, що додатне лінійне перетво-

рення практично не покращує показників випадковості схеми з ланцюжка керованих підста-

новок. Результати виявляються близькими (не краще ніж) до схеми S перетворення з мно-

женням на МДВ матрицю, тобто з випадком, коли на першому циклі активізується лише 

один S-блок. Тобто активізація S-блоків першого циклу виявляється фіктивною (не ефектив-

ною). Таким чином, це значить, що лінійні перетворення на вході першого циклу не можуть 

покращити показників випадковості схеми.  

Причиною цього виявляється те, що лінійні перетворення на вході першого циклу не 

забезпечують випадкового зв’язку між байтами на входах S-блоків і тому для цих S-блоків не 

виконується умова, що ймовірності переходів S-блоків не перемножуються, а скоріше підсу-

мовуються.      

X2 = X3 ≠ 0 
О = 7 

1 1 6 1 5 6 

0100 0000 1000 0000 1011 1101 0100 0000 0110 1110 1111 0011 

X2 = X5 ≠ 0 
О = 7 

3 6 6 3 2 6 

0111 0000 0110 1111 1111 1010 0111 0000 0111 1101 1111 0110 

X2 = X7 ≠ 0 
О = 7 

3 5 6 3 4 5 

0100 0011 1111 1000 1111 1100 0100 0011 0111 1000 1111 1000 

X3 = X4 ≠ 0 
О = 7 

2 2 6 2 5 6 

0110 0000 1100 0000 1101 1101 0110 0000 0110 1011 1111 0110 

X3 = X5 ≠ 0 
О = 6 

2 3 6 2 4 6 

0011 0000 1110 0000 1010 1111 0011 0000 0010 1011 0110 1111 

X3 = X6 ≠ 0 
О = 6 

4 6 6 4 3 6 

0111 1000 1100 1111 0111 1110 0111 1000 0111 0000 0111 1011 

X3 = X8 ≠ 0 
О = 6 

3 6 6 3 5 6 

0110 0001 0011 1111 1111 1001 0110 0001 0111 0110 1101 1101 

X4 = X5 ≠ 0 
О = 7 

3 6 6 3 5 5 

0111 0000 0011 1111 1101 0111 01110000 01101011 11101001 

X4 = X6 ≠ 0 
О = 6 

2 6 6 2 1 5 

00011000 11010111 01101111 00011000 00010000 01101111 

X4 = X7 ≠ 0 
О = 7 

4 6 6 4 4 6 

0110 0011 1110 1110 0111 1101 0110 0011 0111 1000 0011 1111 

X5 = X6 ≠ 0 
О = 5 

4 6 6 4 3 6 

0111 1000 0011 1111 1111 0101 0111 1000 0111 0000 0011 1111 

X5 = X7 ≠ 0 
О = 6 

4 5 6 4 3 6 

0011 1100 1111 1000 0011 1111 0011 1100 0011 1000 1010 1111 

X6 = X7 ≠ 0 
О = 7 

2 3 6 2 5 6 

0100 0100 0000 0111 1011 1101 0100 0100 0110 1101 1110 1101 

X6 = X8 ≠ 0 
О = 5 

3 6 6 3 3 6 

00011001 11101011 10110111 00011001 00010110 11101011 

X7 = X8 ≠ 0 
О = 7 

4 5 6 3 5 6 

0110 0011 1110 0011 1010 1111 0110 0010 0101 1101 0111 1110 
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Таблиця 3 – Статистичні дані ймовірності активізації 1-8-ми  S-блоків для різних варіантів схеми 

 
О

чі
ку

ва
н

а 
 к

іл
ьк

іс
ть

 

ак
ти

во
ва

н
и

х 
 

S-
б

л
о

кі
в 

ВАРІАНТ ЗІ СХЕМОЮ ЗМІШУВАННЯ БЕЗ СХЕМИ ЗМІШУВАННЯ 

Схема  змішування використовується  
на кожному циклі 

Схема  змішування використовується  
на 1-му циклі 

Схема змішування  
не використовується 

1-й цикл 2-й цикл 3-й цикл 1-й цикл 2-й цикл 3-й цикл 1-й цикл 2-й цикл 3-й цикл 

1 2 3 4 5 6 7 8 9 10 11 

X1 = X2 ≠ 0 7 7 - 255 - 99.6% 6 - 28 - 10.98%  
7 - 227 - 88.67% 

6 - 19 - 7.42 % 
7 - 236 - 92.18%  

7 - 255 - 99.61% 5 - 14 - 5.47% 
6 - 241 - 94.14% 

6 - 25 - 9.76% 
7 - 230 - 89.84% 

1 - 112 - 43.75% 
8 - 143 - 55.86% 

6 - 22 - 8.59% 
7 - 233 - 91.02% 

6 - 23 - 8.98% 
7 - 232 - 90.62% 

X1 = X3 ≠ 0 6 6 - 255 - 99.61% 6 - 27 - 10.55%  
7 - 227 - 88.67% 

8 - 1 - 0.39 % 

6 - 31 - 12.11% 
7 - 223 - 87.11% 

8 - 1 - 0.39% 

6 - 255 - 99.6% 4 - 2 - 0.78% 
5 - 252 - 98.44% 

6 - 1 - 0.39% 

5 - 1 - 0.39% 
6 - 23 - 8.98% 

7 - 231 - 90.23% 

2 - 152 - 59.37% 
8 - 103 - 40.23% 

6 - 13 - 5.08% 
7 - 242 - 94.53% 

6 - 20 - 7.81% 
7 - 235 - 91.8% 

X1 = X4 ≠ 0 7 2 - 144 - 56.25% 
7 - 111 - 43.36% 

2 - 1 - 0.39% 
6 - 18 - 7.03% 

7 - 236 - 92.19% 

5 - 1 - 0.39% 
6 - 32 - 12.5 % 

7 - 222 - 86.72% 

2 - 168 - 65.62% 
7 - 87 - 33.98% 

5 - 14 - 5.47% 
6 - 238 - 92.97% 

7 - 3 - 1.17% 

6 - 29 - 11.33% 
7 - 226 - 88.28% 

 

3 - 157 - 61.33% 
8 - 98 - 38.28% 

6 - 12 - 4.69% 
7 - 243 - 94.92% 

 

6 - 21 - 8.20% 
7 - 234 - 91.40% 

X1 = X5 ≠ 0 4 4 - 255 - 99.60% 6 - 23 - 8.98 % 
7 - 232 - 90.63% 

6 - 27 - 10.55% 
7 - 228 - 89.06% 

4 - 255 - 99.61% 
 

3 - 240 - 93.75% 
4 - 15 - 5.86% 

6 - 26 - 10.15% 
7 - 229 - 89.45% 

4 - 162 - 63.28% 
8 - 93 - 36.33% 

3 - 1 - 0.39% 
6 - 15 - 5.86% 

7 - 239 - 93.36% 

6 - 21 - 8.20% 
7 - 234 - 91.40% 

X1 = X6 ≠ 0 7 4 - 169 - 66.02% 
7 - 86 - 33.59% 

6 - 23 - 8.98% 
7 - 231 - 90.23% 

8 - 1 - 0.39% 

6 - 33 - 12.89 % 
7 - 222 - 86.72% 

4 - 150 - 58.59% 
7 - 105 - 41.02% 

3 - 1 - 0.39% 
5 - 4 - 1.56% 

6 - 250 - 97.66% 

5 - 1 - 0.39% 
6 - 25 - 9.77% 

7 - 228 - 89.06% 
8 - 1 - 0.39% 

5 - 167 - 65.23% 
8 - 88 - 34.38% 

4 - 1 - 0.39% 
6 - 13 - 5.078% 

7 - 241 - 94.14% 

6 - 15 - 5.86% 
7 - 240 - 93.75% 

X1 = X7 ≠ 0 6 4 - 155 - 60.54% 
6 - 100 - 39.06% 

5 - 1 - 0.39 % 
6 - 24 - 9.37 % 

7 - 230 - 89.84% 

5 - 1 - 0.39 % 
6 - 15 - 5.86 % 

7 - 239 - 93.36% 

4 - 163 - 63.67% 
5 - 0 - 0% 

6 - 92 - 35.94% 

4 - 8 - 3.12% 
5 - 245 - 95.70% 

6 - 2 - 0.78% 

6 - 23 - 8.98% 
7 - 232 - 90.62% 

6 - 167 - 65.23% 
8 - 88 - 34.37% 

 

6 - 16 - 6.25% 
7 - 239 - 93.36% 

6 - 24 - 9.37% 
7 - 231 - 90.23% 

X1 = X8 ≠ 0 7 3 - 147 - 57.42% 
6 - 66 - 25.78% 
7 - 42 - 16.40% 

4 - 1 - 0.39% 
6 - 22 - 8.59% 

7 - 232 - 90.62% 

6 - 29 - 11.32% 
7 - 226 - 88.28% 

 

3 - 154 - 60.16% 
6 - 62 - 24.22% 
7 - 39 - 15.23% 

2 - 1 - 0.39% 
5 - 6 - 2.34% 

6 - 248 - 96.88% 

6 - 18 - 7.03% 
7 - 237 - 92.58% 

7 - 166 - 64.84% 
8 - 89 - 34.77% 

6 - 21 - 8.20% 
7 - 233 - 91.02% 

8 - 1 - 0.39% 

5 - 1 - 0.39% 
6 - 21 - 8.20% 

7 - 233 - 91.02% 
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Продовження таблиці 3 

1 2 3 4 5 6 7 8 9 10 11 

X2 = X3 ≠ 0 7 1 - 102 - 39.84% 
7 - 153 - 59.77% 

1 - 1 - 0.39% 
6 - 30 - 11.72% 
7 - 224 - 87.5% 

6 - 20 - 7.81% 
7 - 234 - 91.4% 

8 - 1 - 0.39% 

1 - 97 - 37.89% 
7 - 158 - 61.72% 

5 - 10 - 3.90% 
6 - 245 - 95.70% 

6 - 27 - 10.55% 
7 - 228 - 89.06% 

7 - 149 - 58.20% 5 - 15 - 5.86% 
6 - 237 - 92.58% 

7 - 3 - 1.172% 

5 - 12 - 4.69% 
6 - 243 - 94.92% 

X2 = X4 ≠ 0 5 5 - 255 - 99.60% 6 - 20 - 7.81% 
7 - 235 - 91.8% 

6 - 17 - 6.64% 
7 - 238 - 92.97% 

5 - 255 - 99.60% 3 - 4 - 1.56% 
4 - 248 - 96.88% 

5 - 3 - 1.17% 

6 - 30 - 11.72% 
7 - 225 - 87.89% 

2 - 159 - 62.12% 
7 - 96 - 37.5% 

1 - 1 - 0.39% 
5 - 12 - 4.69% 

6 - 242 - 94.53% 

5 - 13 - 5.07% 
6 - 242 - 94.53% 

 

X2 = X5 ≠ 0 7 3 - 147 - 57.42% 
7 - 108 - 42.19% 

6 - 18 - 7.03% 
7 - 237 - 92.58% 

6 - 29 - 11.32% 
7 - 226 - 88.28% 

3 - 161 - 62.89% 
7 - 94 - 36.72% 

2 - 2 - 0.78% 
5 - 13 - 5.08% 

6 - 238 - 92.97% 
7 - 2 - 0.78% 

6 - 26 - 10.16% 
7 - 229 - 89.45% 

3 - 163 - 63.67% 
7 - 92 - 35.93% 

2 - 2 - 0.78% 
5 - 10 - 3.90% 

6 - 243 - 94.92% 

5 - 13 - 5.08% 
6 - 241 - 94.14% 

7 - 1 - 0.39% 

X2 = X6 ≠ 0 3 3 - 255 - 99.61% 5 - 4 - 1.56% 
6 - 164 - 64.06% 
7 - 87 - 33.98% 

5 - 1 - 0.39% 
6 - 26 - 10.16% 

7 - 228 - 89.06% 

3 - 255 - 99.61% 
 

2 - 220 - 85.94% 
3 - 35 - 13.67% 

5 - 3 - 1.17188% 
6 - 172 - 

67.1875% 
7 - 80 - 31.25% 

4 - 157 - 61.33% 
7 - 98 - 38.28% 

3 - 2 - 0.78% 
5 - 11 - 4.3% 

6 - 242 - 94.53% 

5 - 20 - 7.81% 
6 - 234 - 91.40% 

7 - 1 - 0.39% 

X2 = X7 ≠ 0 7 3 - 100 - 39.06% 
5 - 88 - 34.37% 
7 - 67 - 26.17% 

5 - 3 - 1.17% 
6 - 26 - 10.15% 

7 - 225 - 87.89% 
8 - 1 - 0.39% 

6 - 20 - 7.81% 
7 - 235 - 91.8% 

3 - 98 - 38.28% 
5 - 101 - 39.45% 
7 - 56 - 21.86% 

4 - 1 - 0.39% 
5 - 5 - 1.95% 

6 - 249 - 97.27% 

5 - 1 - 0.39% 
6 - 25 - 9.77% 

7 - 228 - 89.06% 
8 - 1 - 0.39% 

5 - 165 - 64.45% 
7 - 90 - 35.16% 

4 - 1 - 0.39% 
5 - 12 - 4.68% 

6 - 242 - 94.53% 

5 - 9 - 3.51% 
6 - 245 - 95.70% 

7 - 1 - 0.39% 

X2 = X8 ≠ 0 7 4 - 175 - 68.35% 
5 - 80 - 31.25% 

6 - 13 - 5.08% 
7 - 242 - 94.53% 

6 - 24 - 9.37% 
7 - 231 - 90.23% 

 

4 - 162 - 63.28% 
5 - 93 - 36.33% 

3 - 4 - 1.56% 
4 - 247 - 96.48% 

5 - 4 - 1.56% 

6 - 21 - 8.20% 
7 - 233 - 91.01% 

8 - 1 - 0.39% 

6 - 150 - 58.59% 
7 - 105 - 41.02% 

5 - 12 - 4.68% 
6 - 242 - 94.53% 

7 - 1 - 0.39% 

5 - 9 - 3.51% 
6 - 245 - 95.70% 

7 - 1 - 0.39% 

X3 = X4 ≠ 0 7 2 - 145 - 56.64% 
6 - 40 - 15.62% 
7 - 70 - 27.34% 

2 - 1 - 0.39% 
6 - 25 - 9.76% 

7 - 229 - 89.45% 

6 - 19 - 7.42% 
7 - 236 - 92.18% 

2 - 164 - 64.06% 
6 - 36 - 14.06% 
7 - 55 - 21.48% 

5 - 6 - 2.34% 
6 - 249 - 97.26% 

6 - 25 - 9.76% 
7 - 228 - 89.06% 

8 - 2 - 0.78% 

6 - 163 - 63.67% 4 - 3 - 1.17% 
5 - 250 - 97.65% 

6 - 2 - 0.78% 

4 - 5 - 1.95% 
5 - 248 - 96.87% 

6 - 2 - 0.78% 

X3 = X5 ≠ 0 6 2 - 167 - 65.23% 
6 - 88 - 34.37% 

3 - 1 - 0.39% 
6 - 23 - 8.98% 

7 - 231 - 90.23% 

6 - 28 - 10.93% 
7 - 227 - 88.67% 

2 - 151 - 58.98% 
6 - 104 - 40.62% 

4 - 7 - 2.73% 
5 - 246 - 96.09% 

6 - 2 - 0.78% 

6 - 32 - 12.5% 
7 - 223 - 

87.1094% 

2 - 157 - 61.32% 
6 - 98 - 38.28% 

1 - 2 - 0.78% 
4 - 6 - 2.34% 

5 - 244 - 95.31% 
6 - 3 - 1.17% 

4 - 9 - 3.51% 
5 - 245 - 95.70% 

6 - 1 - 0.39% 
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Продовження таблиці 3 

1 2 3 4 5 6 7 8 9 10 11 

X3 = X6 ≠ 0 6 4 - 197 - 76.95% 
7 - 58 - 22.66% 

6 - 31 - 12.10% 
7 - 224 - 87.5% 

6 - 32 - 12.5% 
7 - 222 - 86.72% 

4 - 199 - 77.73% 
7 - 56 - 21.87% 

3 - 1 - 0.39% 
5 - 8 - 3.12% 

6 - 245 - 95.70% 
7 - 1 - 0.39% 

6 - 22 - 8.59% 
7 - 233 - 91.01% 

3 - 159 - 62.1094% 
6 - 96 - 37.5% 

4 - 5 - 1.95% 
5 - 249 - 97.27% 

6 - 1 - 0.39% 

4 - 17 - 6.64% 
5 - 236 - 92.19% 

6 - 2 - 0.78% 

X3 = X7 ≠ 0 2 2 - 255 - 99.61% 
 

4 - 1 - 0.39% 
5 - 167 - 65.23% 
7 - 85 - 33.20% 

8 - 2 - 0.78% 

5 - 2 - 0.78% 
6 - 21 - 8.20% 

7 - 231 - 90.23% 
8 - 1 - 0.39% 

2 - 255 - 99.6% 1 - 160 - 62.5% 
2 - 95 - 37.10% 

4 - 4 - 1.56% 
5 - 166 - 64.84% 

6 - 3 - 1.17% 
7 - 81 - 31.64% 

8 - 1 - 0.39% 

4 - 163 - 63.67% 
6 - 92 - 35.93% 

3 - 2 - 0.78% 
4 - 4 - 1.56% 

5 - 247 - 96.48% 
6 - 2 - 0.78% 

4 - 6 - 2.34% 
5 - 247 - 96.48% 

6 - 2 - 0.78% 

X3 = X8 ≠ 0 7 3 - 169 - 66.01% 
6 - 64 - 25% 

7 - 22 - 8.59% 

6 - 25 - 9.78% 
7 - 230 - 89.84% 

6 - 23 - 8.98% 
7 - 232 - 90.62% 

3 - 161 - 62.89% 
6 - 74 - 28.90% 
7 - 20 - 7.81% 

5 - 11 - 4.3% 
6 - 243 - 94.92% 

7 - 1 - 0.39% 

6 - 27 - 10.54% 
7 - 228 - 89.06% 

5 - 169 - 66.01% 
6 - 86 - 33.59% 

4 - 7 - 2.73438% 
5 - 248 - 96.87% 

4 - 12 - 4.68% 
5 - 242 - 94.53% 

6 - 1 - 0.39 % 

X4 = X5 ≠ 0 7 3 - 163 - 63.68% 
6 - 61 - 23.83% 
7 - 31 - 12.11% 

6 - 19 - 7.42% 
7 - 236 - 92.19% 

6 - 22 - 8.59% 
7 - 233 - 91.02% 

3 - 169 - 66.02% 
6 - 54 - 21.09% 
7 - 32 - 12.5% 

5 - 11 - 4.29% 
6 - 243 - 94.92% 

7 - 1 - 0.39% 

5 - 1 - 0.39% 
6 - 31 - 12.11% 

7 - 223 - 87.11% 

1 - 97 - 37.89% 
5 - 158 - 61.71% 

3 - 3 - 1.17% 
4 - 246 - 96.09% 

5 - 6 - 2.34% 

3 - 8 - 3.12% 
4 - 241 - 94.14% 

5 - 6 - 2.34% 

X4 = X6 ≠ 0 5 2 - 160 - 62.5% 
5 - 95 - 37.11% 

6 - 26 - 10.15% 
7 - 229 - 89.45% 

6 - 19 - 7.42% 
7 - 236 - 92.18% 

2 - 145 - 56.64% 
5 - 110 - 42.97% 

1 - 1 - 0.39% 
3 - 3 - 1.17% 

4 - 246 - 96.09% 
5 - 5 - 1.95% 

5 - 1 - 0.39% 
6 - 25 - 9.76% 

7 - 229 - 89.45% 

2 - 153 - 59.76% 
5 - 102 - 39.84% 

3 - 1 - 0.39% 
4 - 249 - 97.27% 

5 - 5 - 1.95% 

3 - 11 - 4.297% 
4 - 239 - 93.35% 

5 - 5 - 1.95% 

X4 = X7 ≠ 0 7 4 - 154 - 60.15% 
5 - 66 - 25.78% 
6 - 16 - 6.25% 
7 - 19 - 7.42% 

6 - 23 - 8.98% 
7 - 231 - 90.23% 

8 - 1 - 0.39% 

5 - 1 - 0.39% 
6 - 22 - 8.59% 

7 - 232 - 90.62% 

4 - 149 - 58.20% 
5 - 70 - 27.34% 
6 - 14 - 5.47% 
7 - 22 - 8.59% 

4 - 2 - 0.78% 
5 - 11 - 4.29% 

6 - 242 - 94.53% 

6 - 26 - 10.15% 
7 - 229 - 89.45% 

3 - 164 - 64.06% 
5 - 91 - 35.54% 

2 - 1 - 0.39% 
3 - 4 - 1.56% 

4 - 247 - 96.48% 
5 - 3 - 1.17% 

3 - 9 - 3.52% 
4 - 244 - 95.31% 

5 - 2 - 0.78% 

X4 = X8 ≠ 0 1 1 - 255 - 99.6% 4 - 146 - 57.03% 
6 - 69 - 26.95% 
7 - 26 - 10.15% 
8 - 14 - 5.47% 

4 - 2 - 0.78% 
6 - 18 - 7.03% 

7 - 235 - 91.8% 

1 - 255 - 99.60% 1 - 255 - 99.60% 4 - 150 - 58.59% 
5 - 1 - 0.39% 

6 - 65 - 25.39% 
7 - 29 - 11.32% 
8 - 10 - 3.90% 

4 - 156 - 60.93% 
5 - 99 - 38.67% 

3 - 3 - 1.17% 
4 - 249 - 97.26% 

5 - 3 - 1.17% 

3 - 2 - 0.78% 
4 - 245 - 95.70% 

5 - 8 - 3.12% 
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Продовження таблиці 3 

1 2 3 4 5 6 7 8 9 10 11 

X5 = X6 ≠ 0 7 4 - 170 - 66.40% 
6 - 48 - 18.75% 
7 - 37 - 14.45% 

6 - 17 - 6.64% 
7 - 238 - 92.99% 

6 - 27 - 10.55% 
7 - 228 - 89.06% 

4 - 158 - 61.71% 
5 - 0 - 0% 

6 - 63 - 24.61% 
7 - 34 - 13.28% 

3 - 1 - 0.39% 
5 - 11 - 4.29% 

6 - 243 - 94.9% 

6 - 29 - 11.32% 
7 - 226 - 88.28% 

1 - 102 - 39.84% 
4 - 153 - 59.76% 

3 - 247 - 96.48% 
4 - 8 - 3.13% 

2 - 5 - 1.95% 
3 - 235 - 91.8% 
4 - 15 - 5.86% 

X5 = X7 ≠ 0 6 4 - 219 - 85.54% 
6 - 36 - 14.06% 

5 - 2 - 0.78% 
6 - 22 - 8.59% 

7 - 231 - 90.23% 

6 - 25 - 9.76% 
7 - 229 - 89.45% 

8 - 1 - 0.39% 

4 - 228 - 89.06% 
6 - 27 - 10.54% 

3 - 1 - 0.39% 
4 - 4 - 1.56% 

5 - 246 - 96.09% 
6 - 4 - 1.56% 

6 - 21 - 8.20% 
7 - 234 - 91.40% 

2 - 148 - 57.81% 
4 - 107 - 41.8% 

1 - 2 - 0.78% 
2 - 1 - 0.39% 

3 - 237 - 92.58% 
4 - 15 - 5.9% 

2 - 4 - 1.56% 
3 - 242 - 94.53% 

4 - 9 - 3.52% 

X5 = X8 ≠ 0 4 4 - 157 - 61.33% 
6 - 86 - 33.59% 
7 - 12 - 4.68% 

3 - 1 - 0.39% 
4 - 1 - 0.39% 

6 - 28 - 10.94% 
7 - 225 - 87.89% 

5 - 1 - 0.39% 
6 - 27 - 10.55% 

7 - 227 - 88.67% 

4 - 167 - 65.23% 
5 - 1 - 0.39% 

6 - 72 - 28.12% 
7 - 15 - 5.86% 

3 - 1 - 0.39% 
5 - 12 - 4.69% 

6 - 242 - 94.53% 

6 - 24 - 9.37% 
7 - 231 - 90.23% 

3 - 158 - 61.72% 
4 - 97 - 37.89% 

2 - 1 - 0.39% 
3 - 248 - 96.87% 

4 - 6 - 2.34% 

2 - 1 - 0.39% 
3 - 241 - 94.14% 
4 - 13 - 5.078% 

X6 = X7 ≠ 0 7 2 - 1 - 0.39% 
4 - 102 - 39.84% 
5 - 99 - 38.67% 
6 - 32 - 12.5% 
7 - 21 - 8.20% 

3 - 1 - 0.39% 
5 - 3 - 1.17% 

6 - 28 - 10.94% 
7 - 223 - 87.11% 

6 - 33 - 12.89% 
7 - 222 - 86.72% 

2 - 4 - 1.56% 
4 - 103 - 40.23% 
5 - 94 - 36.71% 
6 - 41 - 16.02% 
7 - 13 - 5.08% 

5 - 6 - 2.34% 
6 - 247 - 96.48% 

7 - 2 - 0.78% 

6 - 23 - 8.98% 
7 - 232 - 90.62% 

1 - 101 - 39.45% 
3 - 154 - 60.15% 

2 - 222 - 86.71% 
3 - 33 - 12.89% 

1 - 2 - 0.78% 
2 - 215 - 83.98% 
3 - 38 - 14.84% 

X6 = X8 ≠ 0 5 3 - 161 - 62.89% 
4 - 64 - 25% 

5 - 30 - 11.71% 

6 - 32 - 12.5% 
7 - 223 - 87.10% 

6 - 22 - 8.59% 
7 - 233 - 91.02% 

 

3 - 166 - 64.84% 
4 - 55 - 21.48% 
5 - 34 - 13.28% 

3 - 5 - 1.95% 
4 - 246 - 96.0% 

5 - 4 - 1.56% 

6 - 23 - 8.98% 
7 - 231 - 90.23% 

8 - 1 - 0.39% 

2 - 162 - 63.28% 
3 - 93 - 36.32% 

2 - 222 - 86.72% 
3 - 33 - 12.89% 

1 - 1 - 0.39% 
2 - 227 - 88.67% 
3 - 27 - 10.54% 

X7 = X8 ≠ 0 7 4 - 154 - 60.15+5 
6 - 87 - 33.98% 
7 - 14 - 5.46% 

5 - 1 - 0.39% 
6 - 18 - 7.03% 

7 - 236 - 92.19% 

6 - 27 - 10.54% 
7 - 228 - 89.06% 

3 - 1 - 0.39% 
4 - 165 - 64.45% 

5 - 2 - 0.78% 
6 - 78 - 30.47% 

7 - 9 - 3.52% 

5 - 11 - 4.3% 
6 - 244 - 95.31% 

6 - 22 - 8.6% 
7 - 233 - 91.02% 

1 - 95 - 37.11% 
2 - 160 - 62.5% 

1 - 147 - 57.42% 
2 - 108 - 42.19% 

1 - 163 - 63.67% 
2 - 92 - 35.93% 
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4 Висновки 

Пропозиція стосовно можливостей удосконалення шифру Струмок, що була висунута ра-

ніше автором роботі [1], виявляється помилковою. Так, раніше запропоноване рішення прак-

тично поступається за своїми показниками випадковості відповідному рішенню представле-

ному у специфікації до шифру Струмок [3].  

Наступний висновок, якій має принципове значення, міститься в тому, що залишається 

справедливим раніше висловлене в роботі [2] загальне положення, згідно до якого мінімаль-

не число активованих S-блоків перших циклів SPN шифрів дорівнює одному! Виключенням 

є лише шифр Лабіринт [4], в котрому використовується нелінійне доциклове перетворення 

(перетворення з шару S-блоків на вході першого циклу). Фактично це додаткове циклове пе-

ретворення.  
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Abstract. In the paper new electronic signature mechanisms which will be urgent in the post-quantum period devel-

opment necessity is grounded. The main one time key mechanisms are briefly described. Problems related with 

Lamport OTS mechanism and Winternits OTS mechanism related to private and public keys sizes are revealed. Main 

evaluation criteria are defined. In the paper improved mechanism called POST which can be used in post-quantum 

period is proposed. POST mechanism is tends to avoid the disadvantages as previous ones. Also processes of signa-

ture generation and validation for POST mechanism are presented.   

 

Keywords: post-quantum cryptography; post-quantum electronic signatures; improved mechanism POST; one time 

key mechanisms.  

 
1 Introduction 

Development and standardization post-quantum asymmetric cryptographic transformation is one 

of the most important problems of our time. The leading states, including NIS, realizing the need to 

find new asymmetric cryptographic primitives electronic signature (ES) and asymmetric encryption 

to be relevant and can be used in post quantum period, announced a competition to develop stand-

ards of post quantum asymmetric cryptographic primitives [1-3]. Bids were accepted NIST until the 

30
th

 November 2017. They relate primarily asymmetric algorithms ES. The European Union (EU) is 

also active in the development and research of post-quantum asymmetric cryptographic standards, 

including standards post-quantum ES.  

Conducted in technologically developed countries showed that one of the promising areas post-

quantum ES creation, can be direction based on the use of hash functions and Merkle tree [6]. The 

basis of this trend assigned keys and single-use one time ES. Historically the current time and of-

fered substantially explored these mechanisms for generating and using single-key ES based on 

hash functions (symmetric cryptographic functions and traction): 

- Lamport mechanism of one time keys LOTS [7];  

- Winternits mechanisms with one time  keys WOTS, WOTS
CR

, WOTS
PRF

, WOTS
+
 [8,10];  

- modification mechanism of one time  keys Biba, HORS, HORS +, HORS ++ and HORST [10]. 

 

2 Problem and opportunities 

Significant development of ES mechanism based on OTS is Winternits OTS [4,8]. The fact is 

that although the Lamport OTS and Lamporta – Diffie OTS may provide the potential properties of 

cryptographic resistance (and indeed encryption), but the size and ES and OTS keys are quite large. 

Reducing the size of the ES mechanism achieved in ES with OTS as proposed in [4,13], called 

Winternits mechanism (W OTS) [8]. The idea Winternits mechanism is signed so that, unlike the 

Lamport OTS already several bits of hash - values using a sequence OTS single secret key. Another 

feature is the use Winternits mechanism aimed one-way function that we believe can be called 

mailto:kalash@itesm.mx
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clutch function. The peculiarity of the clutch functions is possibility of public key obtained directly 

from the ES. In our view this is a crucial feature of the Winternits mechanism.  

As in the Lamport OTS and Lamport – Diffie OTS mechanisms, the Winternits mechanism 

(WOTS) uses a one-way hash - function and cryptographic hash - function. Parameter Winternits 

ES w ≥ 2 selected as the number of bits that must be signed (encrypted) simultaneously using a sin-

gle key. ES is also an option WOTS using additional control method based on integrity checksum 

hash - value that is encrypted. Applying additional method of monitoring the integrity aims to rein-

force stability Winternits OTS ES.  

Also, the analysis showed that the main papers related to one time keys are used insufficiently 

"true" cryptographic evaluation criteria cryptographic stability and complexity. In our opinion, 

when evaluating and comparing different mechanisms of ES OTS, should at least use [5]:  

- Lc, Lv and Lp - length, respectively classified Ks and public key ES in April and open;   

- the number of secret Nk one time key ES WOTS that can be used with equal probability; 

- entropy source key H (Nk) of the modification ES WOTS single key;  

- secure a TB as expectation time disclosure of cryptographic system known in the application of 

analytical power and attacks by both classical and quantum computers and, in this case for example 

the definition of secret key provided and consequently ES single public key ES OTS;  

- distance unity sources  l0  OTS one time  ES secret keys;  

- complexity of a successful crypto analysis Ic ES with OTS in the application of force; 

- complexity of a successful crypto analysis Ia ES OTS in applying analytical methods. 

Basic definitions and the application of the proposed criteria and indicators for assessing the ES 

from OTS to be applied in required in the analysis and comparison. 

The analysis of the basic mechanisms of one time keys - Lamport OTS, OTS Winternits (WOTS, 

WOTS
CR

, WOTS
PRF

, WOTS
+
 [8,9]) and modification mechanism of one time  keys (Biba, HORS, 

HORS +, HORS ++ and HORST) do not meet the requirements of space and time complexity, 

which greatly complicates the implementation post-quantum ES based on hash functions. The fact 

is that when trying to reduce the size of the keys and the ES is a dESarture from the true perfect ES 

[13-15]. However, in our view, there is the possibility of building a ES post-quantum based OTS 

keys as perfekt OTS (POTS) [13], the properties are almost not inferior Lamport mechanism. 

Therefore, we consider the nature, the study of properties, advantages and disadvantages, as well as 

conditions and opportunities for improved use of POTS mechanism in various applications post-

quantum period.  

 

3 Improved mathematical model of the post-quantum electronic signature mechanism 

Terms. In Winternits OTS (WOTS) ES mechanism exists over the Lamport mechanism, the abil-

ity to produce shorter ES, but the number of private and public keys with increasing parameter w 

increases significantly. Also generally WOTS mechanism that is adequate for the characteristics of 

the Lamport mechanism significantly increased temporal and spatial complexity. The specified lim-

its the use of Winternits mechanisms (WOTS, WOTS
CR

, WOTS
PRF

, WOTS
+
 [8,9]) for the case 

when the requirement should be similar to that performed Lamport mechanism. There is no possi-

bility to use the private key for both signature and some much larger number of hash - value 

(WFTS) [9]. Using this idea, consider an improved POTS mechanism with one time keys, which 

are the main advantages of reducing the lengths of one-time keys (private and public key) and the 

length of the ES. There are also options for its use and WFTS. 

As in LOTS and LDOTS, in an enhanced POTS mechanism or will use the one-way hash – func-

tion  

f: {0, 1} l → {0, 1} l     (1) 

and required cryptographic hash - function  

g: {0, 1} * → {0, 1} l. 

In ES first message M made hash message M using coherent (typically cryptographic) hash - 

functions with parameters Pr and computed hash – value   
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( )),Mh H M Pr       (2) 

Further value hM essentially means replacing the encrypted blocks w bits of hash - value hM one 

time  secret key encryption process this continues for all blocks of bits hash - value hM.  

So, lh bit hash – value hM replaced (encrypted) once the keys essentially steady course codes as a 

sequence of bits hM  replaced one time  secret random order. Sequence lk secret sequence is the mes-

sage M. This ES ES with a selected xi  or yi  sequences is as open and accessible to users (verifyer) 

of the domain and the offender (crypto analytics). Later this ES in the appropriate format transmit-

ted and stored along with the message and is its single ES. In the case of POTS ES mechanism con-

sists of k random sequences, and 
hk l .  

Key generation mechanism for POTS. We assume that the parameter w ≥ 1 determines the num-

ber of bits of hash - value that should be signed simultaneously, ie replaced by a secret key. Moreo-

ver, if  w = 1  have particular case - OTS Lamport mechanism of keys.  If w ≥ 2 have a common 

Winternits mechanism submission, although further validation and encryption function is modified. 

In the POTS mechanism ES (encryption) is performed (not necessarily) by applying to all wb  

block conversion type  

( )bz Z w                                                                 (3) 

Therefore, w bits of the block are displayed in bits w * new unit. Moreover biL  length ib   Block 

can be either more or less length *biL  bloc *

ib Derived from transformation (3).  

Immediately note that the main difference POTS mechanism is that it applies each transfor-

mation ib  block according to [13] in this form. If  

0 (2 / 2) 1w

ib  
      (4) 

then each ib  encrypted block (replaced) sequentially secret key from the set X, or encrypted (re-

placed) sequentially secret key from the set Y.  

Also, similar to the generalization Winternits define parameters 1 2, ,t t t  as [7,8] 

* * *

1 2 2 2 1 2 1 2/ log , log (( 1)) / log 1,t l w t t w w t t t            .  (5) 

We assume that the hash - value message supplied in blocks ib  ( *

ib ) type  

d = bt1-1 || .bi. . || b0,     (6) 

can determine the checksum in the form [7]  

or as                                                         
1

* * *

1

( 1 ) ,
t

i

i

c w b


                                                            (7) 

1
*

1
* *

1

(2 )
t

w

i

i

c b


  .      (8) 

In the POTS model is not excluded that the parameters 1 2, ,t t t can be defined otherwise. In 

mechanisms POTS data hash - value d  (6) and checksum C (7) and (8) can encrypt different handi-

cap, such as a checksum with more or less depending on the requirements of the handicap. 

However, a preliminary analysis showed that the type conversion functions blocks (3) and (4) 

can significantly affect the cryptographic resistance to existing and potential attacks. Therefore, one 

of the important objectives of this study is to determine the conversion functions, which will allow 

to provide shorter secret and public keys, and reduce the length of the ES, providing acceptable 

cryptographic resistance to existing and potential attacks from classical and quantum computers.  

After you convert (6) or (7) checksum *C  in blocks of bits *w concatenation of hash - value (6)  

d  and then runs simultaneous identical encryption POTS and verification. Note that checksums are 
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calculated arbitrarily depending on the need. Also mentioned ES d and checksums C (7) and (8), 

etc., can be encrypted worthy of OTS.   

Specification of parameters for POTS. To make ES refine your first signature - t1, t2 and t. If the 

length of 
sL  random or pseudorandom sequence multiples *w . Then t1 determines the number of 

blocks of bits hash - value that will be signed (encrypted) a secret key. In this case  

t = t1 = n / w
*
                                                                 (9) 

If n is not a multiple *w , The last block is less than *w  bits, so the number of bits required to 

sign necessary to increase the way that t1 was intact. In (8) t2 determines the number of blocks by 

which filed checksum. Generally  

t* = t1 + t2                                                                   (10) 

Without loss of both theoretical and practical presentation and research WOTS can (but not nec-

essarily) considered that the length of the block w = 1,2,3,3., 4.6... . Under this condition for each 

unique encryption 
iw  vacancies in general  

2w

wN  , 2,3,4,5,6... .w       (11) 

random sequences each secret key.  

In case (4) for each encryption iw  unit must  

2wN                                                                       (12) 

random sequences each secret key. Therefore, depending on the value of w, U gain to reduce the 

length of the secret key in general to respect POST is WOST   

12wU                                                                     (13) 

ES secret key POTS dX  ( *w ), 
dY ( *w ) is a sequence of t secret keys sets  

*

1 0( )  ( , , ,  ) ,  d t iX w x x x  
 

*

1 0( )  , ,  ,  ,  ( )d tY W y yi y  
                                               (14) 

the length of each of the sequences secret *( )l w .  

Each set (14) secret keys dX ( *w ), dY ( *w ) is part of the secret (private) key. 

Public key verification mechanism for ES POTS calculated way hash secret keys (14) using one 

or directed cryptographic hash - functions f(g). Due t get 2 sets of keys to open each:  

 

1 0( )  , ,  H( ,  ,  H(( ) ) )d t iH X x x xH   
 

( )dH Y  1 0, ,  H( ),  ,  H(( ) )t iy y yH   
    (15) 

length of hash - value hl  Each secret key sequence.  

Developing a mechanism for POTS ES.  

Let the message M have hash - value  

0( ) ( ,..., ,..., )l ig M h h h h 
,    (16) 

which should be signed using cryptographic hash - function g.  

In general, if hl  not fold *w . Then hl  added to the required number of zeros, so that the length hl  

had multiple *w . Line hl  bits divided into t  blocks 1 0,..., ,...,t ib b b  length of w bits each. But we 

will consider, as a rule, without losing generality case (9).  

Further to ES and ES validation rules  will apply  when  the  length  of  the  block  will  change. 

In fact, as  a result  of  this  transformation w bits ib  unit  displayed in bits w * *

ib  the  new  unit, and  

the  length *hiL  new unit *

ib can be either more or  less length hiL  bloc ib  derived  from transfor-

mation (7).    
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Thus the POTS mechanism implemented following the previous transformation:  

- line hl  bit hash - value is divided into blocks t  1 0,..., ,...,t ib b b   w bits length of each block;  

- w bit ib   blocks appear in the new bit w* *

ib  blocks, and active case when *

ib =
ib ; 

- w* new bit blocks (3) *

ib encrypted using a secret key ( dX ( *

ib ), 
dY ( *

ib )) according to (12) - 

(14) with a length of each of the sequences secret *( )l w .  

Thus, unlike Winternits mechanism, the POTS mechanism w bits ib . Blocks are displayed in bits 

w* *

ib  blocks that may have a shorter and more towards  w.  

The result is as follows ES  

* 1

*

* 1 * 2 * 2 0 0{ ; ({ | }),{ | },...,{ | },...,{ | })
t t t t i iM Z x y x y x y x y
   

 = 

 * *

* * 1 0, ( , ,..., ,..., )t t iМ Z z z z z                                              (17) 

In (17) the symbol " | " means that when encryption ES appears in one of the sequences used se-

cret - ix  or 
iy , defined i - by unit of length w* bits. Further parameter t* means the number of 

blocks that can be both more and less than t, and equal to t.  

Check ES mechanism for POTS. Check ES carried out in that order.  

1. Using cryptographic hash - hash function g made Message *M  for which the test is ES The 

result is a hash – value  
*

* ( ,Pr)Mih g M
.      (18) 

 

If the length of *Mih  not a multiple of w, then the string of bits *Mih  in accordance with the 

agreement a number of zeros is added, so that the length *Mih  was a multiple of w. Line *Mih  bits is 

divided into blocks t* * 1,..., ,...,t ib b b  0 length w* bits each.  

2. In accordance with the values ib  blocks *Mih  verification of the public key ES (15) selected 

hash - value ( )iH x  or ( )iH y , because we find that  

*

1 1 2 2({ ( ) | ( )}),{ ( ) | ( )},...,{ ( ) | ( )},...,{ ( ) | ( )})i i n nZ H x H y H x H y H x H y H x H y
= 

* * * *

1 2 0( , ,..., ,..., )t t iz z z z  .                                                     (19) 

3. Finally, the user has received a signed message hash all sequences ES (17), gets them hash – 

value  

* * 1 0( ( ), ( ),..., ( ),..., ( ))t t iH z H z H z H z     (20) 

and compares the values with the values (17), i.e. * * 1 0( , ,..., ,..., )t t iz z z z . If all t* when comparing 

values coincide, the ES is a real, otherwise the ES considered distorted.  

 

4 Conclusions 
 

The idea of the Winternits mechanism is signed so that, unlike the Lamport OTS already several 

bits of hash - values using a sequence OTS single secret key. Another feature is the use Winternits 

mechanism aimed one way function that we believe can be called clutch function. The peculiarity of 

the functions clutch is possibility of public key obtained directly from the ES. In our view this is a 

crucial feature of the mechanism Winternits.  

The analysis of the basic mechanisms of one time  keys - Lamporta OTS, OTS Winternits 

(WOTS, WOTS
CR

, WOTS
PRF

, WOTS
+
) And modification mechanism of one time  keys (Biba, 

HORS, HORS +, HORS ++ and HORST) do not meet the requirements of space and time complex-

ity, which greatly complicates the implementation post-quantum ES based on hash functions. How-

ever, in our view, there is the possibility of building a ES post-quantum based OTS keys as perfekt 

OTS (POTS) [13].  
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Preliminary analysis showed that the type conversion functions blocks (5) can significantly af-

fect and cryptographic resistance to existing and potential attacks. Therefore, one of the important 

objectives of this study is to determine the conversion functions, which will allow to provide shorter 

secret and public keys, and reduce the length of the ES, providing acceptable cryptographic re-

sistance to existing and potential attacks from classical and quantum computers. 

Thus, the offer of the use of POTS mechanisms one time keys  and also as a result of one-time 

ES, can make conclusions about the possibility of their use in ES post-quantum mechanisms based 

on hash - functions.  
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Abstract. This paper involves the research of biometric fingerprint images, minutiae and the mathematical probabil-

istic model of their distortion. The suggested model is based on heuristic analysis of the fingerprint scanning results 

with account for the nature of the potential errors. She allows to model a typical minutiae behavior in the biometric 

fingerprint images. The most typical distortion types were modeled, including the displacement of the fingerprint`s 

geometrical center, fingerprint rotation, minutiae deletion, as well as the distance changes between minutiae pairs. 

 

Keywords: biometric authentication; fingerprint images; minutia.  

 

1 Introduction 

Biometric authentication is being widely used in the current information systems [1-21]. The 

most developed methods in this area include face identification [1-4], retina identification [5-8], 

identification using fingerprint ridges [9-16] etc. At the same time, the problem of minutiae distor-

tion modeling stands out as one of the most complex in the field of fingerprint authentication, the 

main biometric authentication method [15,16]. This paper involves examination of biometric fin-

gerprint images [9-16], as well as the development of mathematical probabilistic model for the mi-

nutiae distortion. To analyze the distribution of characteristics and the errors that occur during fin-

gerprint processing we use the database [17]. We also use SourceAFIS package [18,19] as the main 

tool for fingerprint processing.  

The results of analysis made allowed us to identify the following main factors that lead to differ-

ences in several portraits of the same fingerprint: - geometric center displacements caused by a 

change in the position of the object in the scan field; - rotation of images arising for the same rea-

sons; - "erasure" or the appearance of "false" minutiae due to incorrect settings of the scanner 

algorithm or the entry of foreign objects in the scanning field; - drifting of the relative location of 

minutiae due to errors in the recognition algorithm.  

Let us consider in detail each type of distortion, we will investigate the most significant factors 

for possible modeling of fingerprint minutiae distortions.  

 

2 The modeling of geometric center displacement error 

These errors occur due to inaccuracy of the location of the scan object relative to the center of 

the scan field. To describe the distribution of such errors, it is advisable to use the unimodal trape-

zoidal centered probability density function (PDF) of the form:  

   

12.5 3.75 0.3 0.1;

2.5 0.1 0.1;
,

12.5 3.75 0.1 0.3;

0 0.3.

x x

x

y x

x x

x

d if d

if d
d d

d if d

if d

     


  
   

   
 

   
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We use the inverse function method. 

If  : 0,1z unif , then to obtain a random variable 
xd  with distribution (1) it is necessary to use the 

transformation:  

 

 

0.16 0.3 0 0.25;

0.4 0.2 0.25 0.75;

0.16 1 0.3 0.75 1.

x

z if z

d z z if z

z if z

    


    

     

   

It is fair to assume that displacement errors having the PDF (2) act independently on the coordi-

nates ,X Y  of the unit fingerprint portrait.  

The correctness of the transformation (2) is illustrated by a histogram of the computational ex-

periment results in Fig. 1.  

 

Fig. 1 – Result of statistical tests of the random coordinate error generator 

 

3 The modeling of minutiae erasure and false appearance minutiae errors 

The distribution of erasure errors can be parametrized by the value Ep  - the erasure probability 

of a single individual characteristic point on the fingerprint portrait. Assuming the independence of 

erasure errors, their distribution can be described by the usual discrete binomial distribution:   

   
0

1
k

N ii

E E E

i

i
P k p p

N





 
    

 
   

where  EP k - the probability of erasure is not more than k  minutiae of the portrait; N  - the num-

ber of minutiae detected, determined by the distribution  

     
30

1
, 0,30 , 15,45 ,

30 2
i i

i
Q N i N

   
      

  


where  iQ N  is the probability that the number of minutiae of the portrait (taking into account mi-

nutiae masked outside the unit square) will be a value iN .  

The size of the parameter Ep  for various methods of fingerprint processing, in our opinion, can 

be located within. 0 0.1Ep  . To simulate the erasure process after obtaining the portrait model 

(Table 1), using a random generator which is uniformly distributed in a unit number interval, the 

vector  1 2, , , NZ z z z  is generated, the elements of which  : 0,1 , 1iz unif i N .  
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On the basis of the vector Z , an erasure vector  1 2, , , NE e e e  is calculated whose elements 

have a binary value and are obtained by a functional transformation of the vector coordinates Z : 

 , 0,1 , 1
1

i
i i

E

z
e e i N

p

 
   

 
  

Next, the rows in the portrait table (Table 1), which have numbers that correspond to the ordinal 

numbers of the unit vector E  elements, are removed from the table and, accordingly, from the por-

trait of minuses. 

We base the probabilistic description of the errors associated with the false minutiae appearance 

on Poisson distribution:  

 Pr
!

A

K

AK e
K

 


                                                             (5) 

where  Pr K  - probability of K false minutiae appearance on the portrait sample; А  - an empiri-

cally determined mathematical expectation of the false minutiae number.   
 

Table. 1 –  Portrait matrix 

№ X Y   № X Y   

1 0.21 -0.07 0.6 15 0.01 0.39 0.15 

2 0.28 0.18 0.58 16 -0.05 -0.55 0.08 

3 0.12 -0 0.49 17 0.51 0.5 0.64 

4 0.19 0.31 0.74 18 -0.25 -0.34 0.55 

5 0.07 -0.68 0.62 19 0.23 -0.41 0.41 

6 0.05 -0.12 0.8 20 0.13 -0.41 0.47 

7 -0.25 0.33 0.58 21 0.14 0.08 0.15 

8 -0.01 0.42 0.91 22 0.06 0.23 0.74 

9 0.17 0.15 0.73 23 -0.05 0.17 0.83 

10 0.12 0.23 0.67 24 0.69 0.31 0.87 

11 0.3 0.54 0.32 25 0.1 0.7 0.3 

12 0.64 -0.14 0.31 26 -0.33 -0.3 0.13 

13 0.13 0.44 0.11 27 -0.17 -0.11 0.78 

14 0.09 -0.05 0.85 28 0.15 0.08 0.61 

 

Approximation of a random variable - the number of false minutiae in a portrait subject to the 

Poisson distribution (5) is achieved using a random generator  0,1unif and a conventional binomi-

al distribution as follows. Based on the statistical processing of a sufficient number of portraits, the 

mathematical expectation of the number of false minutiae in one portrait А  is determined empiri-

cally. As a rule, 0.1 0.5А   (in this case, minutiae additions tend to occur less likely than eras-

ures). A vector is generated with elements uniformly distributed in the unit inter-

val  0,1 , 1iz unif i М . Then, on the basis of a transformation similar to (4), we get an addi-

tion vector  1 2, , , МА а а а  of binary elements obtained according to:  

 , 0,1 , 1

1

i
i i

А

z
а а i М

М



 
   

 
 

.                                       (6) 

The number of unit elements in the vector is subject to the binomial law (3) with the parame-

ter А
ЕР

М


 . Then the number of added false minutiae of the portrait is determined by the square of  
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the length of the vector А :  

2

1

M

i

i

K A a


                                                               

The approximation of the Poisson distribution (5) will be all the more accurate the larger the se-

lected value М . For an acceptable approximation of the Poisson distribution given 1А , it suffic-

es to require following inequality:  

1М                                                                        

The simulation of the appearance of false minutiae is made on the basis of the value obtained as 

a result of the computational experiment, determined by (7): table 1 adds K  rows (when 0K   

rows are not added). The generation of values for the added rows is the same as for existing points 

in the table - using  0,1z unif . This does not exclude the case when additional points will be 

outside the unit square and will be disguised on the original portrait.  

 

4 The modeling of image rotation errors 

To model rotation errors, we accept the following conventions for the Cartesian coordinate sys-

tem of the unit square of the fingerprint portrait.  

Portrait image rotation around the geometric center of the unit square with coordinates  0,0   is 

conveniently modeled by rotating the coordinate axes on the plane by a specified angle   (Fig. 2). 

The zero value of the rotation angle cor-

responds to the axis 0X ; the positive direc-

tion of the angle is the counterclockwise 

movement. It should be borne in mind that 

turning the axes by an angle  is equivalent 

to rotating the original image (in  X 0 Y co-

ordinates) in the opposite direction by an 

angle   (in 0X Y  coordinates). It is 

known that the relationship between the 

coordinates of an arbitrary point 
X

Y

 
 
 

 in 

the original coordinate system X 0 Y and 

the coordinates of the new point 
X

Y

 
  

 in 

the system 0X Y   deployed at the angle  

is given in the matrix form by the following expression:  

 
X X

U
Y Y


   
       

, 

where  

 
cos sin

sin cos
U

 


 

 
  

 


Using the transformation (9) allows you to define an algorithm for modeling the image rotation. 

Let G  – be the portrait matrix (Table 1) of the size  3N  . We divide it into submatrices 

 

 
 

Fig. 2 –  Rotation illustration 
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 G XY  , where XY  is a submatrix of the size  2N  , containing N  rows with a pair of co-

ordinates X  and Y  for each of the N points of the original portrait;  – is a vector column contain-

ing the angle values for N  corresponding points normalized in the interval  0,1 .  

The rotation of portrait minutiae by an angle (given in radians) is achieved by transforming the 

submatrix: XY :  

   
T

XY U XY       

where  
T

XY  – transposed submatrix XY .  

The change in the vector   associated with the rotation of the portrait is determined by the for-

mula: 

mod1 mod1
2 2

 
  

 

    
             

 

where the operation  "arg" mod1  extracts the fractional part of "arg" , with respect to the sign. 

The matrix of the portrait rotated by the angle   is determined by combining the resulting sub-

matrix and the vector: 

  Т
G XY     

Rotation errors are determined by the distribution of the random rotation angle . Empirical con-

siderations allow us to limit the range of possible values within a right angle  

,
4 4

 


 
   
 

 

and to show the requirements of unimodality and centering to the PDF. To simulate a random value 

, we use a method based on the central limit theorem and allows us to approximate a truncated 

normal distribution by summing a limited number of centered random numbers uniformly distribut-

ed in a single range. We use the approximation of the normal distribution by summing the four line-

arly transformed random variables  : 0,1iz unif , 1, ,4i . The restriction (13) corresponds to the 

normalized values, then the realization of the random normalized rotation angle is obtained by a 

functional transformation of the form: 

4

1

0.5

16

i
Н

i

z




 
  

 
 

The approximated normal PDF has the form:  

 
2

2

1 1
exp ,

2 3 2562

Н
Нf


 



 
   

 


In Fig. 3 shows the form of the function (15) (dashed line) and the histogram of the probability 

distribution of the approximation (14) obtained with the number of tests equal to 510 .  

As can be seen, the use of only four terms in the sum of expression (14) provides a good approx-

imation of the normal PDF.  

The absolute value of the random angle of rotation does not exceed the limits specified above 

45о , and the RMS value is  

1
360 0.036 360 13

3 256

о о о     



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Fig. 3 – PDF and histogram of the approximation of the PDF of the normalized  

random rotation angle 

 

Thus, as a result of the studies, this section based on the analysis of the experimental data of bi-

ometric fingerprint images developed an analytical probabilistic model for the formation and pro-

cessing of minutiae that takes into account various quantitative and qualitative characteristics (the 

density of minutiae distribution and linear displacements of the fingerprint center, the possibility of 

loss and / or appearance of new minutiae, the presence of angular errors, etc.). The developed 

model allows us to generalize and formalize the process of minutiae generation, as well as to justify 

theoretical suggestions and recommendations for their processing in computerized access control 

systems.   

 

5 Conclusions 

Biometric authentication methods are being widely used in modern computerized access control 

systems. At the heart of their construction lies the processing of control points of various biometric 

images (the iris of the eye, the outline of the face, the hand, papillary lines, etc.). The analysis 

showed that the most widely used methods of processing fingerprint control points (minutiae), al-

lowing reliably identifying a specific user and implementing various security services.  

The proposed analytical probability model of minutiae distortions takes into account various 

quantitative and qualitative characteristics (the density of minutiae distributions and linear dis-

placements of the fingerprint center, the distribution of the minutiae angles, the possibility of loss 

and / or appearance of new minutiae, the presence of angular errors, etc.). This allows us to gener-

alize and formalize the process of minutiae generation, in order to be used in computerized access 

control systems and in other important applications [20-21].  
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Анотація: Наведено теоретичну інформацію про тестування програмного забезпечення методом фаззінгу. 

Розглянуто технології навчання з підкріпленням та використання інтелектуального фаззінгу в процесі тес-

тування програмного забезпечення. Описано алгоритм, за допомогою якого реалізуються зазначені методи 

та технології. Запропоновані статистичні результати досліджень, які були проведені під час тестування 

деяких програм та утиліт, призначених для повсякденного використання, а також програми, розробленої 

студентами.  

 

Ключові слова: фаззінг; тестування; навчання з підкріпленням; Q-learning.  

 
1 Аналіз літератури та постановка задачі дослідження 

Фаззінг – це метод тестування програмного забезпечення та відкритого коду на наявність 

вразливостей безпеки шляхом повторного тестування з подачею вхідних даних, що мутова-

ні [1]. Повторне тестування проводиться методом випадкових мутації та майже завжди час, 

за який проводилось тестування, не є оптимальним. В цій роботі розглянуто проблему інте-

лектуального фаззінгу та методи її вирішення [7]. Основною метою авторів є розробка тех-

нології, що може орієнтуватися та приймати відповідні рішення, посилаючись на досвід, 

отриманий безпосередньо під час проведення тестування. Для рішення цього питання вико-

ристано технологію машинного навчання, а саме навчання з підкріпленням (Reinforcement 

learning) за алгоритмом deep Q-learning [6], який реалізує максимально можливу винагороду, 

визначену в процесі розробки, використовуючи аналіз вихідних даних програми та доступні 

винагороди. Це дозволяє застосовувати оптимальні мутації вхідних даних. Таким чином, 

агент отримує можливість навчитися формувати оптимальну політику дій для отримання ма-

ксимальної винагороди. В межах даної роботи пропонується алгоритм і відповідна 

комп’ютерна модель процесу фаззінгу із застосуванням глибинного навчання, та проводять-

ся дослідження ефективності автоматизованого пошуку вразливостей у порівняні із тесту-

ванням методом випадкової мутації. При проведенні тестування застосовується метод «чор-

ного ящика», тобто інформація, яку ми маємо під час тестування, представляє собою лише 

результат роботи програми та вхідні дані, які їй необхідні для виконання [1].  

 

2 Алгоритм інтелектуального фаззінгу 

При проведенні дослідження ми прийшли до формування такої проблеми процесу фаззін-

гу: при випадковій генерації вхідних даних використовуваний час не є оптимальним, адже 

виконується процедура звичайного перебору варіантів. Їх може бути дуже багато, в результа-

ті чого на вхід подається величезна кількість мутацій, які не приносять користі для процесу 

тестування. Оскільки процес фаззінгу представляє собою виконання циклу задач в визначе-

ній середі (програмі), де на її вхід подається послідовність, яка пройшла деяку операцію му-
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тації, ідеальним варіантом для вирішення подібної проблеми є технологія машинного на-

вчання – навчання з підкріпленням (Reinforcement learning). Кращим прикладом використан-

ня такого алгоритму є програма AlphaGO, що розроблена компанією Google DeepMind в 2015 

році. Вона стала першою в світі програмою, яка виграла партію в гру “го” у професіонала 

вищого рангу Лі Седоля [2].  

Поєднавши фаззінг та навчання з підкріпленням, в результаті ми отримали систему, що 

здатна формувати правила вибору визначеної мутації. Вона подає на вхід мутовані дані і в 

залежності від вихідних даних програми формує нагороду для того, щоб при подальшому 

тестуванні спиратися на власний досвід та вибирати оптимальні мутації для конкретного ви-

падку. Таким чином кількість мутації, що не несуть внеску в процес тестування, значно зме-

ншиться. Це в свою чергу, як очікується, прискорить тестування. Схема розробленої системи 

представлена на рис. 1.  

 
Рис. 1 – Схема алгоритму інтелектуального фаззінгу 

 

Процес тестування починається з визначення початкових не мутованих вхідних даних. 

Формат залежить від типу фаззінгу. Сформовані пакети подаються на вхід програми, а за до-

помогою спеціальних засобів дебаггінгу визначається реакція програми. З отриманих даних 

(це може бути час виконання програми, покриття коду, код завершення програми та ін.) 

формується стан системи State, який, в разі необхідності, підлягає попередній обробці та по-

дається в обробленому вигляді на вхід Deep Q-learning model, що в свою чергу приймає рі-

шення про дію Action, котру слід прийняти наступною. В цей самий час, залежно від вибра-

ної дії та отриманого стану програми, формується нагорода Reward для алгоритму. За допо-

могою винагороди алгоритм розуміє поставлене йому задачу і в процесі навчання визначає 

оптимальну поведінку для її виконання. Також алгоритм запам’ятовує дії які принесли йому 

максимальну нагороду для досягнення поставленої мети (знаходження помилки, вивід про-

грами з ладу, та ін.), та в подальших раундах тестування, на власному досвіді, вирішує яку 

дію слід вчинити. При розрахунку наступної дії попередні вхідні дані підлягають мутації ві-

дповідно до дії, яку було вибрано. На вхід програми подаються вже “нові” мутовані дані. Ця 

процедура повторюється до дих пір, поки алгоритм не досягне поставленої йому цілі. Запро-

понована модель використовує Марківський процес прийняття рішень, а якщо більш точні-

ше, то – deep Q-learning [3].   

 

3 Навчання з підкріпленням (Reinforcement learning) 

Навчання з підкріпленням – це обчислювальний підхід розуміння та автоматизації цілесп-

рямованого навчання і прийняття рішень. Він відрізняється від інших відомих алгоритмів 

машинного навчання тим, що агент навчається безпосередньо при взаємодії з середовищем, 

не посилаючись на зразкові приклади [3]. Цей алгоритм, перш за все, спрямований на вирі-
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шення труднощів, які виникають при взаємодії з середовищем для досягнення довгостроко-

вих дій. Він використовує формальну структуру Марківського процесу прийняття рішень [3], 

визначення взаємодії між агентом і середовищем з точки зору станів, дій та нагород. Зазна-

чені особливості включаються до себе розуміння причин та наслідків, а також наявність чіт-

ких цілей. При цьому, поняття цінності та функції цінності є основними ознаками методів 

навчання з підкріпленням.  

Як було зазначено раніше, взаємодія агента з середовищем може бути розглянута, як Мар-

ківський процес прийняття рішень ( , , )M S A P , де S  – набір станів системи, A  – набір дій, 

P  – множина перехідних ймовірностей. Для кожної пари стан – дія ( , )s a S A  , множина 

P  це набір ймовірностей ( ' , )P s s a , де s′ це наступний стан системи. Тоді агент, розглядаю-

чи можливі стани системи при вибраній дії, де кожному переходу відноситься своя нагорода 

( , )r s a , вивчає оптимальну поведінку, яка максимізує нагороду.  

Під час процесу навчання основною метою алгоритму є максимізація кінцевої суми наго-

род:  

1

0

t

t

t

R r






 ,  

де (0,1)   – коефіцієнт знижки, що визначає пріоритет винагороди з плином часу. Вибір дії 

ta  при стані ts  визначається політикою дії ( )t ta s  . Політика   прикріпляє розглянуті мож-

ливі стани до дій, що в свою чергу визначає поведінку агенту.  

Нехай очікувана кумулятивна нагорода для агенту, який слідкує політиці   визначається 

як:  

  1 0 0

0

, ,t

t

t

Q s a E r s s a a 






 
    

 
 .  

Тоді проблему знаходження оптимального значення ( , )Q s a  
можна звести до процедури 

апроксимації функції. Для досягання цього необхідно лише оновлювати ( , )Q s a  
після кож-

ної ітерації отримання нагороди [4]. Це визначається як  

( , ) ( , )t t t tQ s a Q s a  , 

де   – швидкість навчання (learning rate).  

Всю процедуру можна записати в такій послідовності: агент отримує стан ts , приймає дію 

arg max( ( , ))t ta Q s a , що визначає нагороду tr , та спричиняє перехід системи в стан 1ts  . 

Отримуючи нагороду tr  та стан 1ts  , агент визначає кращу можливу дію 

1 arg max( ( , ))ta Q s a  . Далі він оновлює значення ( , )t tQ s a .  

Для апроксимації функції ( , )t tQ s a  використовуються глибокі нейронні мережі (чим і ви-

значається назва deep Q-learning), де в свою чергу, метою є мінімізація функції втрати: 

2( max( ( 1, )) ( , )t t t tL r Q s a Q s a     . 

 

4 Результати моделювання 

Було змодельоване процес запуску програмного забезпечення, що піддається тестуванню, 

і розроблено спеціальні логічні тести, в яких програма повертала код помилки при визначе-

них вхідних даних для порівняння роботи фаззінгу з допомогою штучного інтелекту та без 

нього. Можливі стани системи представляються у вигляді даних, що формуються при завер-

шенні програми. Далі ці дані передаються нейронній мережі, яка складається з одного вхід-

ного шару, двох прихованих шарів по 50 нейронів кожний та функції активації (Rectified 

Linear Unit): ( ) max(0, )f x x .  Вихід нейронної мережі має 45 елементів, що представляють 

собою кількість можливих мутацій.  
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Повна схема нейронної мережі для апроксимації функції ( , )t tQ s a , представлена на рис. 2. 

 

 

Рис. 2 – Схема нейронної мережі 

Навчання мережі здійснено за допомогою алгоритму градієнтного спуску Adam [4].  

Нехай  f   – шумна цільова функція: стохастична скалярна функція, що є диференційо-

ваною відносно параметру  . Ми зацікавлені в мінімізації очікуваної вартості цієї функції, 

 E f     відносно параметру  . За допомогою    1 ,  ,  Tf f   позначаємо реалізацію сто-

хастичної функції в наступних кроках 1,…,Т.  Стохастичність може виходити від оцінки на 

випадкових підмножинах (міні-група) точок даних або від шуму функції. При   t tg f   

ми позначаємо градієнт, тобто вектор часткових похідних  tf відносно θ, який оцінюється за 

часом t. Алгоритм оновлює експоненціальні рухливі середні значення градієнту ( tm ) та ква-

драту градієнту ( tv ), де гіперпараметри  1 2, 0,1    контролюють експоненціальні швидкос-

ті розкладання цих рухливих середніх. Самі рухливі середні – оцінки першого моменту (се-

реднє значення) і другого моменту (не центрована дисперсія) градієнта. Проте ці рухливі се-

редні ініціюються як вектори нулів, що призводить до оцінки моментів, котрі зміщуються у 

напрямку до нуля, особливо в початкових часових кроках, та коли показники розкладання 

невеликі (наприклад, значення s  
близьке до 1). Корисна якість полягає в тому, що цієї упе-

редженості ініціалізації можна легко запобігти, отримуючи виправлені помилки btm та btv .  

Структура алгоритму, що розглядається, представлена нижче.  

Необхідні вхідні дані:  

  : Швидкість навчання 

 1 2, [0,1)   : Експоненціальні показники розпаду для оцінок моменту (стандартні на-

лаштування 1 20.9, 0.999   ) 

 ( )f  : Стохастична функція з параметром   

 0 :  Вектор початкових параметрів 

Алгоритм: 

 0  0m   (Ініціалізувати перший вектор моменту) 

0  0v    (Ініціалізувати другий вектор моменту) 

0t      (Ініціалізувати час) 

while t  не зійшлась: 

1t t     
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 0  1t tg f     (Взяти градієнт відносно стохастичної функції під час t ) 

   1 1  1 1t t tm m g       (Оновити відхилену оцінку першого моменту) 

  2 2 21 1  t t tv v g    
 
(Оновити відхилену оцінку другого моменту)  

1

       
1

t
b

t

m
m t





  

(Обчислити виправлену оцінку першого моменту) 

2

   
1

t
t

t

y
yb





    (Обчислити виправлену оцінку другого моменту)  

    1 t
t t

t

mb

vb
       (Оновити параметри) 

end while 

return t      (Розраховані параметри) 
 

Мутації вхідних даних були вибрані на основі стандартного списку: збільшення та змен-

шення довжини рядка, цілочисленні вставки, додавання спеціальних символів (наприклад, 

“%s”, який також може викликати помилки). Було створено 45 функцій і поміщено до слов-

нику для їх подальшого використання.   

Нагороду система отримувала, якщо час виконання системи був більшим за попередній та 

при виникненні помилок під час тестування. При знаходженні помилки алгоритм закінчує 

роботу. При формуванні такого типу нагороди ми зіткнулися з проблемою, коли алгоритм 

вже знайшов одну помилку, почав її викликати кожного разу за для отримання максимальної 

нагороди. Щоб уникнути цієї проблеми ми встановили дві константи: (0,1)   – коефіцієнт 

знижки та (0,1)   – швидкість розвідки. Про першу константу вже було зазначено раніше. 

Друга константа визначає наскільки алгоритм буде здатен до відкриття нових рішень, тобто з 

вірогідністю ε буде вибрана випадкова дія, а з вірогідністю 1 – ε буде вибрана максимально 

вигідна дія.  

Гіпотеза – наукове припущення, що висувається для пояснення будь-якого явища і потре-

бує перевірки на досліді та теоретичного обґрунтування для того, щоб стати достовірною на-

уковою теорією [8].  

Статистична гіпотеза – будь-яке твердження (припущення), яке стосується вигляду чи 

параметрів розподілу деякої ознаки досліджуваних об’єктів [8].  

Тестування гіпотез проводиться в такій послідовності дій: 

1. Здійснюється обчислення певної статистики, розподіл якої відомий. 

2. Знаходиться P-value для обчислених результатів. 

3. Робляться відповідні висновки в залежності від критерію значущості та 

значенні P-value.  

Для проведення тестування ми розробили спеціальний тест, в якому була визначена поми-

лка. Гіпотеза нашого експерименту полягає в тому, чи є тестування за допомогою нашого 

алгоритму швидшим, ніж випадковий вибір дій. Коефіцієнт знижки встановлений 0.9, а шви-

дкість розвідки 0.5. Остання зменшується в 0.99 разів після кожної епохи. Для перевірки гі-

потези було використано критерій Ст’юдента [5].  

Критерій Ст'юдента – загальна назва класу методів статистичної перевірки гіпотез (ста-

тистичних критеріїв), заснованих на порівнянні з розподілом Ст'юдента. Найчастіші випад-

ки застосування цього критерію пов'язані з перевіркою рівності середніх значень у двох ви-

бірках [5]. Щоб використовувати цей критерій треба задовольнити деяким умовам: нормаль-

ний розподіл початкових даних та рівність дисперсії.  

Першою групою були результати тестування за допомогою запропонованого алгоритму, а 

в іншій групі були результати випадкового вибору мутації. Тестування проводилось в насту-

пній послідовності: генерується 15 експериментів, наприкінці кожного записується кількість 
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 мутацій, яка знадобилася для знаходження помилки. Відповідні результати експериментів 

представлені в Таблиці 1.  

Таблиця 1 – Результати тестування 

№ Deep Q-learning model Випадковий вибір мутації 

1 3671 3686 

2 1191 1897 

3 1879 3164 

4 1640 3233 

5 1966 10446 

6 1585 5358 

7 1135 1134 

8 4877 752 

9 2465 2157 

10 3266 3684 

11 1895 2026 

12 2093 2993 

13 1150 295 

14 1181 3381 

15 1153 358 

 

Результати розрахунку критерію Ст’юдента: 12.40t   .  

Число степенів свободи дорівнює: 2 2 2 15 2 28v n      .  

При критерії значущості 0.01   та 2.763P value  , оскільки t P value  , наша гіпоте-

за приймається. Результат є статистично значущим при заданому критерії, якщо, за умови 

вірності нульової гіпотези, ймовірність випадкового виникнення такого ж або більш екстре-

мального результату менша від заданого рівня (0.01).  

 

5 Висновки 

Як свідчать результати експериментів час тестування за допомогою розробленого алгори-

тму кращий ніж час тестування з використанням випадкових мутацій, навіть за умови, що 

алгоритм не навчався перед початком проведення експерименту.  

Запропонований авторами роботи алгоритм, в його порівнянні з алгоритмом з випадковим 

тестуванням, знаходить помилку за значно меншу кількість мутацій (2076, проти 2832), та, в 

середньому, знаходить помилку на 30% швидше.  
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