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Abstract. The paper deals with the comparative analysis methods of electronic signature mechanisms properties. The 

existing methods of comparative analysis of electronic signatures based on expert estimations methods – analytic hi-

erarchy process and variations of weight indices methods are investigated and analyzed. Some criteria and indica-

tors, that can be used in the comparative analysis of electronic signature mechanisms properties are presented. The 

comparative analysis of the existing perspective electronic signatures mechanisms according to the standards DSTU 

ISO/IEC 14888-3:2014 and DSTU ISO/IEC 9796-3 is carried out. The results of the conducted electronic signature 

mechanisms evaluation are shown. Conclusions and recommendations on the use of defined electronic signature al-

gorithms evaluation methods are made and provided.  

 

Keywords: electronic signature mechanisms analysis, weight indices, electronic signature, electronic signature esti-

mation criterion, electronic signature comparison analysis methods, electronic signature realization and application. 

 
1 Introduction 

 

The significant number of standardized electronic signatures (ES) mechanisms [1-3,7] are ap-

plied in order to provide in different information technology electronic trust services at the interna-

tional, regional and national levels. In the European Union (EU) it is made a number of normaliza-

tion projects relatively ES [6,14]. And it would seem, that they solve problems at least to 2030 year. 

However, according to the recent researches, in terms of requirements and development of post 

quantum ES standards, appeared new, both theoretical and practical, problems of substantiation 

construction methods, analysis and comparative analysis of ES. Thus developers and users of elec-

tronic trust services applications have the ability to select ES from the significant number of exist-

ing international and national standards, primarily DSTU ISO/IEC 14888-1,2,3 [1,2], DSTU 

ISO/IEC 9796-3 [3], DSTU 4145-2002 [7] and others. Providers and users have the ability to select 

ES for application in the indicated conditions, moreover depending on the requirements and adopted 

models of threats and violator [6]. Therefore, in our opinion, now so important and, that require the 

solving, are theoretical and practical issues of methods substantiation and choice, and creation on 

their base the analysis techniques and comparative analysis of existing and perspective ES. 

The special importance of solve the above mentioned problems is connected with the deploy-

ment of the development and implementation ES works, and other cryptographic primitives, that 

meet the post quantum period requirements [6]. This is stems from the fact, that to the post quantum 

cryptographic primitives demands are made not only relatively cryptographic stability, but also it is 

a significant number of feasibility and technical-operational requirements.  

First time, according to our analysis, such analysis techniques and comparative analysis ES were 

proposed in [4,8,15-17] and detailed in [6]. The essence of the suggestions reduced to separation ES 

evaluating criteria on unconditional and conditional  and then their use to calculate the values of 

integral conditional and unconditional ES evaluating criteria. In this case offered unconditional cri-

teria and integral unconditional criterion on their base are effective and allow to estimate or com-

pare ES. However, methods of calculating integral conditional criterion values based on pairwise 

comparisons and hierarchies methods, proposed in [4,6,8,15-17], to a large extent depend on the 

mailto:krasnobayev@karazin.ua
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experts competence and objectivity in their assessments. At the same time, there are other methods, 

including deserves attention method of weighting coefficients [9,11-13,18-20,22-24] and practical 

guidelines, that support it.   

The objective of this article is the methods theoretical substantiation and practical implementa-

tion and development on their base ES evaluation technique and comparative analysis on condition-

al and unconditional criteria, their practical use to compare existing ES [1-3,6,7], and also the 

guidelines development for assessment and comparative analysis post quantum period ES. 

 

2 Problem formulation 
 

Analysis of a number of sources [4,6,8,15-17] showed, that an important stage of selection per-

spective cryptographic primitive is the decision on determine the most perspective ES method or 

methods, and also other cryptographic primitives, and the final stage is their comparative analysis 

according to determined partial and integral conditioned and unconditioned criteria. In fact, this 

problem practically not solved relatively cryptographic primitives, the evidence of this is carrying 

international projects AES, Neisse and SHA-3 [6]. In our opinion, at acceptance decision regarding 

recommendation of certain cryptographic primitives as standard, mainly taken into consideration 

their assessments and special services opinions, and experts subjective assessments. Although ex-

perts opinions and influence, in our opinion, were not significant. Therefore the important theoreti-

cal and practical problem is the substantiation and choice, according to the requirements, the sets of 

indicators and assessment criteria, substantiation and choice estimate method or methods and prop-

erties comparative analysis, and also the development and practical application of scientifically 

grounded assessment techniques and comparative analysis cryptographic primitives of certain class. 

In our case concentrate on existing and perspective standardized ES mechanisms, that are improved 

or will be developed for use in post quantum period.  

The specified problem will consider mainly on algorithms, whose stability is based on complexi-

ty of discrete logarithm at finite field and the group of points of elliptic curves (EC): DSTU 

ISO/IEC 14888-3:2014 [1,2] and DSTU ISO/IEC 9796-3 [3]. In DSTU ISO/IEC 14888-3 is rec-

ommended to use 12 different ES mechanism, based on the use mathematical apparatus of finite 

fields, elliptic curves and EC points pairing. 

Thus, the objective of research, which is the subject of the article is review, analysis and com-

parative analysis of ES with appendix according to DSTU ISO/IEC 14888-3: 2014 and DSTU 

ISO/IEC 9796-3 on the totality unconditional and conditional criteria [6], and also separately analy-

sis and development of recommendations on the use methods and this type technique for ES analy-

sis and comparison, using as example DSTU ISO/IEC 14888-3: 2014 [1,2] and DSTU ISO/IEC 

9796-3 [3] algorithms, as well as possible for ES assessment, that will be developed for use in post 

quantum period. 

 

3 The achievements state of the methods and assessment techniques and ES comparative 

analysis development and application 
 

From described above follows the necessity and actuality of solving the problem, a great extent, 

automation and significantly reduce decision-making subjectivity relatively the benefits of the cryp-

tographic primitives certain set, such as ES. The solution of tasks certain components of this prob-

lem is contained in [4,6]. Thus in [6] for ES evaluation and comparative analysis are proposed 

pairwise comparison methods and hierarchy method [4-6,8,10,15-17,21].  

Later in the criterion will understand the sign on which basis is carried out the assessment, any-

thing determination or classification [6], that is, in fact, will understand the measure of evaluation. 

Previous researches and [6] allow to substantiate the conclusion, that the evaluation and standard-

ized ES algorithms comparison should implement using two sets of criteria: unconditional and con-

ditional [6]. Given the [6], ES type cryptographic transformations evaluating can be carried out in 2 

stages.  
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In the first stage it is checked the conformity standardized algorithms to requirements of uncon-

ditional criteria – partial and integral, and in the second, using conditional criteria – partial condi-

tional criteria and integral conditional criterion. Just by using partial conditional criteria and integral 

conditional criterion, and it is possible to compare different ES type cryptographic transformation. 
 

3.1 Expert assessment methods 
 

In expert estimates understand search method and the result of applying the method, obtained 

based on the use personal expert opinion or collective opinion of the expert group [12,13,22-24], 

and also a set of logical and mathematical procedures, aimed at obtaining information from experts, 

its analysis and generalization for the preparation and making rational decisions  [12,13,22].  

Expert assessments methods – methods of organization work with specialists-experts and pro-

cessing of experts opinions  [12,13,22-24].  Essence of the method expert assessments – in basis of 

the making decision, forecast, conclusion is laid the specialist or team of specialists opinion, based 

on their knowledge and practical professional experience.  

 

Fig. 1 – Scheme of expert assessments groups 
 

Expert assessment stages [12,13,22-24]: 

1. Research objective statement 

2. The choice of research form, determining the project budget 

3. Preparation of information materials, questionnaire blanks, procedure moderator 

4. Selection of experts 

5. Expert examination 

6. Analysis of results (expert assessments processing) 

7. Prepare a report with the results of expert assessment 

There are known the following expert assessments methods (ways to develop both collective and 

individual expert assessments) [12,13,22-24]: associations method; pair (binary) comparison meth-

od; vectors advantages method; focal objects method; individual expert survey; midpoint method; 

simple ranking method; setting weight coefficients method; successive comparisons method; attrib-

ution points method. Methods for receiving individual opinion [12,13,22-24]: method "Delphi", in-

terview method, report method.   

Methods of expert group teamwork [12,13,22-24]: brainstorming (brainstorm), method "635", 

business game, commission assessment (method of "meeting", "round table"), method of "court". 

 

3.2 ES mechanisms evaluation by unconditional criteria 
 

To unconditional criteria will refer the criteria, which implementation for the ES type crypto-

graphic transformations is mandatory, that is unconditional.  

Analysis of the application state, development and assessment experience of the ES type crypto-

graphic transformations properties, primarily in a group of EC points, the achieved results in the 
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practical solution of cryptanalysis tasks and various attacks implementing, allow as basic to choose 

the following unconditional evaluation criteria [6]: 

W1 – mathematical base reliability, which used in the cryptographic transformations for ES;  

W2 – ES type cryptographic transformations against known attacks practical protection;  

W3 – ES real protection against all known and the potential cryptanalytic attacks;  

W4 – ES type cryptographic transformation statistical safety;  

W5 – ES type cryptographic transformation in a group of EC points theoretical protection;  

W6 – the absence of ES type cryptographic transformation weak private key;  

W7 – the complexity of the direct Iпр  and reverse  Iзв  cryptographic transformations regarding ES 

is not higher than polynomial character.  

Since the presented partial criteria are unconditional, then the selection criterion is a logical vari-

able yes/no (1/0), so unconditional criterion can be written as [6]:  

   1 2 3 4 5 6 7, , , , , , 1,0W W W W W W W        .    (1) 

Given the described above partial unconditional criteria  W1–W7  and condition (1) crypto-

graphic transformation accordance function can be presented as: 

  1 2 3 4 5 6 7W W W W W W Wфвf              .   (2) 

Hence, the quality of ES cryptographic transformation can be estimated using unconditional in-

tegral criterion – ES cryptographic transformation accordance function to requirements 

   0;1фвf   and on    1фвf    ES cryptographic transformation, that estimated, complies with 

the requirements.  

Introduced thereby integral criterion allows to establish, whether the considered ES type crypto-

graphic transformation complies considered discussed requirements. If the ES complies with the 

requirements, it can be reasonably recommended for use.  

Provided a positive assessment of ES by integral unconditional criterion, further comparison and 

evaluation can be made based on the conditional criteria and integral conditional criterion [6].  

 

 

3.3 ES mechanisms evaluation by conditional criteria 
 

Research has shown that qualitative and quantitative comparison of ES type cryptographic trans-

formations can be carried out using generalized conditional preference criterion [6] or integral con-

ditional criterion.  

As the main partial conditional criteria can (proposed) use the following: 

Wy1 – the possibility and conditions of free distribution and use of international or national ES cryp-

tographic transformations standard in Ukraine taking into account Ukraine normative acts to 

export, import and restrictions on its use, including the provision of electronic trust services; 

Wy2 – the level of trust in international and national cryptographic transformation in a group of EC 

points standard, that defined by the results of researches and the degree of application exten-

sion and recognition in different countries, and internationally recognized systems, including 

for the provision of electronic trust services; 

Wy3 – the perspective of international or national standard application in Ukraine taking into ac-

count recognition and application perspective information and telecommunication systems, 

cloud computing and other information technology etc.; 

Wy4 – timing and spatial complexity of hardware, software, and hardware and software implementa-

tions ES means, and management and key certification, including for the provision of elec-

tronic trust services etc.; 

Wy5 – the possibility and conditions for the use of standards with different values of general system 

settings and keys, methods of making and maintenance public key certificates, including for 

the providing electronic trust services, etc.; 
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Wy6 – ES flexibility degree from the standpoint of use in various applications, by different require-

ments and restrictions, in different conditions, the unification and standardization degree, in-

cluding for the providing electronic trust services, etc.; 

Wy7 – the level of protection in the implementation of different types of threats, in different condi-

tions of cryptanalytic attacks and rejection common parameters properties from the defined 

etc.; 

Wy8 – the possibility and conditions of use in the construction of anonymous signatures for national 

and international use, and the level of ensuring the anonymity. 

 

Table 1 – Relations scale (degree of actions importance) 

The importance  

degree 
Definition Explanation 

1 Equal importance 
Two actions do the same contribution 

to achieve the objective 

3 
Some advantage of one action importance 

over another (weak importance) 

There are understandings in favor of 

advantage of one of the actions, but 

these understandings not enough 

convincing 

5 Substantial or strong importance 

There are reliable data or logical 

statements in order to show the ad-

vantage of one of the actions 

7 Obvious or very strong importance 
Convincing evidence in favor of one 

activity to another 

9 Absolute importance 

Evidence in favor of the advantage of 

one action to another supremely 

persuasive 

2, 4, 6, 8 

Intermediate values between two adjacent 

statements 

 

The situation when it is necessary to 

compromise decision 

Inverse values given 

above non-zero values 

If to the actions i at comparison with the 

action j is ascribed one of the above 

mentioned non-zero integers, then to ac-

tions j at comparison with the action i is 

ascribed the reverse value  

 

If coherence was postulated in obtain-

ing N numerical values to form the 

matrix 

 

 

If their application it is important to choose the method of clotting the partial conditional criteria 

to integral conditional criterion. The conducted analysis and practical researches have shown [4-6, 

8-11, 15-21]  that as a method of clotting the partial conditional criteria can choose the analytic hi-

erarchy process based on pairwise comparisons and the weight indices determining method. 

When using the analytic hierarchy process based on pairwise comparisons, obtained statements 

expressed in integers taking into account nine-point scale (table. 1) [4,6]. 

 

 

3.4 The ES mechanisms according to DSTU ISO/IEC 14888-3:2014 by unconditional  

criteria evaluation 
 

Table 2 shows the results of comparative analysis regarding unconditional criteria for ES mecha-

nisms according to DSTU ISO/IEC 14888-3:2014.  Further comparison and evaluation based on 

conditional criteria and integral conditional criterion will be carried out for all standard ES mecha-

nisms, other than ES mechanisms DSA, KCDSA, Pointcheval/Vaudenay and SDSA, that mecha-

nisms, based on the finite fields mathematical apparatus. 
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Table 2 – Results of comparative analysis regarding unconditional criteria 

                      ES criterion 

ES algorithm 
W1 W2 W3 W4 W5 W6 W7 W 

DSA 0 1 0 1 0 1 1 0 

KCDSA 0 1 0 1 0 1 1 0 

Pointcheval/Vaudenay 0 1 0 1 0 1 1 0 

SDSA 0 1 0 1 0 1 1 0 

EC-DSA 1 1 1 1 1 1 1 1 

EC-KCDSA 1 1 1 1 1 1 1 1 

EC-GDSA 1 1 1 1 1 1 1 1 

EC-RDSA 1 1 1 1 1 1 1 1 

EC-SDSA 1 1 1 1 1 1 1 1 

EC-FSDSA 1 1 1 1 1 1 1 1 

IBS-1 1 1 1 1 1 1 1 1 

IBS-2 1 1 1 1 1 1 1 1 

 

 

3.5 The ES mechanisms according to DSTU ISO/IEC 9796-3:2014 by unconditional  

criteria evaluation 
 

Table 3 shows the results of comparative analysis regarding unconditional criteria for ES mecha-

nisms according to DSTU ISO/IEC 9796-3:2014.  

 

Table 3 – Results of comparative analysis regarding unconditional criteria 

                     ES criterion 

ES algorithm 
W1 W2 W3 W4 W5 W6 W7 W 

NR 1 1 1 1 1 1 1 1 

ECNR 1 1 1 1 1 1 1 1 

ECMR 1 1 1 1 1 1 1 1 

ECAO 1 1 1 1 1 1 1 1 

ECPV 1 1 1 1 1 1 1 1 

ECKNR 1 1 1 1 1 1 1 1 

 

Further comparison and evaluation based on conditional criteria and integral conditional criterion 

will be carried out for all standard ES mechanisms.  

 

 

4 The analytic hierarchy process based on pairwise comparisons and features of its use  

for the ES algorithms evaluation 
 

For use the analytic hierarchy process must choose a conditional criteria system. With such set of 

indicators, using the conditional criteria can calculate the integral conditional criteria value, and, 

consequently, make the comparison by integral conditional criterion. 

The elements pairwise comparison method [4,6] can be described as follows. The set of paired 

comparisons matrices is constructed. Paired comparisons are carried out in terms of the dominance 

of one element over another. Obtained statements are expressed in integers, considering the nine 

scale in table 1  [4,6].  
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4.1 The analytic hierarchy process application analysis and conditions in cryptography 
 

Analytic hierarchy process (AHP) – the systematic approach to the complex problems of making 

decision mathematical tool. AHP does not prescribe to the decision making person (DMP) any 

"right" decision, and allows him to interactively find this option (alternative), which the best agrees 

with its understanding of the problem essence and requirements to its solution [5,10,15,21].  

This method belongs to the criteria class and is widely utilized at present, including in evaluative 

activity. Method is based on alternatives evaluating hierarchical procedure. It is represented as fol-

lows [5,21]:  

Level 0: objective – to estimate the weight of approach to the evaluation. 

Level 1: criteria – the reliability of the results; the conformity to the evaluation objectives. 

Level 2: criteria – the reliability, due to the authenticity of the information; the reliability, due to 

the latitude of the information.  

The analytic hierarchy process contains the priorities synthesis procedure, that are calculated on 

the basis of objective experts’ statements. 

The analytic hierarchy process application [5,21]: 

1. The construction of the hierarchy 

quality problem model, includes objective, 

alternative options of the objective achieve 

and criteria for alternatives quality evalua-

tion. 

2. Setting all hierarchy elements priori-

ties using the pair comparisons method. 

3. The synthesis of global alternatives 

priorities by elements on hierarchy priori-

ties linear convolution. 

4. Check the statements on consistency.  

5. Decision making based on the results. 

If using AHP using so-called objectives 

tree  (fig. 2).  

 

 

 

4.2 The pairwise comparison method application analysis and conditions in cryptography 
 

In pairwise comparison the expert compares investigated objects of their importance pairwise, 

establishing  the  most important object in each pair.  All possible pairs of objects  expert  represents  

in a record  of  each  combination  (object 1 – object 2, object 2 – object 3, etc.) or  in  the  matrix 

form [4,6].  

The paired comparisons method is very simple and it allows to explore a large number of objects 

(compared, for example, by a rank method) and with greater accuracy [4].  

Let  Е1,E2,...,Еп – the plenty of n elements (alternatives) and  v1,v2,…,vn – respectively their 

weight or intensity. Let compare pairwise the weight or intensity of each element with weight or 

intensity of any other element of the set relative to common to them property or objective (relative 

to father"–element). In this case, the pairwise comparisons matrix [Е] is as follows: 

The pairwise comparisons matrix has a reverse symmetry property, that is, aij=1/aji, where 

aij=vi/vj.  In conducting pairwise comparisons should answer the following questions: which of the 

two compared elements is more important or has greater impact, which is more probable and which 

has a greater advantage.  

When comparing the criteria, usually ask, which criterion is more important; when comparing al-

ternatives in relation to the criterion – which of the alternatives has more advantages or more prob-

able [4,6].  

Figure 2 – Simple AHP hierarchy (Objectives tree) 
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When constructing a pairwise comparisons matrix for all criteria, it is necessary to determine the 

consistency ratio [4,6] for each of criterion as follows. The assessment of eigenvector component is 

calculated by the formula (3):  
1

1( )n
i yi yi ynq W W W    .     (3) 

The normalized assessment of priority vector is calculated by the formula (4): 

i ir q z  ,       (4) 

where   z – consistency matrix ratio, which is calculated using the formula (5): 

1

n

i

i

z q


 .       (5) 

The consistency matrix ratio value is in the range max

1

[0, ]
n

i

i

q


 , where maxiq  – the maximum pos-

sible eigenvector component evaluation value for the selected case.   

 

 

4.3 The ES mechanisms according to DSTU ISO/IEC 14888-3:2014 comparative analysis 
 

Let us consider the practical application of the analytic hierarchy process based on pairwise 

comparisons on the example of ES mechanisms according to standard DSTU ISO/IEC 14888-

3:2014. Comparing the ES algorithms relatively conditional criteria, construct for this objectives 

tree (fig. 3).  

Now do the evaluation of each criterion. For this construct the pairwise comparisons matrix rela-

Figure 3 – Objectives tree (for DSTU ISO/IEC 14888-3:2014) 
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tive to the compared ES algorithms for each criterion (tabl. 4). As an example, we present a pair-

wise comparisons matrix relative to the compared ES algorithms for criterion Wу1. For this we con-

struct table 5, using the formulas (3) – (5).  
 

Table 4 – The criteria contribution to achieve a common objective, pairwise comparisons matrix 

 Wу1 Wу2 Wу3 Wу4 Wу5 Wу6 Wу7 Wу8 qj rj 

Wу1 1 1/6 4 1/4 1/2 1/3 1/7 3 0,575 0,048 

Wу2 6 1 4 5 4 3 1/7 5 2,38 0,198 

Wу3 1/4 1/4 1 3 2 1/2 1/7 1 0,636 0,053 

Wу4 4 1/5 1/3 1 1/4 1/4 1/7 1/6 0,376 0,031 

Wу5 2 1/4 1/2 4 1 1/3 1/7 1/4 0,575 0,048 

Wу6 3 1/3 2 4 3 1 1/7 1 1,167 0,097 

Wу7 7 7 7 7 7 7 1 7 5,489 0,456 

Wу8 1/3 1/5 1 6 4 1 1/7 1 0,832 0,069 

 

Other pairwise comparisons matrices are constructed similarly [4,6].  To calculate the resulting 

priorities vector multiply the level 1 priority vector and the level 1 acquired values matrix (fig. 4).  
 

 
  

Figure 4 – The resulting priorities vector calculation 

 

The consistency ratio is 12,03.  The consistency ratio of the pairwise comparisons matrix by cri-

terion Wу1 is 9,54.  
 

Table 5 – The pairwise comparisons matrix by criterion Wу1 

 

E
C

-D
S

A
 

E
C

-

K
C

D
S

A
 

E
C

-

G
D

S
A

 

E
C

-

R
D

S
A

 

E
C

-

S
D

S
A

 

E
C

-

F
S

D
S

A
 

IB
S

-1
 

IB
S

-2
 

qj rj 

EC-DSA 1 1 1 5 3 3 2 2 1,914 0,201 

EC-KCDSA 1 1 1 5 3 3 2 2 1,914 0,201 

EC-GDSA 1 1 1 5 3 3 2 2 1,914 0,201 

EC-RDSA 1/5 1/5 1/5 1 1/3 1/3 1/5 1/5 0,278 0,029 

EC-SDSA 1/3 1/3 1/3 3 1 1 1/2 1/2 0,639 0,067 

EC-FSDSA 1/3 1/3 1/3 3 1 1 1/2 1/2 0,639 0,067 

IBS-1 1/2 1/2 1/2 5 2 2 1 1 1,121 0,118 

IBS-2 1/2 1/2 1/2 5 2 2 1 1 1,121 0,118 

 

Let us consider the obtained numerical results. The investigated ES algorithms based on the 

transformation of group of EC points and pairing EC points can arrange the places, that they occu-

pied on the results of comparison (1 – the best, 8 – the worst):  
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1. IBS-1 –           0,256; 

2. IBS-2 –           0,256; 

3. EC-KCDSA – 0,144; 

4. EC-GDSA –    0,125; 

5. EC-DSA –       0,099; 

6. EC-SDSA –     0,048; 

7. EC-FSDSA –   0,048; 

8. EC-RDSA –     0,025.  

Thus ES IBS-1,2 have the greatest advantages by an integral indicator. The ES algorithm EC-

RDSA has the worst result, that is substantiated by the attacks implementation on the algorithm and 

the inability to use nationally. It should be noted, that the results cannot be taken for use, most like-

ly, this is the ES comparison technique. For real use you'll need to choose conditional criteria and 

conduct researches. 

 

4.4 The ES mechanisms according to DSTU ISO/IEC 9796-3:2014 comparative analysis 
 

Let us consider the practical application of 

the analytic hierarchy process based on pair-

wise comparisons on the example of ES 

mechanisms according to standard DSTU 

ISO/IEC 9796-3:2014. Comparing the ES al-

gorithms relatively conditional criteria, con-

struct for this objectives tree (fig. 5).  

Now do the evaluation of each criterion. 

For this construct the pairwise comparisons 

matrix relative to the compared ES algorithms 

for each criterion (table. 6).  

The consistency ratio is 7,7037. 

As an example, we present a pairwise 

comparisons matrix relative to the compared 

ES algorithms for criterion Wу1. For this we 

construct table 7, using the formulas (3) – (5).  

Other pairwise comparisons matrices are con-

structed similarly [4,6].  
 

Table 6 – The criteria contribution to achieve a common objective, pairwise comparisons matrix 

 
Wу1 Wу2 Wу3 Wу4 Wу5 Wу6 qj rj 

Wу1 1 1/6 4 1/4 1/2 1/3 0,5503 0,0714 

Wу2 6 1 4 5 4 3 3,3604 0,4362 

Wу3 1/4 1/4 1 3 2 1/2 0,7565 0,0982 

Wу4 4 1/5 1/3 1 1/4 1/4 0,5054 0,0656 

Wу5 2 1/4 1/2 4 1 1/3 0,8327 0,1081 

Wу6 3 1/3 2 4 3 1 1,6984 0,2205 

 

To calculate the resulting priorities vector multiply the level 1 priority vector and the level 1 ac-

quired values matrix (fig. 6).   

Figure 5 – Objectives tree  

(for DSTU ISO/IEC 9796-3:2014) 
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Let us consider the obtained numerical results. The investigated ES algorithms can arrange the 

places, that they occupied on the results of comparison  (1 – the best, 6 – the worst):  

1. ECPV –   0,252; 

2. ECNR –   0,165; 

3. ECAO –   0,155; 

4. ECKNR– 0,139; 

5. ECMR –  0,133; 

6. NR –        0,108.  
 

Table 7 – The pairwise comparisons matrix by criterion Wу1 

 

N
R

 

E
C

N
R

 

E
C

M
R

 

E
C

A
O

 

E
C

P
V

 

E
C

K
N

R
 

qj rj 

NR 1 1/5 2 1/2 1/5 1/3 0,487 0,072 

ECNR 5 1 1/4 3 2 3 1,680 0,25 

ECMR 1/2 4 1 1/2 1/4 1/2 0,707 0,105 

ECAO 2 1/3 2 1 1/4 1/3 0,693 0,103 

ECPV 5 1/2 4 4 1 1/2 1,647 0,245 

ECKNR 3 1/3 2 3 2 1 1,513 0,225 

 

The consistency ratio is 6,72.  

 
Figure 6 – The resulting priorities vector calculation  

 

The most perspective in DSTU ISO/IEC 9796-3:2014 are ES mechanisms ECPV (elliptic curve 

Pintsov-Vanstone message recovery signature) and ECNR (elliptic curve Nyberg-Rueppel message 

recovery signature). ECPV uses symmetric encryption (to include information in the signature) and 

does not provide limits on the amount of renewable information. NR algorithm has the worst result 

by an integral indicator, that is substantiated by mathematical apparatus, that is used in this algo-

rithm.  

 

5  Method and procedure of evaluation and comparative analysis ES algorithms based  

on weight indices 
 

In the case, when get information about parameters comparable systems importance using infor-

mal methods is not possible, necessary to use formalized methods. Among them are methods based 

on determining the weight indices. There are several such methods [9,11,18-20], some of them are 

considered detail below.  

Let us consider the general problem formulation for ES evaluation technique based on the de-

termining the weight indices method.  

Let there are [9,11,18-20]: 

1) k systems (ES mechanisms), which is necessary to evaluate; 

2) m indicators, according to which systems are evaluated; 
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3) n experts, that carry out the evaluation. 

We define some partial indicators, at which can be evaluated ES mechanisms: 

1x  – the possibility of free distribution and use of international or national ES cryptographic trans-

formations standard in Ukraine; 

2x  – the level of trust in international and national cryptographic transformation in a group of EC 

points and based on mathematical apparatus of pairing EC points; 

3x  – the perspective of international or national standard application in Ukraine; 

4x  – the timing and spatial complexity of hardware, software, and hardware and software imple-

mentations ES means; 

5x  – the possibility of the standards use with different values of general system settings and keys; 

6x  – the ES algorithm flexibility degree from the standpoint of use in various applications, by dif-

ferent requirements and restrictions; 

7x  – the level of protection against the different types of threats in different conditions of cryptana-

lytic attacks; 

8x  – the possibility of use ES algorithm in the construction of anonymous signatures for national 

and international use, and the level of ensuring the anonymity. 

Now determine the weight indices values of indicators themselves. We carry out the expert eval-

uation of the above partial indicators for this purpose. We’ll use the following methods for the 

weight indices determining [9,11,18-20,22] for evaluation: 1 - using the Fishburn scale; 2 - based on 

the ranking method; 3 - based on the points attribution method; 4 - based on the numerical method. 

After the weight indices values of indicators themselves determining, it is necessary to make the 

system expert evaluation by the chosen determining weight indices methods. 

For this, for each system it is need to perform the indicators ranking in connection with that, 

which indicator is the most determined in chosen system, better than other describes it. That is, ar-

range the indicators in relation to the chosen system, from more significant to least significant. 

 

5.1 The weight indices determining method, evaluations and comparative analysis of ES 

mechanisms according to DSTU ISO/IEC 14888-3:2014 using the Fishburn scale 
 

Let as input is selected the following:  

n – the number of experts,    n=5 

m – the number of indicators,   m=8 

We construct the table of the Fishburn scale method indicators value for ES algorithms of stand-

ard DSTU ISO/IEC 14888-3:2014 (EC-DSA,  EC-GDSA,  EC-KCDSA,  EC-RDSA, EC-SDSA, 

EC-FSDSA, IBS-1 and IBS-2), accordance with the rules of the evaluation according to the speci-

fied method. The results are shown in table 8.  

 

Table 8 – Weight indices values 

 

Experts 
Indicators 

1x  2x  3x  4x  5x  6x  7x  8x  

1 0,194 0,167 0,111 0,139 0,056 0,028 0,222 0,083 

2 0,194 0,167 0,111 0,083 0,028 0,056 0,222 0,139 

3 0,222 0,139 0,111 0,056 0,028 0,083 0,194 0,167 

4 0,222 0,111 0,139 0,028 0,083 0,056 0,194 0,167 

5 0,167 0,139 0,028 0,056 0,111 0,083 0,222 0,194 

iw  0,200 0,144 0,100 0,072 0,061 0,061 0,211 0,150 

 

Similarly, we construct tables for all ES mechanisms according to DSTU ISO/IEC 14888-

3:2014. After the evaluation, we obtain the following results, shown in fig. 7.  
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Figure 7 – The priorities resulting vector calculation 

Further carry out analysis of the results according to fig. 7. For this we place Rez_Fishbern val-

ues as they decrease, i.e.  

1. IBS-1 –            0,159; 

2. IBS-2 –            0,159; 

3. EC-DSA –       0,15; 

4. EC-GDSA –    0,147; 

5. EC-KCDSA – 0,142; 

6. EC-FSDSA –  0,118; 

7. EC-SDSA –    0,117; 

8. EC-RDSA –    0,106.  

It should be noted, that the results cannot be taken for use, most likely, this is the ES comparison 

technique. For real use you'll need to choose conditional criteria and conduct researches. 

 

 

5.2 The weight indices determining method, evaluations and comparative analysis of ES 

mechanisms according to DSTU ISO/IEC 9796-3:2014 using the Fishburn  scale 

 

Let as input is selected the following: 

n – the number of experts,    n=4 

m – the number of indicators,   m=6 
 

Table 9 – Ranking indicators by experts 

                  

                          Indicators 

       Experts 

 

1x  

 

2x  

 

3x  

 

4x  

 

5x  

 

6x  

1 1 6 5 2 3 4 

2 3 4 6 1 5 2 

3 1 4 5 3 6 2 

4 2 3 6 1 4 5 
 

We construct the table of the Fishburn scale method indicators value for ES algorithms of stand-

ard DSTU ISO/IEC 9796-3, accordance with the rules of the evaluation according to the specified 

method. The results are shown in table 9–10.  Similarly, we construct tables for all ES mechanisms 

according to DSTU ISO/IEC 9796-3:2014.  
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Table 10 – Weight indices values 

 

Experts 
Indicators 

1x  2x  3x  4x  5x  6x  

1 0,285 0,047 0,095 0,238 0,190 0,142 

2 0,190 0,142 0,047 0,285 0,095 0,238 

3 0,285 0,142 0,095 0,190 0,047 0,238 

4 0,238 0,190 0,047 0,285 0,142 0,095 

iw  0,249 0,130 0,071 0,249 0,118 0,178 

After the evaluation, we obtain the following results, shown in fig. 8.  

Further carry out analysis of the results ac-

cording to fig. 8. For this we place Rez_1 values 

as they decrease, i.e. 

1. ECPV –   0,245; 

2. ECNR –   0,223; 

3. ECAO –   0,186; 

4. ECKNR – 0,179; 

5. ECMR –   0,160; 

6. NR –        0,144.  

It should be noted, that the results cannot be 

taken for use, most likely, this is the ES compari-

son technique. For real use you'll need to choose 

conditional criteria and conduct researches. 

 

 

 

 

5.3 The weight indices determining method, evaluations and comparative analysis of ES 

mechanisms according to DSTU ISO/IEC 14888-3:2014 based on the ranking method 
 

n – the number of experts,    n=5 

m – the number of indicators,   m=8 

We construct the table for indicators, accordance with the rules of the evaluation according to the 

specified method  (table 11).  
 

Table 11 – Weight indices values 

 

Experts 
Indicators 

1x  2x  3x  4x  5x  6x  7x  8x  

1 7 6 5 4 2 1 8 3 

2 8 7 5 3 1 2 6 4 

3 8 6 4 3 2 1 7 5 

4 7 6 3 4 1 2 8 5 

5 6 7 5 3 2 1 8 4 

1

n

j ij

i

r r


  36 32 22 17 8 7 37 21 

jw  0,2 0,178 0,122 0,094 0,044 0,039 0,206 0,117 

 

Similarly,  we  construct  tables  for  all  ES mechanisms according to DSTU ISO/IEC 14888-

3:2014.  After the evaluation, we obtain the following results, shown in fig. 9.  

 

Figure 8 – The priorities resulting vector  

calculation 



ISSN 2519-2310  CS&CS, Issue 3(3) 2016 

 19 

 

Figure 9 – The priorities resulting vector calculation 

Further we carry out analysis of the results according to fig. 9.  For this we place Rez_Ranj val-

ues as they decrease, i.e.  

1. IBS-1           – 0,147; 

2. IBS-2           – 0,147; 

3. EC-KCDSA – 0,143; 

4. EC-GDSA    – 0,142; 

5. EC-DSA       – 0,139; 

6. EC-FSDSA   – 0,115; 

7. EC-SDSA     – 0,111; 

8. EC-RDSA    – 0,103.  

Thus ES IBS-1 and IBS-2 have the greatest advantages by the integral indicator. ES algorithm 

EC-RDSA (as in the case of the analytic hierarchy process and method based on the Fishburn 

scale comparison) has the worst result, that is substantiated by attack implementation on this algo-

rithm and its inability to use nationally.  

 

 

5.4 The weight indices determining method, evaluations and comparative analysis of ES 

mechanisms according to DSTU ISO/IEC 9796-3:2014 based on the ranking method 
 

n – the number of experts,    n=4 

m – the number of indicators,   m=6 

We construct the table for indicators, accordance with the rules of the evaluation according to the 

specified method (table 12). Similarly, we construct tables for all ES mechanisms according to 

DSTU ISO/IEC 9796-3:2014. 

Table 12 – Weight indices values 

 

Experts 
Indicators 

1x  2x  3x  4x  5x  6x  

1 5 1 4 6 3 2 

2 4 2 6 5 3 1 

3 5 3 6 4 2 1 

4 5 2 4 6 1 3 

1

n

j ij

i

r r


  19 8 20 21 9 7 

jw  0,226 0,095 0,238 0,250 0,226 0,083 
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After the evaluation, we obtain the following results, shown in fig. 10. Further we carry out 

analysis of the results according to fig. 10. For 

this we place Rez_2 values as they decrease, i.e.  

1. ECNR    – 0,209; 

2. ECPV    – 0,207; 

3. ECKNR – 0,200; 

4. ECAO   – 0,179; 

5. ECMR  – 0,168; 

6. NR       – 0,157.  

Thus ES ECNR has the greatest advantages 

by the integral indicator. ES algorithm NR (as 

in the case of the analytic hierarchy process 

and method based on the Fishburn scale com-

parison) has the worst result, that is substantiat-

ed by mathematical apparatus used in this algo-

rithm.  
 

 

5.5 The weight indices determining method, evaluations and comparative analysis  

of ES mechanisms according to DSTU ISO/IEC 14888-3:2014 based  

on the points attribution method 
 

n – the number of experts,    n=5 

m – the number of indicators,   m=8 

We construct the table for indicators, accordance with the rules of the evaluation according to the 

specified method (table 13). Similarly, we construct tables for all ES mechanisms according to 

DSTU ISO/IEC 14888-3:2014.  

Table 13 – Weight indices values 

    Indicators 

 
 

 Experts 

 

1x  

 

2x  

 

3x  

 

4x  

 

5x  

 

6x  

 

7x  

 

8x  

 

1

m

ij

j

h


  

Indicators weights 

 

1ir  

 

2ir  

 

3ir  

 

4ir  

 

5ir  

 

6ir  

 

7ir  

 

8ir  

1 7 5 2 4 6 1 10 8 43 0,163 0,116 0,046 0,093 0,139 0,023 0,232 0,186 

2 6 5 3 4 9 2 8 7 44 0,136 0,114 0,068 0,091 0,204 0,045 0,182 0,159 

3 8 6 1 5 4 3 9 7 43 0,186 0,140 0,023 0,116 0,093 0,070 0,209 0,163 

4 7 5 3 8 4 2 9 6 44 0,159 0,114 0,068 0,182 0,091 0,045 0,204 0,136 

5 9 6 2 5 4 3 10 7 45 0,196 0,130 0,043 0,109 0,087 0,065 0,217 0,152 

         

1

n

j

i

r


  0,84 0,614 0,248 0,591 0,614 0,248 1,044 0,796 

         
jw  0,168 0,123 0,050 0,118 0,123 0,050 0,209 0,159 

 

After the evaluation, we obtain the following results, shown in fig. 11. Further we carry out 

analysis of the results according to fig. 11. 

For this we place Rez_Bal values as they 

decrease, i.e.  

1. IBS-1           – 0,137; 

2. IBS-2           – 0,137; 

3. EC-RDSA   – 0,132; 

4. EC-FSDSA – 0,128; 

5. EC-DSA      – 0,127; 

6. EC-SDSA    – 0,127; 

7. EC-GDSA    – 0,126; 

8. EC-KCDSA – 0,124.  

Figure 10 – The priorities resulting vector 

calculation 

Figure 11 – The priorities resulting vector calculation 
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5.6 The weight indices determining method, evaluations and comparative analysis  

of ES mechanisms according to DSTU ISO/IEC 9796-3:2014  

based on the points attribution method 

 

n – the number of experts,    n=4 

m – the number of indicators,   m=6 

We construct the table for indicators, accordance with the rules of the evaluation according to the 

specified method  (table 14).  
 

Table 14 – Weight indices values 

        Indicators 

 
 

  Experts 

 

1x  

 

2x  

 

3x  

 

4x  

 

5x  

 

6x  

 

1

m

ij

j

h




 

Indicators weights 

 

1ir  

 

2ir  

 

3ir  

 

4ir  

 

5ir  

 

6ir  

1 8 7 10 2 5 4 36 0,222 0,194 0,277 0,055 0,138 0,111 

2 7 8 9 1 4 3 32 0,218 0,250 0,281 0,031 0,125 0,093 

3 9 5 7 1 3 2 27 0,333 0,185 0,259 0,037 0,111 0,074 

4 8 6 10 1 4 3 32 0,250 0,187 0,312 0,031 0,125 0,093 

       
1

n

j

i

r


  1,023 0,816 1,129 0,154 0,499 0,371 

       jw  0,256 0,204 0,282 0,038 0,125 0,092 

 

Similarly, we construct tables for all ES mechanisms according to DSTU ISO/IEC 9796-3:2014. 

After the evaluation, we obtain the following 

results, shown in fig. 12.  

Further we carry out analysis of the results 

according to fig. 12. For this we place Rez_3 

values as they decrease, i.e.  

1. ECPV     – 0,202; 

2. ECNR    – 0,170; 

3. ECKNR – 0,162; 

4. ECAO   – 0,148; 

5. ECMR   – 0,138; 

6. NR        – 0,130.  

Like in the previous method, ES NR has the 

worst result, that is substantiated by mathemat-

ical apparatus used in this algorithm.  

ES mechanism ECPV has the best result. 

 

 

5.7 The weight indices determining method, evaluations and comparative analysis  

of ES mechanisms according to DSTU ISO/IEC 14888-3:2014  

based on the numerical method 

 

n – the number of experts,    n=5 

m – the number of indicators,   m=8 

We construct the table for indicators, accordance with the rules of the evaluation according to the 

specified method  (table 15).  Coefficients values are selected from the method based on the 

Fishburn scale.  

Figure 12 – The priorities resulting vector  

calculation 
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Similarly, we construct tables for all ES mechanisms according to DSTU ISO/IEC 14888-

3:2014.  

Table 15 – Weight indices values 

                      Indicators 

 Evaluation 1x  
2x  

3x  
4x  

5x  
6x  

7x  
8x  

minix  0,167 0,111 0,028 0,028 0,028 0,028 0,194 0,083 

maxix  0,222 0,167 0,139 0,139 0,111 0,083 0,222 0,194 

i  0,250 0,333 0,800 0,800 0,750 0,667 0,125 0,571 

iw  0,058 0,078 0,186 0,186 0,175 0,155 0,029 0,133 

 

After the evaluation, we obtain the following results, shown in fig. 13.  

 

Figure 13 – The priorities resulting vector calculation 

Further we carry out analysis of the results according to  fig. 13.  For this we place Rez_Chisl 

values as they decrease, i.e.  

1. IBS-1           – 0,15; 

2. IBS-2           – 0,15; 

3. EC-DSA      – 0,144; 

4. EC-GDSA   – 0,141; 

5. EC-KCDSA – 0,138; 

6. EC-FSDSA  – 0,126; 

7. EC-SDSA    – 0,123; 

8. EC-RDSA    – 0,109.  

Also in this case it should be noted, that the results cannot be taken for use, most likely, this is 

the ES comparison technique. For real use you'll need to choose conditional criteria and conduct 

researches. 

 

5.8 The weight indices determining method, evaluations and comparative analysis  

of ES mechanisms according to DSTU ISO/IEC 9796-3:2014  

based on the numerical method 
 

n – the number of experts,    n=4 

m – the number of indicators,   m=6 

We construct the table for indicators, accordance with the rules of the evaluation according to the 

specified method  (table 16).  Coefficients values are selected from the method based on the 

Fishburn scale.  
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Similarly, we construct tables for all ES mechanisms according to DSTU ISO/IEC 9796-3:2014. 

 

Table 16 – Weight indices values  

                     Indicators 
 

    Evaluation 
1x  

2x  
3x  

4x  
5x  

6x  

minix  0,190 0,047 0,047 0,190 0,047 0,095 

maxix  0,285 0,190 0,095 0,285 0,190 0,238 

i  0,333 0,752 0,505 0,333 0,752 0,600 

iw  0,101 0,229 0,154 0,101 0,229 0,183 

 

After the evaluation, we obtain the following results, shown in fig. 14. 

 
Figure 14 – The priorities resulting vector calculation 

Further we carry out analysis of the results according to fig. 14. For this we place Rez_4 values 

as they decrease, i.e.  

1. ECPV    – 0,175; 

2. ECNR    – 0,172; 

3. ECAO    – 0,166; 

4. ECKNR – 0,162; 

5. ECMR   – 0,150; 

6. NR         – 0,145.  

Also in this case it should be noted, that the results cannot be taken for use, most likely, this is 

the ES comparison technique. For real use you'll need to choose conditional criteria and conduct 

researches. 

 

6 The analysis of ES researches results according to DSTU ISO/IEC 14888-3:2014 
 

For chosen ES mechanisms evaluation techniques were obtained results, that are shown in previ-

ous chapters. ES mechanisms comparison was made based on expert evaluations. After that, calcu-

lations were made by aforementioned techniques. 

One can assume, that the results of the evaluation ES mechanisms according to DSTU ISO/IEC 

14888-3:2014, by different methods have been obtained almost identical – almost the same ES 

mechanisms arrangement from the best to the worst. Numeric scatter of weight indices values for 

one algorithm is almost negligible, only numeric values for ES mechanisms IBS-1,2 in the analytic 

hierarchy process based on pairwise comparisons differ from weight indices values for these ES 

mechanisms according to other evaluation methods, that is substantiated by more strong influence 

of the subjective experts opinion.  
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Fig. 15 graphically shows the results of the ES mechanisms evaluation by different evaluation 

methods. 

 

Figure 15 – Analysis of the comparisons results 

 

7 The analysis of ES researches results according to DSTU ISO/IEC 9796-3:2014 
 

For chosen ES mechanisms evaluation methods were obtained results, that are shown in previous 

chapters. ES mechanisms comparison was made based on expert evaluations. After that, calcula-

tions were made by aforementioned techniques. 

ES mechanisms according to DSTU ISO/IEC 9796-3:2014 assessments have a similar ranking 

order by different evaluation methods – from highest to lowest. 

Fig. 16 graphically shows the results of the ES mechanisms evaluation by different evaluation 

methods. The numbers from 1 to 6 are indicated the ES mechanisms:  1 – NR;  2 – ECNR;  3 –

ECMR;  4 – ECAO;  5 – ECPV;  6 – ECKNR.  

 
Figure 16 – The results of the ES mechanisms evaluation by different methods 
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8 Conclusions 
 

1. In connection with the specific requirements for cryptographic transformations, including 

for ES, the main criteria should be divided into two classes: conditional and unconditional. 

Unconditional criteria are those criteria, whose execution for any cryptographic transformations 

is mandatory, that is unconditional. 

Conditional are called criteria, whose execution for any cryptographic transformations is oc-

curred only on certain condition. 

2. As a result of conducted researches, it was determined, that as the main criterion for integral 

evaluation can be and is recommended to use the integral unconditional criterion, that is derived by 

partial unconditional criteria. 

If at least one partial criterion does not meet conditions, such cryptographic transformation is re-

jected as being, that does not meet the requirements. 

3. The proposed comparative analysis technique of standardized ES based on the use of the 

partial unconditional and conditional criteria set, upon which calculated integral conditional and 

integral unconditional criteria value. 

4. The research results allow to conclude, that in terms of evaluation objective the best use the 

weight indices determining method, because the experts subjectivity has the a significant impact to 

the result in the analytic hierarchy process based on pairwise comparisons. 

5. The comparative analysis results of standardized ES algorithms DSTU ISO/IEC 14888-

3:2014 allowed to make the following conclusions and recommendations: the maximum integral 

conditional criterion value for DSTU ISO/IEC 14888-3:2014 has been achieved for algorithms IBS-

1 and IBS-2 by all evaluation methods. 

The ES mechanisms according to DSTU ISO/IEC 14888-3:2014 evaluation results have been 

obtained almost identical by different methods. Numeric scatter of weight indices values for one 

algorithm is almost negligible, only numeric values for ES mechanisms IBS-1,2 in the analytic hier-

archy process based on pairwise comparisons differ from weight indices values for these ES mech-

anisms according to other evaluation methods, that is substantiated by more strong influence of the 

subjective experts opinion in this method. 

According to all evaluation methods in the first place are ES mechanisms IBS-1 and IBS-2, and 

in the last place – ES mechanisms EC-RDSA (only for the determining the weight indices method 

based on the points attribution method on the last place based ES mechanism EC-KCDSA).  

6. Comparative analysis of signature mechanisms according to DSTU ISO/IEC 9796-3:2014 

has shown that the most perspective mechanisms are signature mechanisms ECPV (elliptic curve 

Pintsov-Vanstone message recovery signature) and ECNR (elliptic curve Nyberg-Rueppel message 

recovery signature).  

ES algorithm NR has the worst result, that is substantiated by mathematical apparatus used in 

this algorithm. 

7. To obtain more precise evaluation results and for exact match of ES arrangement mecha-

nisms by all evaluation methods, it is necessary to perform the evaluation procedure several times 

and carefully approach to the choice of experts that will conduct the evaluation. 
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Методи та результати порівняльного аналізу електронних підписів з додатком та з відновленням повідомлення.  

Анотація. У статті розглянуто методи порівняльного аналізу властивостей механізмів електронного підпису. Досліджено та 

проаналізовано існуючі методи порівняльного аналізу електронних підписів на основі методів експертних оцінок – метод 

аналізу ієрархій та варіації методу визначення вагових коефіцієнтів. Наведено певні критерії та показники, що можуть бути 

використані при порівняльному аналізі властивостей механізмів електронних підписів. Проведено порівняльний аналіз іс-

нуючих перспективних механізмів електронних підписів згідно стандартів ДСТУ ISO/IEC 14888-3:2014 та ДСТУ ISO/IEC 

9796-3. Наведено результати проведеного оцінювання механізмів електронного підпису. Зроблено висновки та надано ре-

комендації із застосування методів оцінки визначених алгоритмів електронних підписів. 
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Методы  и  результаты  сравнительного  анализа  электронных  подписей  с  дополнением  и  с  восстановлением  

сообщений.  

Аннотация. В статье рассмотрены методы сравнительного анализа свойств механизмов электронной подписи. Исследованы 

и проанализированы существующие методы сравнительного анализа электронных подписей на основе методов экспертных 

оценок – метод анализа иерархий и вариации метода определения весовых коэффициентов. Приведены некоторые критерии 

и показатели, которые могут быть использованы при сравнительном анализе свойств механизмов электронных подписей. 

Проведено сравнительный анализ существующих перспективных механизмов электронных подписей согласно стандартам 

ДСТУ ISO/IEC 14888-3:2014 и ДСТУ ISO/IEC 9796-3. Приведено результаты проведенного оценивания механизмов элек-

тронной подписи. Сделаны выводы и предоставлены рекомендации по применению методов оценки определенных алго-

ритмов электронных подписей. 
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Abstract: In this article the method of increase of productivity and reliability of functioning of the data processing 

system is suggested based on the use of position-independent computing system in the residual classes (SRC). The de-

veloped method takes into account properties of symmetry of tables of realization of basic arithmetic operations and 

is based on the use ¼ part of the numerical data of the aggregate tables, realizing module operations multiplication, 

summation and deduction in SRC. Method of bit-by-bit tabular realization is recommended in the digital information 

processing systems for the productivity improvement of decision of computing tasks. 

 

Keywords:  specialized digital devices and systems,  base of non-position number system,  modular number system, 

cryptographic transformations. 

 
Introduction 

 

Stormy development of the computing engineering presently allows to provide the control of op-

erating parameters of the real-time systems in the set limits, that in the turn allows to warn emer-

gency situations. Treatment of large volumes of information for the comparatively short interval of 

time with the set level of reliability of functioning is the distinctive feature of such systems. The 

existent data processing system (DPS) functioning in the binary base notation system (BNS) not 

always are able to decide the set problems in accordance with the produced requirements. One of 

basic lacks of such DPS is the sequential processing of information, because information submitted 

in BNS that is stipulating the presence of bit-to-bit communications. This circumstance does not 

allow parallelizing the decided algorithms at the level of elementary microoperation. The objective 

of the paper is to develop method of digit-by-digit tabular realization of arithmetic operations in the 

system of residual classes. 

 

1 Analysis of the last researches 
 

Application of untraditional architectures which are built by with the use of the notation systems 

(NS) of possessing the maximal level of internal parallelism is grounded in literature [1]. One of 

such NS is the system of residual classes (SRC). Short form of the residues is one of the SRC prop-

erties that allows to use the tabular method of realization of arithmetic operations, which, as is gen-

erally known, provides the ultra-high computing speed, i.e. the result of arithmetic operation can be 

got in the moment of receipt of entrance operands (for one cycle), what is unattainable for BNS. 

Simultaneously with this circumstance wide introduction of technologies of the Programmable 

Logic Device allows successfully realizing the methods of tabular information processing in SRC at 

creation of fast-acting and high-fail-safe structures of DPS [2-4].  
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2 Basic materials of researches 
 

The search of ways of increase of productivity and reliability of information processing resulted 

in the necessity of development of tabular method of realization of module operations. 

Known tabular method of realization of operation of module multiplication in SRC, will be real-

ized by means of the use of code of tabular multiplication (СTM) [5–7]. In this case the table 

(mod )i i ia b m  of module multiplication for arbitrary base mi SRC is symmetric in relation to left 

(main) and right diagonals, and also vertical and horizontal lines. Symmetry in relation to a left di-

agonal is determined to commutability operation i ia b  of multiplication, and symmetry in relation to 

a right diagonal is determined to, that  

( )( ) (mod )i i i i i i im a m b a b m   . 

Symmetry in relative to a vertical and horizontal line is determined from the condition of multi-

ple of value of the module to the sum of symmetric numbers of table of multiplication 

( ) 0(mod )i i i i i ia b a m b m   , 

( ) 0(mod )i i i i i ia b b m a m   . 

Coming foregoing from is obvious, that for tabular realization of operation of module multiplica-

tion (mod )i i ia b m  it is enough to have numerical information only about its eighth part. Hereof is 

possibility to simplify the table of module multiplication, due to the exception from the operating 

device (OD) of DPS of part of surplus equipment (elements And in the blocks of matrix circuit). For 

the most effective realization of operation (mod )i i ia b m  methods allowing in four times to decrease 

the table of module multiplication are used. The decision the set problem is possible as a result of 

development and application of the special codes.  

The method of determination of result of operation of module multiplication  modi i ia b m   in 

SRC by means of the use of CTM is following: if two operands are set in CTM  ,i a ia a   and 

 ,i b ib b  , in order to get product of these numbers with respect to base mi, it is enough to find 

product of  mod  i i ia b m   and invert its generalized index i  in case if a  it is differs from b , i.e. 

    mod  , mod  i i i i i i ia b m a b m   , 

where:  

,  if ,

,  if ;

i а b

i а b

  


  


 


 

and   

,  if 0,

- ,  if 1.

i а

i

i i а

a
a

m a






  


 

Foregoing conclusions behave only to realization of operation of module multiplication [1]. 

During realization of arithmetic operations of summation and deduction basic difficulty consists 

that it is enough difficultly to synthesize the tabular algorithms of implementation of these module 

operations, because the tables of realization of operations of summation and deduction are different 

on the digital structure, hereupon, its do not possess those properties of symmetry, which the tables 

of module multiplication are possess. However got it is accomplished other results can be, exploring 

marketability one module operation by tables realizing operation reverse to her, and the opposite. 

At research of digital properties of tables of module operations of summation and deduction [8] a 

next analytical correlation is proved  

                             
   

      

, ,

, , 0 mod ,

a i b i

i a i b i i

a b

m a b m

 

 

    

      

 (1) 
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where  ,i a ia a  ,  ,i b ib b   – input operands represented in the special code of tabular presen-

tation of operands offered in this article (SСTPO). We will write down expression (1) in a this form 

        , , , ,a i b i i i a i b ia b m m a b             . (2) 

It ensues from expression (2), that for the receipt of result of operation of module summation in 

SСTPO it is enough to know the result of operation of module deduction, i.e. there is possibility 

effectively (from point of diminishment of amount of equipment of ROM) to use CTM simultane-

ously for three module operations: multiplication, summation and deduction. On the basis of ex-

pression (2) we will consider a method by means of which it will be possible to carry out implemen-

tations of any of three arithmetic operations in SRC: multiplication, summation and deduction. Op-

eration of module summation is carried out by means of the algorithm described by expression (2). 

We will make the algorithm of implementation of operation of module summation by a table, for 

implementation of operation of module deduction  modi i ia b m  .  In compliance with expression 

(2) we will consider the method of realization of operation of module summation.   

1. The minuend  ,i a ia a   is inverted on the module of mi, i.e. we will get the following ex-

pression:   1 mod 2,i a ia a   . We abandon a subtrahend  ,b ib   without the changes. 

2. By means of ROM realizing operation of module deduction, on input operands ia  and ib  the 

result of operation is determined as  modi i ia b m  . As well as for the algorithm of module multi-

plication the index of i result of operation of module deduction is formed in compliance with the 

values of indexes of the corresponding operands, i.e. in concordance with the values ( 1)mod 2a   

and b , where:  

 

 

a

a

,  if  1 mod 2 ,

,  if  1 mod 2 .

b

i

b

  


  

  
 

 

 

Consequently, the result of operation of module deduction will have the following form: 

  , modi i i ia b m   . 

3. We invert the got result of module deduction on the module of mi, i.e. 

    1 mod 2, modi i i ia b m    . 

For construction of tables of basic arithmetic operations there is most showy application of 

method of the special encoding, which is described higher, and is allowed simultaneously to de-

crease the size of tables of summation, deduction and multiplication in four times. 

During realization of operations by tabular methods additional diminishment of equipment due 

to that a not single table is built which will realize a result in a binary code is possible in a number 

of cases, but k to more shallow tables realizing solutions on each of to digits of result, where k – is 

register capacity, necessary for storage of number on the examined base  2log ( 1) 1ik m   . 

Thus very often unification of tables occurs, i.e. reduction of amount of different types of tables 

necessary for realization of arithmetic unit. The chart of realization of the generalized   arithmetic 

operation (  – it is multiplication, summation and deduction) on the arbitrary module of mi is rep-

resented in the table 1, and symmetry in relation to a vertical line, horizontal line and diagonals is 

similarly indicated. Subject to symmetry of tables of realization of basic arithmetic operations (mul-

tiplication, summation and deduction), and also on the basis of the methods of reduction of tables 

considered above, is information taken in the table 2 ¼ part of table 1, and in particular, its second 

quadrant.  In a table 3 numeric data of the second quadrant of the table 1 are represented in a binary 

code.  On the basis of the table 3 we will take in a table 4 values respective to the first (low-order 

position) digit of result. Thus for realization of DPS we will use only those table elements (blocks) 

4, which correspond to the single values of low-order position digit of result. 
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Table 1 – Table of realization of the generalized arithmetic operation to the module of m 

 

Table 2 – Second quadrant of the table 1 

 

Table 3 – Information of the second quadrant of table 1 represented in a binary code 

 
 

By a similar appearance, based on a table 3, we will take in the tables of 5-7 values the proper to 

the second, k-1 and k (high-order position) the digits of result of the generalized arithmetic opera-

tion.   
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Table 4 – Values of the first digit of result of the table 3 

 
 

Table 5 – Values of the second digit of result of the table 3 

a 

 

b 
0a  

1a  2a  … 1

2

ma   

1ma   2ma   … 1

2

ma   

0b  
100c  

110c  
120c  … 

1

1
( )0

2

mc   

1b  1mb   
101c  

111c  
121c  … 

1

1
( )1

2

mc   

2b  2mb   
102c  

112c  
122c  … 

1

1
( )2

2

mc   

… … … … … … … 

1

2

mb   1

2

mb   
1

1
0( )

2

mc   
1

1
1( )

2

mc   
1

1
2( )

2

mc   … 
1

1 1
( )( )

2 2

m mc    

 

 

Table 6 – Values of the 1k   digit of result of the table 3 

a 

 

b 
0a  

1a  2a  … 1

2

ma   

1ma   2ma   … 1

2

ma   

0b  
( 1)00 k

c


 
( 1)10 k

c


 
( 1)20 k

c


 … 
( 1)

1
( )0

2
k

mc


  

1b  1mb   
( 1)01 k

c


 
( 1)11 k

c


 
( 1)21 k

c


 … 
( 1)

1
( )1

2
k

mc


  

2b  2mb   
( 1)02 k

c


 
( 1)12 k

c


 
( 1)22 k

c


 … 
( 1)

1
( )2

2
k

mc


  

… … … … … … … 

1

2

mb   1

2

mb   
( 1)

1
0( )

2
k

mc


  
( 1)

1
1( )

2
k

mc


  
( 1)

1
2( )

2
k

mc


  … 
( 1)

1 1
( )( )

2 2
k

m mc


   

 

In spite of the fact that the size of every table is diminished and was multiplied the amount of ta-

bles, on the whole gaining in an amount the equipment takes place, as to the limit surplus of tables 
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is brief and, as we see, the blocks of table, which correspond to the significant digits of result, will 

be realized only. Because the result of operation appears by an absolute code, there is no necessity 

in logical elements forming of the SCTPO index.  

 

Table 7 – Values of the k digit of result of the table 3 

a 

 

b 
0a  

1a  
2a  … 1

2

ma   

1ma   
2ma 
 … 1

2

ma   

0b  00k
c  10k

c  20k
c  … 1

( )0
2

k

mc   

1b  1mb   01k
c  11k

c  21k
c  … 1

( )1
2

k

mc   

2b  2mb   02k
c  12k

c  22k
c  … 1

( )2
2

k

mc   

… … … … … … … 

1

2

mb   1

2

mb   1
0( )

2
k

mc   1
1( )

2
k

mc   1
2( )

2
k

mc   … 1 1
( )( )

2 2
k

m mc    

 

The results of calculation of amount of logical elements during complete and bit-by-bit tabular 

realization of tables of the DPS operation device (OD) are resulted in the table 8. It is visible from 

the table 8, that tabular realization of arithmetic operations in BNS is not effective, and with the in-

crease of digit grid of OD is impracticable.  

 

Table 8 – Results of calculation of amount of equipment of the DPS OD 

Сapa-

city 

(l) 

BNS Modules of SRC 

Complete 

tabular 

realization 

Bit-by-bit 

tabular realization 

Gain 

[%] 

l=1 8 8 162 2 2   m=3, m=4, m=5, 

m=7 
263 132 49,81 

l=2 
16 16 322 2 2 

 

m=2, m=5, m=7, 

m=9, m=11, m=13 
1259 546 56,63 

l=3 
24 24 482 2 2 

 

m=3, m=4, m=5, 

m=11, m=13, m=17, 

m=19 

2833 1433 49,42 

l=4 
32 32 642 2 2 

 

m=2, m=3, m=5, 

m=7, m=11, m=13, 

m=17, m=19, m=23, 

m=29 

6943 3788 45,44 

l=8 
64 64 1282 2 2 

 

m=2, m=3, m=5, 

m=7, m=11, m=13, 

m=17, m=19, m=23, 

m=29, m=31, m=37, 

m=41, m=43, m=47, 

m=53 

39079 24914 36,25 
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At the same time application of the SRC allows effectively (from point of increase of productivi-

ty and diminishment of amount of equipment of matrix circuit) to apply the tabular methods of real-

ization of arithmetic operations.  

 

Conclusion 
 

Thus, the method of increase of productivity and reliability of the real-time DPS which functions in 

the SRC is offered in the article. Productivity of calculations of the DPS in the SRC rises due to the 

use of tabular principle of realization of arithmetic operations by introduction and use of SCTPO. 

Reliability of functioning of the DPS in the SRC rises due to diminution of intensity of refusals of 

tabular circuits of realization of arithmetic operations by diminution on 40-60% (depending on a 

computer word length) of amount of equipment of the DPS OP.  
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Аннотация. Рассматриваются несимметричные криптосистемы на основе алгебраического коди-

рования, исследуются современное состояние, существующие противоречия и перспективы пра к-

тического использования на пост-квантовый период. Предлагается новая схема криптопреобразо-

вания, существенно повышающая относительную скорость передачи информации. Показано пре-

имущество предлагаемой конструкции по сравнению   с уже известными  схемами  Мак-Элиса и  

Нидеррайтера.  

 

Ключевые слова: несимметричные криптосистемы, пост-квантовая криптография, криптография 

на основе кодов.  

 
1 Введение 

 

Для предоставления базовых услуг безопасности в современных информационно-

телекоммуникационных системах применяются различные криптографические механизмы, в 

частности, несимметричные (двухключевые) криптосистемы, в которых задача поиска сек-

ретного ключа по известному открытому ключу связана с решением известной и очень 

сложной математической задачи (факторизации, дискретного логарифмирования и пр.) [1-3]. 

Однако с появлением квантовых вычислений, основанных на принципах квантовой механи-

ки, в частности, на принципе суперпозиции и явлении квантовой запутанности, скорость ре-

шения определенных математических задач значительно возрастает [4]. Существует ряд 

квантовых алгоритмов, например, алгоритмы Дойча и Йожи, Саймона, Гровера, Шора и дру-

гие, выполнение которых занимает гораздо меньше времени, чем выполнение любого веро-

ятностного классического алгоритма [5-11]. Алгоритм Шора позволяет найти за конечное (и 

приемлемое) время все простые множители больших чисел или решить задачу дискретного 

логарифмирования, и, как следствие, найти секретный ключ соответствующего асимметрич-

ного криптоалгоритма (RSA, ECC, или других) [10]. Следовательно, разработка и теоретиче-

ское обоснование новых криптографических алгоритмов, в которых сложность поиска сек-

ретного параметра по известному открытому ключу остается высокой даже с учетом воз-

можного применением квантовых вычислений (т.е. для пост-квантового периода), является 

чрезвычайно важной научной задачей [12-14]. 

mailto:kuznetsov@karazin.ua
https://mail.rambler.ru/#/compose/to=kavserg@gmail.com
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Среди возможных кандидатов для пост-квантовой криптографии (Post-Quantum 

Cryptography) особое место занимают алгоритмы, построение которых основано на исполь-

зовании алгебраических кодов, замаскированных под код общего положения (случайный 

код, полный код) [15-18]. В русскоязычной литературе подобные алгоритмы получили 

название теоретико-кодовых схем [19,20], или крипто-кодовых преобразований [21,22]. 

Наряду с высокой скоростью криптографического преобразования и возможностью совме-

щать контроль ошибок с защитой от несанкционированного ознакомления [23] крипто-

кодовые преобразования остаются стойкими даже в случае использования квантовых вычис-

лений. Кроме того, на сегодняшний день уже известны различные криптографические при-

митивы (алгоритмы несимметричного [15,16,18,20] и симметричного [17] шифрования, гене-

раторы псевдослучайных последовательностей и поточного шифрования [24 - 26], протоколы 

доказательства с нулевым разглашением (Zero-knowledge proof) [27,28], схемы электронной 

цифровой подписи [29,30], идентификации [31,32] и пр.), основанные на использовании ал-

гебраических кодов, что делает это направление универсальным инструментом, позволяю-

щим на едином математическом и программном обеспечении реализовать широкий спектр 

эффективных механизмов криптографической защиты информации. И хотя известны также и 

вычислительно эффективные атаки на отдельные варианты теоретико-кодовых схем [19, 33 - 

36], базовая конструкция [15], предложенная около 40 лет назад, остается стойкой ко всем 

известным методам криптоанализа, что с исторической ретроспективы подтверждает надеж-

ность и перспективность крипто-кодовых преобразований, особенно в контексте построения 

эффективных пост-квантовых алгоритмов криптографической защиты [37]. 

В данной статье рассматриваются общетеоретические положения алгебраического коди-

рования и несимметричные криптосистемы на их основе. Исследуются современное состоя-

ние, существующие противоречия и перспективы практического использования несиммет-

ричных кодовых криптосистем на пост-квантовый период. Предлагается новая схема крип-

топреобразования, существенно повышающая относительную скорость передачи информа-

ции. Показано преимущество предлагаемой конструкции по сравнению с уже известными 

схемами Мак-Элиса и Нидеррайтера [15,16]. 

 

2 Общие положения алгебраической теории блоковых кодов, используемые для описа-

ния теоретико-кодовых схем 
 

Введем основные термины и определения алгебраической теории кодирования [38-40], 

используемые в дальнейшем при рассмотрении несимметричных кодовых криптосистем 

(теоретико-кодовых схем), в том числе алгоритмов формирования и проверки ЭЦП.  

Зафиксируем конечное поле )(qGF  и рассмотрим векторное пространство nV , как множе-

ство n -последовательностей c элементами из )(qGF  с покомпонентным сложением и умно-

жением на скаляр.  

Линейный ),,( dkn  код kV  над )(qGF  есть подпространство в nV , т.е. непустое множество 

n-последовательностей (кодовых слов) c элементами из )(qGF , где k  – размерность линей-

ного подпространства, d  - минимальный вес Хемминга (число ненулевых элементов) )(cwh  

произвольного ненулевого кодового слова c  кода kV : 

)(min
0,

cwd h
cVc k 

 . 

В виду линейности подпространства kV  набор весов различных ненулевых кодовых слов 

совпадает с набором расстояний по Хеммингу между различными кодовыми словами, т.е. d  

называют также минимальным кодовым расстоянием по Хеммингу кода kV . Величину 

n

k
R   называют относительной скоростью кода, а 

n

d
  называют относительным мини-

мальным кодовым расстоянием. 
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Основная проблема теории избыточного кодирования впервые сформулирована в работе 

К. Шеннона [41]: найти коды с большой относительной скоростью R и с большим минималь-

ным кодовым расстоянием d. Она вытекает из следующей теоремы. 

Теорема 1 [41]. Пусть С(P0) – пропускная способность дискретного симметричного канала 

с вероятностью ошибки P0. Тогда для любого  > 0, если R < С(P0) и n достаточно велико, 

существует (n, k, d) код с относительной скоростью k / n ≥ R, вероятность ошибки которого 

Pош < . 
Теорема 1 доказана вероятностными методами и не дает механизма для построения кодов 

с высокими R  и  . Для линейных блоковых кодов справедлива следующая оценка (граница 

Варшамова-Гилберта).  

Теорема 2 [40]. Если выполняется равенство  

 





 
2

0
1 1

d

i

ii

n

kn qCq ,                                                          (1) 

тогда существует линейный (n, k, d) код над GF(q). 

На практике чаще используют асимптотические границы, которые дают представление о 

предельных кодовых характеристиках при бесконечно большой длине кода. Прологарифми-

руем выражение (1), получим  

  







 






2

0
1 1log

d

i

ii

nq qCkn . 

Устремим n , получим асимптотическую границу Варшамова-Гилберта:  

 qHR 1 ,                                                                       (2) 

где  xHq  - q - ичная функция энтропии на отрезке 






 

q

q 1
,0 , причем 

  )1(log)1()(log)1(log xxxxqxxH qqqq  , 
q

q
x

1
0


 . 

Таким образом, проблема помехоустойчивого кодирования состоит в поиске регулярных 

алгоритмов построения таких линейных блоковых (n, k, d) кодов, параметры которых удо-

влетворяют кодовой границе (1) и/или асимптотические кодовые границы которых удовле-

творяют (2). 

Линейный код kV  (как линейное подпространство в nV ) задается набором базисных (ли-

нейно независимых) векторов 

),...,,( 1,01,00,0 nggg , 

),...,,( 1,11,10,1 nggg , 

… 

),...,,( 1,11,10,1  nkkk ggg , 

которые обычно представляются в матричном виде через порождающую матрицу 





























1,11,10,1

1,11,10,1

1,01,00,0

...

............

...

...

nkkk

n

n

ggg

ggg

ggg

G  

ранга kGrank )(  и размерности nk .  

Произвольное кодовое слово ),...,,( 110  nсссс  кода kV  есть линейная комбинация строк 

из матрицы G . Кодирование заключается в сопоставлении каждого информационного слова 

),...,,( 110  kiiii  с символами из )(qGF  некоторому кодовому слову ),...,,( 110 nссс . Наиболее 

простой способ кодирования задается выражением  
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iGc  .                                                                 (3) 

Посредством линейных операций над строками матрицу G  удобно привести к канониче-

скому виду 

PI

ggg

ggg

ggg

G

nkkkkk

nkk

nkk































*

1,1

*

1,1

*

,1

*

1,1

*

1,1

*

,1

*

1,0

*

1,0

*

,0

...1...00

........................

...0...10

...0...01

* ,                    (4) 

где I - единичная подматрица размером kk , P - подматрица размером )( knk   в правой 

части матрицы *G , - символ конкатенации (объединения). 

Тогда при использовании выражения iGc   имеем систематическое правило кодирова-

ния iPic  , т.е. информационный вектор ),...,,( 110  kiiii  будет в явном виде содержаться в 

кодовом слове ),...,,( 110  nсссс .  

Линейное подпространство, отождествляющее код kV , имеет ортогональное дополнение 

(обозначим его knU  ). Базис подпространства knU    задается векторами 

),...,,( 1,01,00,0 nhhh , 

),...,,( 1,11,10,1 nhhh , 

… 

),...,,( 1,11,10,1  nknknkn hhh  

и обычно представляется в матричном виде через проверочную матрицу 





























1,11,10,1

1,11,10,1

1,01,00,0
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............
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nknknkn

n

n

hhh

hhh

hhh

H  

ранга knHrank )(  и размерности nkn  )( . 

Условие ортогональности векторов из kV  и knU   в матричном виде записывается как 

0TGH ,                                                                  (5) 

где под нулем понимается нулевая матрица, размерности )( knk  . 

Линейное подпространство knU   называют дуальным (двойственным) к kV  кодом над 

)(qGF . Определение кода kV  через ортогональное дополнение knU   (через дуальный код) 

можно сформулировать следующим образом: произвольная n -последовательностей 

),...,,( 110  nсссс  c элементами из )(qGF  является кодовым словом кода kV  тогда и только 

тогда, когда она ортогональна каждой строке проверочной матрицы H , т.е. при 0TсH .  

Посредством линейных операций над строками приведем матрицу H  к каноническому 

виду 

IP

hhh
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kknknkn
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,              (6) 

где *P - подматрица размером kkn  )(  в левой части матрицы *H , I - единичная подмат-

рица размером )()( knkn  , - символ конкатенации (объединения). 
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Тогда из условия 0** THG  имеем TPP *  (с операциями над )(qGF ). 

Единичные вектора-столбцы в матрицах *G  и *H  могут быть выбраны произвольно с 

соответствующим формированием единичных подматриц и систематическим размещением 

информационных символов в кодовом слове. 

Основной целью избыточного кодирования информации является контроль (обнаружение 

и исправление)  ошибок,  произошедших  при передаче  сообщения  по  каналу  с  шумами 

[38-40]. Для контроля ошибок кодирующее устройство вносит избыточность (проверочную 

часть длины  r = n – k)  в передаваемые данные.  На приемной стороне, анализируя свойства 

проверочной части и ее соответствие передаваемым данным, декодер уменьшает влияние 

ошибок, возникших при передаче. 

Обозначим вектор ошибок, воздействующий на передаваемое кодовое слово с , как n-

последовательность ),...,,( 110  neeee  c элементами из )(qGF . Искаженное кодовое слово 

обозначим вектором ),...,,(* 111100   nn eсeсeсeсс . 

Синдромом в теории кодирования называют вектор ),...,,( 110  knssss  c элементами из 

)(qGF , который характеризует воздействие вектора ошибок на произвольное кодовое слово: 

 TTTT eHeHcHHcs  * ,                                             (7) 

т.е. значение вектора s  зависит только от вектора ошибок ),...,,( 110  neeee  и не зависит от 

выбранного кодового слова ),...,,( 110  nсссс .  

Таким образом, процесс декодирования состоит в анализе синдрома: при 0s  принима-

ется решение об отсутствии ошибок; при 0s  принимается решение об искажении кодового 

слова ненулевым вектором ошибок. Дальнейшие действия зависят от принятой стратегии: в 

системах обнаружения ошибок с переспросом осуществляется запрос на повторную переда-

чу кодового слова; в системах с прямым исправлением ошибок осуществляется поиск векто-

ра ),...,,( 110  neeee  по вычисленному значению 0s . 

Следует отметить, что при больших n  и k  задача поиска вектора e  по ненулевому син-

дрому s  для случайно выбранного в пространстве nV  линейного кода kV  является чрезвы-

чайно сложной математической задачей. В общем случае эта задача относится к классу NP-

сложных [37]. Однако для алгебраических кодов, со специфической структурой матриц G  и 

H , декодирование (задача поиска вектора ошибок e  и/или восстановление безошибочного 

кодового слова с ) является полиномиально разрешимой задачей.  

Алгебраическое кодирование основано на использовании специальных алгебраических 

уравнений, позволяющих однозначно представить информационные и кодовые слова, векто-

ра ошибок и синдромов и свести задачу декодирования к решению систем линейных уравне-

ний. Действительно, каждый вектор из nV  можно представить многочленом от формальной 

переменной x  степени не выше 1n . При этом элементы вектора отождествляются с коэф-

фициентами многочлена, а множество многочленов имеет структуру векторного простран-

ства, идентичную структуре пространства nV , а так же структуру кольца многочленов по мо-

дулю двучлена 1nx . Рассмотрим следующие многочлены:  

- информационный многочлен 
1

1

1

1

0

0 ...)( 

 k

k xixixixi  (соответствует вектору i ); 

- кодовый многочлен 
1

1

1

1

0

0 ...)( 

 n

n xcxcxcxc  (соответствует вектору c ); 

- многочлен ошибок
1

1

1

1

0

0 ...)( 

 n

n xexexexe  (соответствует вектору e ); 

- кодовый  многочлен  с  ошибками 
0 1 1

0 1 1*( ) * * ... * n

nc x c x c x c x 

      (соответствует век-

тору *c ); 

- синдромный  многочлен  
1

1

1

1

0

0 ...)( 

 kn

kn xsxsxsxs   (соответствует вектору s ). 

Зададим, например, с помощью корней 0 1 1, ,..., ( )m

n kX X X GF q   , приведенный ненулевой 

многочлен ))...()(()( 110  knXxXxXxxg  степени knr   и правило кодирования  



ISSN 2519-2310  CS&CS, Issue 3(3) 2016 

 41 

)()()( xgxixc  ,                                                                 (8) 

которое является полиномиальным аналогом выражения (3).  

Многочлен )(xg  по аналогии с матрицей G  называют порождающим, а соответствующая 

ему матрица G  может быть получена циклически сдвинутой построчной записью коэффи-

циентов многочлена )(xg  [38-40].  Линейные блоковые коды заданные таким образом назы-

вают циклическими, т.к. из принадлежности пространству kV  некоторой последовательности 

с  (и соответствующего многочлена ( )c x ) следует также и принадлежность любой цикличе-

ски сдвинутой последовательности (что в терминах многочленов трактуется как многочлен 

( )ix c x , 0,1,..., 1i n k    с операциями в кольце по модулю двучлена 1nx ). 

Многочлен )(xg  в общем случае определен над ( )mGF q  и тогда кодовые многочлены 

( )c x  также будут определены над расширенным полем ( )mGF q . Однако в случае, если все 

корни 
0 1 1, ,..., ( )m

n kX X X GF q    являются также всеми корнями некоторого набора мини-

мальных многочленов элементов ( )mGF q , тогда порождающий многочлен ( )g x  всегда будет 

иметь коэффициенты из подполя ( )GF q , причем: 

( ) . . . ( )i

i

g x Н О К f x
 

  
 
 , 

где i  пробегает по всем классам сопряженных элементов поля ( )mGF q , ( )if x  - минималь-

ный многочлен элемента ( )i mGF q  ,   - примитивный элемент, . . .Н О К  - наименьшее об-

щее кратное.  

Значение многочлена в его корне равно нулю, т.е. для всех },...,,{ 110  knj XXXX  выпол-

няется равенство  
1

1

1

1

0

0 ...)( 

 n

jnjjj XcXcXcXc , 

что в матричном виде соответствует записи: 
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Полученное выражение соответствует условию взаимной ортогональности произвольного 

кодового слова с = (с0, с1, с2,…, сn-1) и матрицы в правой части произведения. Следовательно, 

положим  

0TcH , 
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0
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n

XXX
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XXX

H ,                                        (9) 

где H  – проверочная матрица кода, заданная корнями порождающего многочлена. 

Для построения матрицы H  с элементами из подполя ( )GF q  следует заменить каждый 

элемент ( )i m

jX GF q  в (9) вектором-столбцом из m  элементов поля ( )GF q . 

Если выбрать в качестве корней многочлена ( )g x  2t  подряд следующих элементов 
1 2 1

0 1 1, ,..., ( )j j j t m

n kX X X GF q    

     , тогда, по теореме Боуза-Чоудхури-Хоквингема 

[38-40], полученный код (БЧХ) будет иметь минимальное кодовое расстояние равное 

2 1d t  . Для кода БЧХ над ( )mGF q  проверочная матрица примет вид  
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0 ( 1)

0 1 ( 1)( 1)

0 2 1 ( 2 1)( 1)

...

...

... ... ... ...

...

j j n

j j n

j t j t n

H

  

  

  



  

    

 
 
 
 
  
 

.                                         (10) 

Заданные таким образом коды называют кодами Рида-Соломона, их ),,( dkn  параметры 

над ( )mGF q  связаны соотношением 1d n k    (верхняя граница Синлгтона), т.е. они обла-

дают максимально-достижимым кодовым расстоянием (МДР) [38-40]. Ограничением на 

подполе ( )GF q  с заменой всех ( )i mGF q   в (10) соответствующими векторами-столбцами 

из m  элементов поля ( )GF q  получают коды над ( )GF q , ),,( dkn  параметры которых удо-

влетворяют ограничению (нижняя граница БЧХ) 1d n km   . 

Предположим,  что  кодовое  слово  с  исказилось  при  его  передаче,  а  число  ошибок  на  

блоке из  N символов  не  превышает  исправляющей  способности  







 


2

1d
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ского ),,( dkn  кода.  Другими словами, многочлен )(xe содержит не более  t  ненулевых ко-

эффициентов. Из (7) и (9) следует равенство 
T

N

knknkn

N

N

N

Nkn

XXX

XXX

XXX

XXX

eeeesss

1

1

2

11

1

2

2

22

1

1

2

11

1

0

2

00

1210110

...1

...............

...1

...1

...1

),...,,,(),...,,(











  , 

что эквивалентно следующей системе уравнений: 
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Задача декодирования вектора *c  состоит в нахождении всех ei, i = 0,…, n - 1 по извест-

ным элементам вектора ),...,,( 110  knssss . Система уравнений (11) содержит kn  нелиней-

ных уравнения от n  неизвестных, прямых методов ее решения такой системы не известно. В 

алгебраической теории кодирования [38-40] для нахождения элементов вектора 

),...,,( 110  neeee  используют искусственный прием, состоящий в рассмотрении многочлена 

локаторов ошибок )(x , корнями которого являются ненулевые элементы вектора e , т.е.  

 
j

jXxx )()( ,                                                         (12) 

где   j – индекс ненулевых элементов вектора e , jX  - т.н. локатор ошибки,  произошедшей в 

j-ом  символе  кодового  слова.  

Раскроем скобки в выражении (12), получим 

(x)  = x
u
 + u-1x

u-1
 + … + 1x + 0,                                       (13) 

где степень u многочлена )(x  задает число произошедших ошибок на блоке из n символов, 

u  t, т.е. число ненулевых элементов вектора e . 
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Набор коэффициентов (0, 1, …, u-1) многочлена (13) однозначно задает его корни, кото-

рые однозначно указывают (локализуют) расположение произошедших ошибок.  

Умножим многочлен (13) на eiX 
i
 и вычислим его значение в Xj, получим: 

0... 0

1

1

1

1  



 i

ji

i

ji

iu

jui

iu

ji XeXeXeXe  , 

где Xj  GF(q
m
), т.е. Xj = Jj

 (где  - примитивный элемент поля GF(q
m
)) для некоторого Jj.  

Следовательно, Xj
a+b 

= a+b+Jj
 = X

b
j+ a, т.е. справедливо выражение 

0... 01111  

i

ji

i

ji

i

ujui

i

uji XeXeXeXe   

Последнее равенство выполняется для любых j и i. Просуммируем по всем i = 0…n – 1:  
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01111 
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uji XeXeXeXe  .  

Изменим порядок суммирования, вынесем коэффициенты многочлена )(x  за знак сум-

мирования, получим: 
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uji XeXeXeXe  . 

Значение каждого слагаемого в последнем выражении соответствует произведению коэф-

фициентов многочлена )(x  на соответствующие синдромы в выражении (11), так что за-

пишем 

sj+u + u-1 ∙ sj+u-1 + … + 1 ∙ sj+1 + 0 ∙ sj = 0. 

Перепишем выражение для каждого j = 0…u, получим систему линейных уравнений: 

su + u-1 ∙ su-1 + … + 1 ∙ s1 + 0 ∙ s0 = 0, 

su+1 + u-1 ∙ su + … + 1 ∙ s2 + 0 ∙ s1 = 0,                                         (14) 

… 

s2∙u + u-1 ∙ s2∙u-1 + … + 1 ∙ su+1 + 0 ∙ su = 0. 

Система из u линейных уравнений (14) с u неизвестными разрешима, сложность ее реше-

ния растет полиномиально от числа неизвестных [38-40]. Так, например, для решения систе-

мы (14) методом Гаусса необходимо выполнить u
3
 арифметических операций (сложений и 

умножений над элементами поля GF(q
m
)). 

Решение системы (14) дает значения коэффициентов многочлена локаторов ошибок (13). 

Корнями многочлена (13) являются локаторы – такие элементы поля GF(q
m
), которые одно-

значно указывают расположение ненулевых элементов вектора ошибок e . Следовательно, 

для локализации ошибок необходимо найти корни уравнения (13).  

Наиболее простая процедура поиска корней )(x  состоит в подстановке в многочлен всех 

n  элементов Xj  GF(q
m
) и выборе таких элементов, которые обращают в нуль )(x . В лите-

ратуре такой прием получил название процедура Ченя [38-40]. Используя схему Горнера пе-

репишем многочлен )(x  в виде   

012101

1

2

1

1 )...))(...((...)(   







 xxxxxxxxx uu

u

u

u

u

u . 

Для вычисления значения многочлена )(x  в такой форме потребуется не более 1u  

арифметических операций (сложений и умножений над элементами поля GF(q
m
)), т.е. слож-

ность этого этапа декодирования не превысит )1( un  арифметических операций. 

После локализации ошибок - нахождении локаторов ошибок Хj, необходимо вычислить 

значения ошибок в j-ом символе, т.е. вычислить элементы вектора e  и восстановить кодовое 

слово: c = c* – e. Для нахождения значений ошибок воспользуемся выражением (11). Под-

ставим значения найденных локаторов Хj и неизвестные значения ej в систему уравнений. 

Остальные ei при i  j равны нулю. Следовательно, система уравнений (11) запишется в виде: 
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Ji

i

i Xes 00 , 





Ji

i

i Xes 11 , 

… 




 
Ji

i

knikn Xes 11 , 

где  J – множество индексов ненулевых элементов вектора ошибок, т.е. набор номеров лока-

торов ошибок, причем J = u  t.  Полученная система из kn   линейных уравнений со-

держит J = u  t неизвестных значений ошибок ei, причем t < n – k. Следовательно, систе-

ма разрешима, ее решение дает неизвестные ненулевые значения ошибок вектора e . Для ре-

шения системы уравнений от u неизвестных методом Гаусса, необходимо выполнить u
3
 

арифметических операций (сложений и умножений над элементами поля GF(q
m
)). Для вос-

становления кодового слова длины n кодовых символов достаточно снять действие найден-

ного вектора ошибок: c = c* – e, т.е. выполнить u арифметических операций. 

Таким образом, задача декодирования алгебраического блокового ),,( dkn  кода (нахожде-

ния вектора ошибок ),...,,( 110  neeee ) сводится к решению двух систем линейных уравнений 

от 






 


2

1d
tu  неизвестных и вычислению n значений многочлена )(x  степени u. Для 

обращения матриц и решения систем линейных уравнений потребуется порядка u
3
 арифме-

тических операций,  что  при  больших u  может потребовать  существенных вычислитель-

ных затрат.  На  практике  для  декодирования  алгебраических  кодов  используют  алгоритм 

Берлекэмпа-Мэсси, суть которого состоит в итеративном построении минимального регистра 

сдвига с обратной связью, генерирующего известную последовательность синдромов 

),...,,( 110  knssss .  Сложность такого алгоритма составляет u
2
 арифметических операций. 

Еще более эффективным, с точки зрения вычислительной сложности, является рекуррентный 

алгоритм Берлекэмпа-Месси [38-40]. Асимптотическая сложность декодирования кодов Ри-

да-Соломона в этом случае не превосходит величины O(nlog
2
n), причем очень близка к вели-

чине O(nlogn). 

Коды Рида-Соломона имеют небольшою длину – число корней 0 1 1, ,..., ( )m

n kX X X GF q    

не может быть больше числа элементов поля ( )mGF q  и, следовательно, 1mn q   (процеду-

рами модификации кодов можно увеличить длину кода еще на 2 символа). Ограничением на 

подполе ( )GF q  можно получить большую длину n  кода при фиксированном q , однако ко-

довые ),,( dkn  параметры лежат значительно ниже кодовых границ (1), (2) и с увеличением 

длины n  это тенденция усиливается. Тем не менее существуют классы алгебраических ко-

дов, которые лежат выше границ (1) и (2). 

Определение 1 [38-40].  Пусть Х = (Х0, Х1, …, Хn-1) вектор над GF(q
m
), причем все Хi – раз-

личные элементы GF(q
m
).  Пусть также B = (B0, B1, …, Bn-1) – вектор над GF(q

m
) с необяза-

тельно различными Bi элементами GF(q
m
). Тогда (n, k, d) обобщенный код Рида-Соломона 

ОРСk(Х, h) состоит из всех векторов вида 

(B0∙F(Х0), B1∙F(Х1), …, Bn-1∙F(Хn-1)), 

где  F(x) –  любой  многочлен с коэффициентами  из GF(q
m
),  степень  которого  не  превос-

ходит k.  

Код ОРС является МДР кодом, его проверочная матрица ОРСk(Х, h) равна: 
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                             (15) 

где вектор Y = (Y0, Y1, …, Yn-1) такой, что Yi  GF(q
m
), Yi ≠ 0 и дуальным к ОРСk(Х, B) явля-

ется ОРСn-k(Х, Y).  

Через определение ОРС вводится обширный класс т.н. альтернантных кодов [38-40].  

Определение 2 [38-40]. Альтернантный (n, k, d) код A(X, B) состоит из всех слов кода 

ОРСk(Х, B) таких, что их  компоненты лежат в поле GF(q). Другими словами, A(X, B) равен 

ограничению кода ОРСk(Х, B) на подполе GF(q), т.е. он состоит из всех векторов c над GF(q), 

для которых выполняется равенство 0TсH , где H – проверочная матрица ОРСk(Х, B), зада-

ваемая выражением (15). Порождающая матрица A(X, B) может быть получена заменой каж-

дого элемента матрицы H в (15) соответствующим вектором-столбцом длины m над GF(q). 

Параметры кода A(X, B) связаны соотношением: n – mr  k  n – r; d ≥ r + 1, причем дока-

зано [38-40], что среди большого числа всех возможных альтернантных кодов при фиксиро-

ванном n и k найдутся такие коды, параметры которых лежат выше кодовых границ (1) и (2). 

Одним из частных случаев A(X, B) являются коды Гоппы [42,43]. 

Определение 3 [40]. Альтернантный (n, k, d) код Гоппы Г(L, G) над GF(q) состоит из всех 

векторов c = (с1, с2, …, сn) таких, что  

Rc(x)  0 mod G(x),                                                        (16) 

где  

1

( )
n

i
c

i i

c
R x

x 




 , 

G(x) – многочлен с коэффициентами из GF(q
m
) (многочлен Гоппы), L = (1, 2, …, n) – под-

множество элементов из GF(q
m
) таких, что G(i)  0 iL.  

Используя выражение (16) проверочную матрицу кода Гоппы можно задать следующим 

образом. Многочлен x - i в кольце многочленов по модулю G(x) имеет обратный многочлен: 

1 1( ) ( )
( ) ( )i

i i

i

G x G
x G

x


 



 
  


. 

Следовательно, вектор c = (с1, с2, …, сn) принадлежит коду Гоппы Г(L, G) тогда и только 

тогда, когда 

1

1

( ) ( )
( ) 0

n
i

i i

i i

G x G
c G

x














 .                                            (17) 
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m
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Приравнивая согласно (17) нулю все коэффициенты при  x
r-1

, x
r-2

, …, 1,  получим, что 

условие  cH
T
 = 0  выполнится только если  
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- обратима. Следовательно, проверочная матрица 
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также задает (n, k, d) код Гоппы Г(L, G) над GF(q).  

Последнее выражение при Y = (Y1, Y2, …, Yn), Y1 = G
-1

(1), Y2 = G
-1

(2), …, Yn = G
-1

(n) эк-

вивалентно выражению (15). Проверочную матрицу Г(L, G) над GF(q) с элементами из GF(q) 

можно получить путем представления каждого элемента из GF(q
m
) вектором-столбцом дли-

ны m символов из  GF(q). Справедлива следующая оценка. 

Теорема 3 [40,42,43].  Параметры (n, k, d) кода  Гоппы Г(L, G)  связаны соотношениями: 

n = L, k ≥ n – mr, r = deg G(x), d ≥ r + 1.  

Для сепарабельных (когда многочлен G(x) не имеет кратных корней ни в одном расшире-

нии поля) двоичных кодов Гоппы минимальное кодовое расстояние d ≥ 2r + 1. Причем, если 

G(x) - неприводимый многочлен степени r над GF(q
m
) и L = GF(q

m
), тогда существует код 

Гоппы над GF(q
m
) лежащий на границе Варшамова-Гилберта [40,42,43]. 

Теорема 3 гарантирует существование альтернантных кодов, построенных через много-

член Гоппы, с кодовыми характеристиками, удовлетворяющими (1), (2). При соответствую-
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щем выборе вектора-шаблона Y = (Y1, Y2, …, Yn) удается построить блоковые коды лежащие 

выше границы Варшамово-Гилберта [40,42,43]. Это свойство рассмотренных кодовых кон-

струкций указывает на перспективность применения альтернантных кодов, в том числе и ко-

дов Гоппы, для решения различных инженерных задач как в области повышения помехо-

устойчивости передачи данных, так и для криптографической защиты информационных ре-

сурсов. В частности, использование рассмотренных положений алгебраической теории бло-

ковых кодов в криптографических целях позволяет реализовать несимметричные криптоси-

стемы доказуемой стойкости (provable security), которые, помимо высокой скорости двух-

ключевого криптографического преобразования и возможности совмещать контроль ошибок 

с защитой от несанкционированного ознакомления [15-22], остаются стойкими даже в случае 

использования квантовых вычислений [28].  

 

3 Несимметричные криптосистемы на основе алгебраических блоковых кодов  

(теоретико-кодовые схемы)  
 

Рассмотрим схемы несимметричного криптографического преобразования, построение 

которых основано на использовании алгебраических кодов, замаскированных под код обще-

го положения (случайный код, полный код) [15-22]. Рассмотрим современное состояние, су-

ществующие противоречия и перспективы их практического использования в том числе на 

постквантовый период. 

Криптосистема Мак-Элиса. Первой и наиболее изученной схемой несимметричного 

шифрования, основанной на использовании алгебраических блоковых кодов, является пред-

ложенная в 1978 году криптосистема Мак-Элиса (McEliece) [15]. Она обладает неоспоримы-

ми преимуществами: высокой скоростью криптографического преобразования, а также воз-

можностью совмещать контроль ошибок с защитой от несанкционированного ознакомления 

[15-22]. Подобные (крипто-кодовые) преобразования остаются стойкими и при использова-

нии квантовых вычислений [28]. Открытым ключом в схеме Мак-Элиса является матрица  

XGPDGX  ,                                                               (18) 

где G  – порождающая матрица алгебраического ),,( dkn  кода над )(qGF  (в оригинальной 

статье [15] предлагалось использовать рассмотренный выше двоичный код Гоппы), X  - не-

вырожденная kk  матрица с элементами из )(qGF , P  и D  – перестановочная и диагональ-

ная  nn   матрицы (для двоичных кодов используется только матрица P ).  

Матрицы X , P  и D  являются секретным ключом, который маскирует используемый ал-

гебраический блоковый код под случайный код (код общего положения), т.е. открытый ключ 

XG  представляется злоумышленнику как случайно сформированная порождающая матрица 

некоторого линейного кода, для которого неизвестен алгоритм быстрого декодирования. 

Напротив, уполномоченный пользователь, знающий секретный ключ (матрицы X , P  и D ), 

может снять действие маскирующих матриц и воспользоваться быстрым алгоритмом деко-

дирования алгебраического кода с порождающей матрицей G .  

Криптограмма представляет собой вектор длины n , который вычисляется по правилу  

eIGс XX * ,                                                            (19) 

где вектор  

XX IGс   

является кодовым словом замаскированного кода, т.е. Xс  принадлежит ),,( dkn  коду с по-

рождающей матрицей XG , I  – k-разрядный информационный вектор над )(qGF , вектор e  – 

секретный вектор ошибок веса  








 


2

1
)(

d
tewh . 
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Вектор e  следует рассматривать как одноразовый сеансовый секретный ключ, его вес 

определяет сложность декодирования искаженного кодового слова (криптограммы) *

Xс . Зло-

умышленнику необходимо декодировать кодограмму *

Xс  используя известную ему порож-

дающую матрицу XG . Однако декодирование случайного кода (при соответствующих пара-

метрах qkn ,,  и )(ewh ) вычислительно недостижимо. Не зная матрицы X , P  и D  злоумыш-

ленник не может восстановить матрицу G  и воспользоваться алгоритмом декодирования 

полиномиальной сложности. Из этих соображений величину )(ewh  следует максимизиро-

вать, например, при tewh )(  сложность декодирования будет максимальной, что обеспечит 

наивысший уровень стойкости кодовой криптосистемы для заданных параметров qkn ,, . 

Для уполномоченного пользователя (знающего секретный ключ) декодирование – поли-

номиально разрешимая задача. Действительно, легитимный пользователь, получив вектор 

*

Xс , строит вектор 11*

X

*

PDсс   . Матрица  PD  сохраняет вес и расстояние по Хем-

мингу, т.е. для любых кодовых слов c  и 'c  выполняются равенства:  

)()(  cwcw hh , )',()',(  ccwccw hh . 

Это означает, что вектор 
*

с  является искаженным не более чем в t  разрядах кодовым сло-

вом алгебраического кода с порождающей матрицей G  и его можно декодировать быстрым 

алгоритмом полиномиальной сложности [19].  

Уполномоченный пользователь, используя алгоритмом полиномиальной сложности, деко-

дирует вектор ''
*

eGIс  , т.е. находит 'I . Затем он вычисляет k-разрядный информацион-

ный вектор 1'  XII .  

Таким образом, в криптосистеме Мак-Элиса основным средством маскировки линейного 

блокового (n, k, d) кода под линейный случайный код (код общего положения) являются мат-

рицы X, P, D. Дополнительным секретным параметром, который можно использовать в слу-

чае кодов Гоппы, является многочлен Гоппы G(x), или, в более широком смысле, вектор 

Y = (Y0, Y1, …, Yn-1) в случае альтернантных кодов (см. выражения (15)-(17)).  Изменение 

шаблона не снижает конструктивных кодовых характеристик, т.е. с точки зрения криптогра-

фического преобразования не приведет к снижению безопасности.  Однако знание вектора-

шаблона Y = (Y0, Y1, …, Yn-1)  (или многочлена G(x))  является необходимым для правильного 

декодирования  информационного  сообщения,  т.е. для  корректного  расшифрования  на  

приемной стороне. 

Опубликовано большое число различных атак на крипто-кодовые схемы защиты инфор-

мации [19,33-36], некоторые из которых оказались достаточно эффективными относительно 

отдельных вариантов кодовых криптосистем.  Однако базовая конструкция [15], предложен-

ная около 40 лет назад, остается стойкой ко всем известным, на сегодняшний день, методам 

криптоанализа, в том числе и в случае использования квантовых вычислительных систем.  

Наиболее естественным направлением в развитии методов криптоанализа кодовой схемы 

Мак-Элиса является использование неалгебраических методов декодирования. Действитель-

но, если существует вычислительно эффективный способ декодирования кодового слова (19) 

только по известной порождающей матрице (18), тогда информационное сообщение I  мо-

жет быть эффективно восстановлено и без знания секретного ключа (матриц X , P  и D ).  

Среди универсальных методов декодирования линейных блоковых кодов, заданных  про-

извольной  порождающей  матрицей,  особое  место  занимают перестановочные  алгоритмы 

[38-40].  Основная идея такого декодирования состоит в использовании различных наборов 

информационных множеств. Представим порождающую матрицу (19) в каноническом виде 

(4). Единичные вектора-столбцы в (4) могут быть выбраны произвольно с соответствующим 

формированием единичных подматриц и систематическим размещением k  символов ин-

формационного множества. Оставшиеся )( kn   символов однозначно вычисляются по эле-

ментам информационного множества. Позиции этих )( kn   символов задают размещение 
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единичных вектор-столбцов соответствующей проверочной матрицы *H  (6). Если выбрать 

размещение )( kn   единичных вектор-столбцов в (6) таким образом, чтобы они покрыли все 

t  позиций ненулевых элементов вектора ошибок e , тогда кодовое слово, вычисленное по k  

символам информационного множества, не будет содержать ошибок, т.е. слово (19) можно 

декодировать даже без знания специальной алгебраической структуры порождающей (про-

верочной) матрицы используемого алгебраического кода. 

Таким образом, при реализации переставного декодирования конкретная комбинация 

ошибок будет исправлена, только если удастся найти такое информационное множество, ко-

торое целиком содержит эту комбинацию. Такое множество, являющееся кровельной комби-

нацией ошибок, и набор проверочных множеств, которые покрывают все наборы ошибок 

данного типа, называют покрытием [38]. Задача декодера состоит в том, чтобы найти прове-

рочное множество, которое покрывает неизвестную комбинацию ошибок.  

Рассмотрим границы для количества кровельных множеств. Предположим, что с помо-

щью (n, k, d) кода исправляются все комбинации из t или меньшего количества ошибок. Рас-

смотрим комбинацию только из t кратных ошибок, так как все ошибки меньшей кратности 

будут покрыты. Общее количество комбинаций ошибок во всех n позициях равно 

)!(!

!

tnt

n
С t

n


 . Поскольку объем кровельного множества равен n – k, максимальное количе-

ство комбинаций ошибок, которые могут быть покрытые данным множеством равно 

)!(!

)!(

tknt

kn
С t

kn



 . Наименьшее количество множеств, которые могут исправить все комби-

нации из t ошибок, ограничивается выражением [38]:  
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.                                       (20) 

На рис. 1 приведены зависимости наименьшего числа кровельных множеств, которые по-

требуется для исправления всех комбинации из t ошибок произвольного линейного блоково-

го кода.  Оценки N приведены в логарифмическом масштабе в зависимости от относительной 

скорости кодирования R = k/n и рассчитаны для параметров двоичных сепарабельных кодов 

Гоппы: n = 2
m
, k ≥ n – mr, r = deg G(x), d ≥ 2r + 1. 

Зависимости, приведенные на рис. 1, можно интерпретировать как оценки стойкости 

крипто-кодовых преобразований, выраженные в наименьшем числе покрывающих множеств, 

которые потребуется перебрать для декодирования любой конфигурации вектора ошибок e . 

Эти зависимости не учитывают вычислительную сложность формирования слов-кандидатов, 

вычисляемых по выбранной конфигурации информационного множества (реальная стой-

кость будет еще выше).  

Как следует зависимостей, представленных на рис.1, наибольшую стойкость схема Мак-

Элиса обеспечивает при использовании кодов с относительной скоростью R ≈ 2/3, что согла-

суется с выводами большинства исследований [28].  

В таблице 1 приведены параметры некоторых схем с кодами Гоппы и R ≈ 2/3, оценки 

стойкости к атаке перестановочного декодирования,  оценки вычислительной  сложности  

кодирования (зашифрования)  и декодирования (расшифрования),  а также  аналогичные 

оценки  для несимметричного шифрования  RSA  и блочного симметричного шифрования 

AES (FIPS-197) / Kalyna (DSTU 7624:2014)  [44, 45]. 

Для схемы Мак-Элиса значения в таблице 1 оценивались следующим образом:  

- размер открытого ключа оценивался как число двоичных элементов матрицы XG  – kn  

бит;  

- размер закрытого ключа оценивался как число элементов матрицы X  ( 2k  бит) плюс 

число элементов, необходимых для хранения правила перестановки ( nn 2log  бит).  
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Рис. 1 – Оценка стойкости схемы Мак-Элиса на сепарабельных двоичных кодах Гоппы 

 к атаке перестановочным декодированием 

 

Таблица 1 – Оценка характеристик криптосистемы Мак-Элиса 
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Сложность шифрования оценивалась как максимальное число операций, которые необхо-

димо выполнить для формирования кодового слова посредством матричного вычисления 

выражения (19).  Для двоичного (n, k, d) кода это соответствует k операциям XOR над n бит-

ными словами.  Если вычисления реализуются под управлением 32(64)-битной операцион-

ной системы, тогда каждое n битное кодовое слово представляется как набор из n/32 (n/64) 

машинных слов  и  для вычисления каждого из них  потребуется выполнить не более k опе-

раций XOR.  

Сложность расшифрования оценивалась как максимальное число арифметических опера-

ций над конечным полем GF(2
m
), которые необходимо выполнить для декодирования кодо-

вого слова с ошибками. При этом сложность декодирования оценивалась как t
2
. В практиче-

ских приложениях операции сложения элементов поля GF(2
m
) реализуются операцией XOR, 

а операции умножения – табличным способом, т.е. через обращение к ячейке памяти с за-

данным входными аргументами адресом, так что оценка t
2
 выглядит вполне правдоподобной. 

Оценка стойкости кодовой криптосистемы Мак-Элиса к квантовому криптоанализу про-

ведена в работах [46, 47]. В частности, в [47] приводится оценка числа итераций для декоди-

рования квантовых алгоритмом Гровера  (Grover’s algorithm).  Эта оценка имеет вид:  

n

n

С log2 , 
RR

С



1)1(

1
,                                                    (21) 

где nkR /  - относительная скорость используемого кода.  

Значения, приведенные в таблице 1, рассчитаны по соотношению (21). На практике оцен-

ка (21) снижает стойкость криптосистемы (примерно в два раза уменьшается эквивалентная 

длина ключа), что, впрочем, вполне ожидаемо для надежных постквантовых алгоритмов (как 

и для большинства симметричных шифров). 

Для криптосистемы RSA значения в таблице 1 оценивались следующим образом. Ско-

рость криптопреобразования (шифрования и расшифрования) оценивалась как сложность 

модульного возведения в степень. В работе [48] показано (стр. 613), что в общем случае для 

l-битных чисел операция модульного возведения в степень требует порядка 3

2

3
l двоичных 

операций.  Пусть p и q – два l-битных простых числа, модуль преобразования RSA (общеси-

стемный параметр) равен n = pq (2l-битное число), а открытым (секретным) ключом являют-

ся 2l-битные числа  e и d.  Тогда сложность модульного возведения в степень при шифрова-

нии (расшифровании) потребует 33 12)2(
2

3
ll  операций.  Более эффективным является по-

следовательное вычисление возведения в степень по модулям (p – 1) и (q – 1), соответствен-

но. Такой алгоритм потребует в два раза большее число операций, однако в связи с умень-

шением размерности модулей общее число операций сократится. Сложность преобразования 

составит 33 3
2

3
2 ll   и значения, приведенные в таблице 1, соответствуют этой оценке. Раз-

мер модуля и соответствующая оценка стойкости (как эквивалентная длина ключа симмет-

ричного шифра) указана в работе [49].  

Оценки объема квантовых ресурсов, необходимых для решения некоторых асимметрич-

ных криптографический задач с помощью алгоритма Шора, при различных параметрах этих 

задач, и сравнение их со сложностью решения переборного задачи при поиске ключа сим-

метричного шифра приведены в [50].  В частности, для m -битного числа дается оценка 34m  

временной сложности квантового алгоритма факторизации Шора и значения, приведенные в 

таблице 1, соответствуют этой оценке. 

Описание блочных симметричных шифров AES (FIPS-197) и Kalyna (DSTU 7624:2014) 

приведено в [44, 45]. Исследование сложности квантовых алгоритмов криптоанализа сим-

метричных шифров представлено в [51]. В частности, квантовый алгоритм Гровера для ре-

шения переборных задач, в том числе, переборного поиска m -битного секретного ключа 



ISSN 2519-2310  CS&CS, Issue 3(3) 2016 

 52 

симметричного шифра, требует выполнения m2
4


 итераций. На практике же это приводит 

к соответствующему снижению стойкости (в два раза уменьшается эквивалентная длина 

ключа).  

Следует обратить внимание на высокую скорость криптографического преобразования в 

схеме Мак-Элиса, которая приближается по скорости шифрования к блочным симметрич-

ным шифрам.  Действительно, при использовании кода Гоппы с рекомендованными в автор-

ской статье [15] параметрами  

n = 1024, k = 524, t = 50, d = 2t + 1 = 101, 

для зашифрования матричным способом (вычисление eIGX  ) потребуется выполнить не 

более 524 операций XOR на одно обрабатываемое слово.  

Для примера, один из самых быстрых современных блочных симметричных шифров AES 

(американский стандарт шифрования FIPS-197)  требует для  зашифрования не  менее  4 

операций XOR  на  32-х битное слово на каждом раунде [44],  что при 10 раундах составит  

не менее 40 операций XOR.  

Вторым важным преимуществом схемы Мак-Элиса является возможность совмещать 

криптографичское преобразование с контролем возникающих ошибок. Действительно, если 

при формировании криптограммы (18) использовать случайный вектор ошибок e, веса 

w(e)< t, тогда появляется возможность одновременно с криптографическим преобразованием 

данных контролировать ошибки в пределах исправляющей способности. Уменьшение веса 

вектора e снизит криптографическую стойкость схемы Мак-Элиса, однако повысит помехо-

устойчивость передачи данных, т.е. в такой «гибридной» схеме изменяя w(e) можно адап-

тивно реагировать на потребность в соответствующих услугах безопасности. 

Обозначим долю веса вектора ошибок вектора e, приходящегося на искусственное внесе-

ние при формировании криптограммы (см. выражение (18)) символом  = w(e) / t. Тогда 

стойкость криптосистемы, построенная на алгебраических кодах, будет определяться вели-

чиной  ∙ t, а обеспечиваемая помехоустойчивость передаваемых криптограмм определяться 

величиной (1 - ) ∙ t.  

Третье и, очевидно, одно из важнейших положительных свойств криптосистемы Мак-

Элиса является высокая устойчивость к квантовому криптоанализу.  По сравнению с други-

ми несимметричными криптосистемами, например, с RSA, сложность квантового крипто-

анализа кодовой криптосистемы с увеличением ее параметров возрастает очень быстро. Фак-

тически, сложность криптоанализа квантовыми алгоритмами сопоставима с решением пере-

борных задач поиска эквивалентных ключей симметричных шифров. Данные таблицы 1 

наглядно подтверждают эту тенденцию.  

Основными недостатками рассмотренной кодовой крптосистемы являются огромные объ-

емы ключевых данных (десятки мегабит), а также снижение относительной скорости переда-

чи информации (наибольшая стойкость криптосистемы достигается при относительной ско-

рости кодирования R = k/n ≈ 2/3).  Ниже будет показано, что относительную скорость пере-

дачи данных можно существенно повысить (рассматриваемые в данной работе кодовые 

криптосистемы снимают этот конструктивный недостаток схемы Мак-Элиса).  

Криптосистема Нидеррайтера. Альтернативным примером криптосистем на кодах есть 

схема Нидеррайтера, впервые предложенная в [16]. Открытым ключом в этой криптосистеме 

есть матрица  

XHPDHX  ,                                                              (22) 

где H  – проверочная матрица алгебраического ),,( dkn  кода над )(qGF  (в оригинальной 

статье [16] предлагалось использовать обобщенные коды Рида-Соломона), X  - невырожден-

ная )()( knkn   матрица с элементами из )(qGF , P  и D  – перестановочная и диагональ-

ная nn  матрицы (для двоичных кодов используется только матрица P ).  

Матрицы X , P  и D  (как и для криптосистемы Мак-Элиса) являются секретным ключом, 

который маскирует используемый алгебраический блоковый код под случайный код (код 
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общего положения), т.е. открытый ключ (22) представляется злоумышленнику как случайно 

сформированная проверочная матрица некоторого линейного кода, для которого неизвестен 

алгоритм быстрого декодирования.   

Напротив, уполномоченный пользователь,  знающий секретный  ключ  (матрицы X , P  и 

D ),  может снять действие маскирующих матриц  и  воспользоваться быстрым алгоритмом 

декодирования алгебраического кода с проверочной матрицей H . 

Криптограмма XS  представляет собой вектор длины )( kn   и вычисляется по правилу  

T

XX HeS  ,                                                              (23) 

где вектор e  – вектор длины n  и веса tewh )( , который несет конфиденциальную инфор-

мацию (информационное сообщение, подлежащее зашифрованию). Наибольшая стойкость 

обеспечивается при tewh )( . 

Уполномоченный пользователь (имеющий секретный ключ) находит одно из kq  решений 

выражения T

XXX HсS  * .  Найденное решение - суть кодовое слово с ошибками eGIс XX * . 

Далее, как и в схеме Мак-Элиса, уполномоченный пользователь строит вектор 11**   PDсс X
 

и декодирует полученное слово. Однако, вместо восстановления информационного слова 'I , 

он вычисляет кодовое слово GIc  '' , а затем и вектор ошибок 'cс'e
*
 . На последнем ша-

ге производится вычисление вектора e = e’ P  D, который несет конфиденциальную инфор-

мацию.  

Таким образом, в криптосистеме Нидеррайтера основным средством маскировки линей-

ного кода под случайный код являются (как и в криптосистеме Мак-Элиса) матрицы X, P, D. 

Если использовать коды Гоппы, тогда многочлен G(x) может выступать дополнительным 

секретным параметром. 

В работе [19] показано, что стойкости криптосистем Мак-Элиса и Ниддерайтера эквива-

лентны и эффективную атаку на одну из схем можно легко трансформировать в атаку на 

другую схему. В этом смысле оценки стойкости криптосистемы Мак-Элиса, приведенные в 

таблице 1, справедливы и по отношению к криптосистеме Ниддерайтера.  Другие характери-

стики этих криптосистем (скорость шифрования/расшифрования, объемы закрытого и от-

крытого ключа) также сопоставимы. 

Очевидным преимуществом теоретико-кодовой схемы Нидеррайтера по сравнению с 

криптосистемой Мак-Элиса является потенциально большая относительная скорость переда-

чи данных. Действительно, относительная скорость в криптосистеме Мак-Элиса определяет-

ся относительной скоростью используемого ),,( dkn  кода, т.е. равна nkR / , причем 

наибольшая стойкость достигается при 3/2/  nkR  (см. рис. 1). Информационное сообще-

ние в системе Нидеррайтера сперва преобразуется в равновесную последовательность e  

длины n  и веса tewh )( , а затем умножается на проверочную матрицу как в (23).  

Положим tewh )(  (в этом случае будет обеспечена максимальная стойкость криптоси-

стемы для заданных ),,( dkn  параметров кода). Тогда максимальное число бит информаци-

онных данных, которые можно зашифровать в системе Нидеррайтера при использовании 

двоичного ),,( dkn  кода, будет определятся выражением: 

  



















)!(!

!
loglog 22inf

tnt

n
Cl t

n
, 

где  x  - наибольшее целое число, меньшее x .  

Криптограмма (23) представляет собой синдромный вектор длины kn , т.е. относитель-

ная скорость передачи данных в криптосистеме Нидеррайтера (для двоичных кодов) будет 

определяться выражением: 
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Последнее выражение легко обобщается на случай недвоичных кодов с основанием q : 
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Если предположить, что информационная последовательность будет преобразовываться 

во все возможные вектора e  длины n  и веса tewh  )(0 , тогда последнее выражение при-

мет вид: 
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Алгоритм кодирования информационной последовательности в равновесную последова-

тельность e  длины n  и  веса )(ewh
 для  произвольного  основания q  приводится,  например, 

в работе [52]. 

Выражение (25) достигает максимума для т.н. совершенных кодов (perfect codes), кодовые 

),,( dkn  параметры которых удовлетворяют верхней границе Хемминга для мощности (числа 

кодовых слов) ),( dnAq
 произвольного линейного q -ичного кода  [38-40]: 
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Мощность линейного ),,( dkn кода над )(qGF  равна kq , следовательно из (26) следует 

ограничение на число информационных символов кода 
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Если параметры ),,( dkn  кода удовлетворяют верхней границе Хемминга, т.е. достигается 

равенство в (26) и код совершенен, тогда  

kn
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что после подстановки в (25) дает 1*R , т.е. относительная скорость передачи максимальна 

и криптограмма в схеме Нидеррайтера не будет содержать избыточных символов. 

В качестве примера приведем совершенный двоичный ( 2q ) код Хемминга исправляю-

щий одну ошибку ( 1t ). Он определен для любого положительного целого 2m  и имеет 

кодовые параметры )3,12,12(  mmm [38 – 40]. Очевидно, что для этих значений  

m
t

i ini
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, mkn   

и относительная скорость (25) равна 1. 

Другим примером является совершенный двоичный код Голея  (perfect binary Golay code) 

с  параметрами )7,12,23(  [38-40].  Он позволяет  исправить  3t   ошибки  и  для  этих  зна-

чений имеем   

2048
)!(!

!

0







t

i ini

n
, 12 kn , 



ISSN 2519-2310  CS&CS, Issue 3(3) 2016 

 55 

т.е. относительная скорость (25) также равна 1.  

К сожалению, в [53-54] показано, что любой нетривиальный совершенный код имеет па-

раметры кода Хэмминга или кода Голея, т.е. достижение максимальной относительной ско-

рости в системе Нидеррайтера ограничивается только этими конструкциями.  

Большинство других кодов, в том числе и коды Гоппы, обладают конструктивными 

),,( dkn  параметрами, лежащими существенно ниже верхней границы (26) (реальные ди-

станционные характеристики кодов Гоппы выше).  Например, для кода Гоппы с параметра-

ми n = 1024, k = 524, t = 50  (использован в авторском варианте [15] схемы Мак-Элиса) отно-

сительная скорость шифрования (24) в схеме Нидеррайтера равна 57,0*R , что несуще-

ственно больше по сравнению со скоростью 51,0R  в схеме МакЭлиса. С увеличением дли-

ны кода конструктивные параметры кодов Гоппы ухудшаются, что приводит к снижению 

скорости *R . Эту тенденцию наглядно демонстрируют результаты расчетов, представлен-

ные в таблице 2, в которой приводятся оценки относительной скорости передачи данных для 

криптосистем Мак-Элиса  и  Нидеррайтера при использовании кодов с параметрами из таб-

лицы 1. 
 

Таблица 2 – Относительная скорость передачи данных для различных крипто-кодовых схем с 

двоичными кодами Гоппы 

Кодовые ),,( dkn  

параметры 
(1 024, 524, 101) (2 048, 1 300, 137) (4 096, 2 584, 253) (16 384, 10 322, 867) 

Схема  

Мак-Элиса 
≈ 0,51 ≈ 0,63 ≈ 0,63 ≈ 0,63 

Схема  

Нидеррайтера 
≈ 0,57 ≈ 0,57 ≈ 0,53 ≈ 0,48 

Предлагаемая  

схема 
≈ 0,79 ≈ 0,84 ≈ 0,83 ≈ 0,81 

 

Очевидно, что с увеличением длины кода Гоппы скорость (24), (25) для схемы Нидеррай-

тера снижается и не превосходит относительной скорости кодирования nkR / .  В автор-

ской статье [16] в схеме Нидеррайтера предлагалось использовать обобщенные коды Рида-

Соломона, их ),,( dkn  параметры связаны соотношением 1d n k   , т.е. удовлетворяют 

верхней границе Синлгтона [38 – 40].  Тогда, например, для 1024q  расширенный код  Ри-

да-Соломона будет иметь параметры (1 024, 524, 501) и оценка (24) дает относительную ско-

рость для схемы Нидеррайтера 66,0*R , что на 30% выше по сравнению с 51,0R  для схе-

мы Мак-Элиса.  Однако в работе [19] предложена эффективная атака на криптосистемы с 

обобщенными кодами Рида-Соломона, т.е. применение этого класса кодов несостоятельно.  

Таким образом, стойкие ко всем известным атакам криптосистемы Мак-Элиса и Нидеррай-

тера на двоичных кодах Гоппы сравнимы по относительной скорости передачи данных. 

Наибольшая стойкость  обеспечивается  для относительной скорости передачи данных 1/2 .. 

2/3  и  этот  существенный  недостаток  частично  снимается  в  предлагаемой  ниже  крипто-

системе.  

Предлагаемая криптосистема. По своей сути предлагаемая криптосистема является 

дальнейшим развитием схемы Мак-Элиса с дополнительным кодированием информацион-

ных данных по схеме Нидеррайтера.  На рис. 2 схематично изображен процесс криптографи-

ческого преобразования с использованием кодов:  

 в схеме Мак-Элиса информация размещается в кодовом слове замаскированного кода. 

Зашифрование состоит в добавлении случайного вектора ошибок, который можно ин-

терпретировать как сеансовый (одноразовый) ключ. Расшифрование состоит в деко-

дировании кодового слова, т.е. снятия действия случайного вектора ошибок с кодово-

го слова, содержащего информационную последовательность; 
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Рис. 2 – Криптографическое преобразование с использованием кодов 

 

 в схеме Нидеррайтера информация размещается в векторе ошибок (посредством рав-

новесного кодирования).  По сформированному вектору ошибок вычисляется син-

дромная последовательность замаскированного кода, которая не зависит от кодового 

слова, т.е. к исходному вектору ошибок может быть добавлено произвольное кодовое 

слово (по умолчанию считается нулевым).  Синдромный вектор позволяет однозначно 

декодировать это слово на приемной стороне, только теперь информация извлекается 

не из кодового слова, а из вектора ошибок; 

 в предлагаемой схеме информационная последовательность разбивается на две части. 

Первая часть помещается в кодовое слово, вторая – в вектор ошибок (посредством 

равновесного кодирования).  Для повышения стойкости эти две части могут быть до-

полнительно преобразованы (перемешаны, зашифрованы и т.д.).  Дальше все преобра-

зования выполняются как в схеме Мак-Элиса.  Но на приемной стороне информация 

извлекается как из кодового слова (1-я часть), так и из вектора ошибок (2-я часть). 

Таким образом, предлагаемая схема объединяет способы преобразования информацион-

ных данных схем Мак-Элиса и Нидеррайтера, что позволяет существенно повысить относи-

тельную скорость передачи данных. Зашифрование осуществляется по правилу (19), где I  – 

первая информационная часть сообщения (как в схеме Мак-Элиса) и e  – вторая часть ин-

формационного сообщения (как в схеме Нидеррайтера). Если предположить, что tewh )( , 

тогда относительная скорость будет определяться выражением:  
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где в числителе первое слагаемое соответствует первой части информационных данных I , а 

второе слагаемое – второй части e .  
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Для случая tew  )(0  выражение (28) перепишется в виде  
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Для случая использования совершенных кодов выражение (29), как и (25), достигает мак-

симума. Действительно, подставив (27) в (29) получим:  

1** 



n

knk
R . 

Кроме того, предлагаемая схема за счет информационного кодирования вектора e  позво-

ляет повысить относительную скорость и для несовершенных кодов. В качестве примера в 

таблице 2 приведены оценки относительной скорости передачи информации при использо-

вании различных двоичных кодов Гоппы. Очевидно, что использование предлагаемой схемы 

шифрования увеличивает относительную скорость передачи данных на 30-40% по сравне-

нию с лучшим показателем среди схем Мак-Элиса и Нидеррайтера.  

 

4 Выводы 
 

Несимметричные криптосистемы на основе алгебраических блоковых кодов были пред-

ложены около 40 лет назад и воспринимались тогда большинством исследователей как некое 

экзотическое и малоприменимое направление в криптографии. Очевидные недостатки 

(огромные объемы ключевых данных и снижение относительной скорости передачи) в тече-

ние длительного времени сдерживали их дальнейшее развитие и практическое использова-

ние. И только в последние годы, когда стало понятно, что многие существующие, стандарти-

зированные и широко используемые на практике криптоалгоритмы могут оказаться безза-

щитными против атак квантового криптоанализа, кодовые криптосистемы получили заслу-

женное внимание исследователей. Декодирование случайного кода – чрезвычайно сложная 

вычислительная задача и переборный поиск при ее решении – вероятно лучшее из известных 

на сегодняшний день решение. Квантовые алгоритмы ускоряют этот процесс, что снижает 

временные затраты криптоанализа, но это снижение не является критичным (примерно в два 

раза уменьшается эквивалентная длина ключа).  

Фактически следует признать, что кодовые криптосистемы являются реальной альтерна-

тивой современных несимметричных криптосистем (RSA, ECC, или других) в части постро-

ения надежных постквантовых алгоритмов. Приведенные в таблице 1 расчеты наглядно под-

тверждают этот вывод. Кроме того, особенности построения кодовых схем позволяют одно-

временно с криптозащитой реализовать дополнительную услугу контроля возникающих 

ошибок, что, безусловно, представляет интерес для телекоммуникационных систем специ-

ального назначения.  

Для практического применения кодовых криптосистем необходимо решить (или смирится 

с их существованием) несколько конструктивных проблем. Первая, и наиболее очевидная, - 

огромные объемы ключевых данных. В связи с возможностью использования квантовых вы-

числительных систем эти объемы придется значительно увеличить (примерно в четыре раза). 

Так например, для рассмотренных вариантов (таблица 1), объемы ключей достигают сотен 

мегабит и пока не представляется возможным их уменьшить без снижения стойкости крип-

тосистемы. Ключи в кодовых схемах – это генераторные (порождающие и/или проверочные) 

матрицы линейного кода, которые должны выглядеть для злоумышленника как случайный 

набор линейнонезависимых векторов. Сжать или каким-то образом уменьшить этот набор не 

представляется возможным.  

Вторая проблема – низкая относительная скорость передачи данных – в данной работе ча-

стично решена. Предложена новая схема шифрования, которая, фактически, объединяет из-

вестные способы кодирования информационных данных (применяются в схемах Мак-Элиса 

и Нидеррайтера). В результате относительная скорость увеличивается, что повышает эффек-



ISSN 2519-2310  CS&CS, Issue 3(3) 2016 

 58 

тивность криптосистемы в целом. Если использовать эффективные (в смысле дистанционных 

свойств) коды, относительная скорость будет близка к 100%.  

Даже для конструкций, которые лежат значительно ниже верхних кодовых границ наблю-

дается существенное (на 30-40%) повышение относительной скорости передачи данных 

(см. таблицу 2). По мнению авторов, это улучшение позволяет приступить к разработке кон-

кретных протоколов криптографической защиты с использованием кодовых схем и начать их 

практическое внедрение.  
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Abstract. The work deals with the main stages in the history of the development of different generations of cellular 

communication and options for the organization of their architecture. A brief overview of the main features and prin-

ciples of construction of cellular networks of different generations. The analysis of the features and principles works 

of modern cellular networks of the fifth generation. Defined possibilities forward directions of modernization of exist-

ing cellular communication networks and opportunities to increase their potential.  

 

Keywords: cellular network, 5G, MIMO, LTE, WiMAX.  

 
1 Introduction 

 

Today wireless technology has a fixed position in our everyday life. In order to satisfy rising 

demand for high-speed wireless connection in near future, the wireless based networks of today will 

have to advance in various ways. Various current constituent technologies such as high-speed pack-

et access (HSPA) and long-term evolution (LTE) will be used to develop future wireless based 

technologies. Nevertheless, auxiliary components may also constitute future new wireless based 

technologies, which may adjunct the evolved technologies. Ultra-dense deployments, direct device-

to-device communication, different ways of accessing spectrum and considerably higher frequency 

ranges and instigation of massive antenna configurations these are all kinds of new technology 

components [1].  

From analog voice calls to current technologies mobile wireless communication has come to 

high quality mobile broadband services with end-user data rates of several megabits per second over 

wide areas and tens to hundreds, of megabits per second locally. Evolution of various mobile devic-

es such as smartphones and tablets and extensive improvements in terms of potentiality of mobile 

communication networks, have resultant exponential growth in network traffic. This paper tries to 

include a survey from 1G to 5G technologies and general 5G architecture.  

We assume that in future there would be network with unbounded access to information and 

sharing of data which is accessible anytime and everywhere for everyone and everything. To make 

it true, new technology components need to be examined for the evolution of existing wireless 

based technologies. Present wireless based technologies, like Wi-Fi, LTE technology, HSPA and 

3rd Generation Partnership Project will be incorporating new technology components that will be 

helping to meet the needs of the future. Nevertheless, there may be certain scenarios that cannot be 

adequately addressed along with the evolution of ongoing existing technologies. The instigation of 

completely new wireless based technologies will complement the current technologies which are 

needed for the long term realization of the future networks.  

 

2 Evolution of wireless technologies 
 

Wireless communications history starts with communicating the letter ‘S’ for 3 km in the form of 

three dot Morse code with the help of electromagnetic waves by Italian inventor G. Marconi. After 

this inception, wireless communications have become an important part of present day society. 

Since satellite communication, television and radio transmission has advanced to pervasive mobile 
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telephone, wireless communications has transformed the style in which society runs. The evolution 

of wireless technologies is shown in Fig. 1.  

 

 

Figure 1 – Evolution of wireless technologies 

It shows the evolving generations of wireless technologies in terms of data rate and mobility. 

With evolution of wireless technologies, the data rate, mobility, coverage and spectral efficiency 

increases. Technologies of 1G and 2G use circuit switching while 2.5G and 3G uses both circuit and 

packet switching and the next generations from 3.5G are using packet switching. Along with these 

factors, it also differentiate between licensed spectrum and unlicensed spectrum. All the evolving 

generations use the licensed spectrum while the Wi-Fi, Bluetooth and WiMAX are using the unli-

censed spectrum. An overview about the evolving wireless technologies is below.  

The 1st generation was announced in initial 1980’s and has a data rate up to 2.4kbps. Major sub-

scribers were Advanced Mobile Phone System, Nordic Mobile Telephone, and Total Access Com-

munication System. It has a lot of disadvantages like below par capacity, reckless handoff, inferior 

voice associations, and with no security, since voice calls were stored and played in radio towers 

due to which vulnerability of these calls from unwanted eavesdropping by third party increases [4]. 

The 2nd generation was introduced in late 1990’s. Digital technology is used in 2nd generation 

mobile telephones. Global Systems for Mobile communications (GSM) was the first 2nd generation 

system used for voice communication and having a data rate up to 64kbps. 2G mobile handset bat-

tery lasts longer because of the radio signals having low power. It also provides services like Short 

Message Service and e-mail. Vital eminent technologies were GSM, Code Division Multiple Ac-

cess (CDMA), and IS-95 [4].  

The 2.5G generation generally subscribes a 2nd generation cellular system merged with General 

Packet Radio Services (GPRS) and other amenities doesn’t commonly endow in 2G or 1G net-

works. A 2.5G system generally uses 2G system frameworks, but it applies packet switching along 

with circuit switching and has a data rate up to 144kbps. The main 2.5G technologies were GPRS, 

Enhanced Data Rate for GSM Evolution (EDGE), and CDMA 2000 [4].  

The 3G generation was established in late 2000 and imparts transmission rate up to 2Mbps. 

Third generation systems merge high speed mobile access to services based on Internet Protocol 

(IP). Aside from transmission rate, unconventional improvement was made for maintaining quality 

of service. Additional amenities like global roaming and improved voice quality made 3G as a re-

markable generation. The major disadvantage for 3G handsets is that, they require more power than 

most 2G models. Along with this 3G network plans are more expensive than 2G [4]. Since 3G in-

volves the introduction and utilization of Wideband CDMA, Universal Mobile Telecommunications 

Systems and CDMA 2000 technologies, the evolving technologies like High Speed Up-

link/Downlink Packet Access and Evolution-Data Optimized has made an intermediate wireless 

generation between 3G and 4G named as 3.5G with improved data rate of 5-30 Mbps.  
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LTE technology and Fixed Worldwide Interoperability for Microwave Access (WiMAX) is the 

future of mobile data services. LTE and Fixed WiMAX has the potential to supplement the capacity 

of the network and provides a substantial number of users the facility to access a broad range of 

high speed services like on demand video, peer to peer file sharing and composite Web services. 

Along with this, a supplementary spectrum is accessible which accredit operators manage their net-

work very compliantly and offers better coverage with improved performance for less cost [3-4]. 

4G is generally referred as the descendant of the 3G and 2G standards.  3rd Generation Partner-

ship Project is presently standardizing  LTE Advanced as forthcoming 4G  standard along with  

WiMAX.  A 4G system improves the prevailing communication networks by imparting a complete 

and reliable solution based on IP. Features like voice, data and multimedia will be imparted to sub-

scribers on anytime and everywhere basis and at quite higher data rates as related to earlier genera-

tions. Applications that are being made to use a 4G network are Multimedia Messaging Service, 

Digital Video Broadcasting, and video chat, High Definition TV content and mobile TV [2-3]. 

With an exponential increasing users demand, 4G will be replaced with 5G with an advanced ac-

cess technology named Non- and quasi-orthogonal or filter bank multi carrier multiple access and 

Beam Division Multiple Access (BDMA). BDMA technique concept is explained by considering 

the case of the base station communicating with the mobile stations. In this communication, an or-

thogonal beam is allocated to each mobile station and BDMA technique will divide that antenna 

beam according to locations of the mobile stations for giving multiple accesses to the mobile sta-

tions, which correspondingly increase the capacity of the system [5]. Incentives to move towards 

5G is based on current drifts, it is commonly assumed that 5G cellular networks must eliminate six 

weaknesses of 4G  i.e. higher capacity, higher data rate, lower End-to-End latency, massive device 

connectivity, reduced cost and consistent quality of experience provisioning. These challenges are 

concisely shown in Fig. 2 along with some potential facilitators to address them. An overview of 

the challenges, facilitators, and corresponding design fundamentals for 5G is shown in Fig. 2 [8].  

 

Figure 2 – 5G challenges, potential enablers and design principles 
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3  5G cellular network architecture 
 

Before the demonstration 5G technology to end user it is necessary to modernize the existing ba-

sis. Current technologies like OFDMA will work at least for next 50 years, so there is no need to 

change wireless setup which had come about from 1G to 4G. In order to please user requirements, 

we could only complement existing fundamental network. This will provoke the package providers 

to drift for a 5G network as early as 4G is commercially set up [5]. We have to make drastic chang-

es in the strategy of designing the 5G wireless cellular architecture, to meet the users demands and 

to overcome challenges that has been put forward in the 5G system.  A general researchers’ obser-

vation has shown that most  of  the wireless  users  stay inside  for 80 % and outside 20 %  of  time 

[6].  In present wireless cellular architecture we have an outside base station in the middle of a cell, 

that allows a mobile user to communicate. While users inside, the signals from outside base station 

will have to travel through the walls, and this will result in high penetration loss, which correspond-

ingly costs with reduced spectral efficiency, data rate and energy efficiency of wireless communica-

tions. To overcome this challenge there was proposed a new designing technique for scheming the 

5G cellular architecture [5]. With this designing technique, the penetration loss through the walls of 

the building will be slightly reduced. This idea will be supported with the help of massive MIMO 

technology, in which geographically dispersed array of antenna’s are deployed which have tens or 

hundreds of antenna units. 

To build or construct a large massive MIMO network, firstly the outside base stations will be fit-

ted with large antenna arrays and among them some are dispersed around the hexagonal cell and 

linked to the base station through optical fiber cables, aided with massive MIMO technologies. The 

mobile users present outside are usually fitted with a certain number of antenna units but with coop-

eration a large virtual antenna array can be constructed, which together with antenna arrays of base 

station form virtual massive MIMO links. Secondly, every building will be installed with large an-

tenna arrays from outside, to communicate with outdoor base stations with the help of line of sight 

components. The wireless access points inside the building are connected with the large antenna 

arrays through cables for communicating with indoor users. This will significantly improves the 

energy efficiency, cell average throughput, data rate, and spectral efficiency of the cellular system 

but at the expense of increased infrastructure cost. With the introduction of such an architecture, the 

inside users will only have to connect or communicate with inside wireless access points while 

larger antenna arrays remained installed outside the buildings [5]. For indoor communication, cer-

tain technologies like Wi-Fi, Small cell, ultra wideband, millimeter wave communications, and vis-

ible light communications are useful for small range communications having large data rates [6]. 

But technologies like millimeter wave and visible light communication are utilizing higher frequen-

cies which are not conventionally used for cellular communications. But it is not an efficient idea to 

use these high frequency waves for outside and long distance applications because these waves. 

Technical comparison between recent 802.11 standards. will not infiltrate from dense materials effi-

ciently and can easily be dispersed by rain droplets, gases, and flora. Though, millimeter waves and 

visible light communications technologies can enhance the transmission data rate for indoor setups 

because they have come up with large bandwidth. Along with the introduction of new spectrum, 

which is not being conventionally used for wireless communication, there is one more method to 

solve the spectrum shortage problem by improving the spectrum utilization of current radio spectra 

through cognitive radio (CR) networks [6].  

Since the 5G cellular architecture is heterogeneous, so it must include relays, macro-, micro- and 

small cells. A mobile small cell concept is an integral part of 5G wireless cellular network and par-

tially comprises of mobile relay and small cell concepts [7]. It is being introduced to put up high 

mobility users, which are inside the automobiles and high speed trains. Mobile small cells are posi-

tioned inside the moving automobiles to communicate with the users inside the automobile, while 

the massive MIMO unit consisting of large antenna arrays is placed outside the automobile to 

communicate with the outside base station. According to user’s opinion, a mobile small cell is real-

ized as a regular base station and its allied users are all observed as a single unit to the base station 

which proves the above idea of splitting indoor and outdoor setups. Mobile small cell users [7] have 
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a high data rate for data rate services with considerably reduced signaling overhead, as shown in 

[5]. As the 5G wireless cellular network architecture consists of only two logical layers: a radio 

network and a network cloud. Different types of components performing different functions are 

constituting the radio network. The network function virtualization cloud consists of User and Con-

trol plane entities that perform higher layer functionalities related to the User and Control plane, 

respectively. Special network functionality as a service (XaaS) will provide service as per need, re-

source pooling is one of the examples. XaaS is the connection between a radio network and a net-

work cloud [8].  

The 5G cellular network architecture is explained in [5,8]. It has equal importance in terms of 

front end and backhaul network respectively. In this paper, a general 5G cellular network architec-

ture has been proposed as shown in Fig. 3. It describes the interconnectivity among the different 

emerging technologies like Massive MIMO network, Cognitive Radio network, mobile and static 

small-cell networks. This proposed architecture also explains the role of network function virtual-

ization cloud in the 5G cellular network architecture. The concept of  Device-to-Device communi-

cation, small cell access points and Internet of things has also been incorporated in this proposed 5G 

cellular network architecture. In general, this proposed 5G cellular network architecture may pro-

vide a good platform for future 5G standardization network. 

Figure 3 illustrates a 5G mobile network architecture that utilizes the enablers discussed previ-

ously [8]. The key elements in the architecture are summarized below. 

•  Two logical network layers, namely a radio network (RN) that provides only a minimum set of 

L1/L2 functionalities and a network cloud that provides all higher layer functionalities. 

•  Dynamic deployment and scaling of functions in the network cloud through SDN and NFV. 

•  Lean protocol stack achieved through elimination of redundant functionalities and integration 

of AS and NAS. 

•  Separate provisioning of coverage and capacity in the RN by use of C/U-plane split architec-

ture and different frequency bands for coverage and capacity. 

•  Relaying and nesting (connecting devices with limited resources non-transparently to the net-

work through one or more devices that have more resources) to support multiple devices, group 

mobility and nomadic hotspots. 

•  Connectionless and contention-based access with new waveforms for asynchronous access of 

massive number of MTC devices. 

•  Data-driven network intelligence to optimize network resource usage and planning. 

 

Figure 3 – A general 5G cellular network architecture  
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4 Conclusions 
 

The modern world needs everything recently developed especially in terms of technologies also. 

First generation starts in the year of 1980s but now it seems to be older than a century because of its 

speed. From there onwards a new step or ladder is leaned as proportional to speed and year. In this 

paper, a detailed survey has been done on the generations history of cellular networks, network ar-

chitecture and performance requirements for 5G wireless cellular communication systems that have 

been defined in terms of capacity, data rate, spectral efficiency, latency, energy efficiency, and 

quality of service. A 5G wireless has been explained in this paper with massive MIMO technology, 

network function virtualization cloud and device to device communication. This paper may be giv-

ing a good platform to motivate the researchers for better outcome of different types of problems in 

next generation networks.  
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Аннотация. Проведен анализ причин кризиса помехоустойчивого кодирования. Обоснована перспек-

тивность применения псевдослучайных кодов и разработана их математическая модель. Рассмот-

рены сравнительные вероятностные характеристики равномерных и нормальных случайных кодов. 

Проведена оценка свойств простейших равномерных псевдослучайных кодов, полученных методом 

линейной конгруэнтной генерации. Предложены рекомендации по выбору параметров линейных кон-

груэнтных генераторов кодовых символов.  

 

Ключевые слова:  кодирование, псевдослучайные коды, евклидово пространство кода, статистиче-

ские модели процесса декодирования.  

 
1 Введение 

 

В теории систем передачи информации известна историческая роль методологии, осно-

ванной на использовании случайно выбираемых кодов, в доказательстве фундаментальных 

теорем для зашумленных каналов [1,2]. Однако, доказательства на основе случайного выбора 

кода обычно называются неконструктивными, поскольку до сих пор ни одна попытка разра-

ботки конкретных кодов и методов их обработки не увенчалась успехом. Основная причина 

этого заключается в отсутствии вычислительно реализуемых методов построения псевдослу-

чайных кодов, а также методов их декодирования.  

В теории систем передачи информации известна историческая роль методологии, осно-

ванной на использовании случайно выбираемых кодов, в доказательстве фундаментальных 

теорем для зашумленных каналов [1,2]. Однако, доказательства на основе случайного выбора 

кода обычно называются неконструктивными, поскольку до сих пор ни одна попытка разра-

ботки конкретных кодов и методов их обработки не увенчалась успехом. Основная причина 

этого заключается в отсутствии вычислительно реализуемых методов построения псевдослу-

чайных кодов, а также методов их декодирования.  

Постановки проблем и постулирование важнейших положений теории информации дали 

толчок для поиска решения задач с использованием исключительно детерминированных (не-

случайных) сигналов и алгебраических методов канального кодирования [3]. В этой области 

достигнуты серьезные результаты, имеющие важное теоретическое значение. Математиче-

ский прогресс привел к кризису практики – объем фундаментальных исследований явно пре-

вышает требуемые прикладные потребности и является несопоставимым с недостаточным, 

на наш взгляд, приращением показателей удельной эффективности систем передачи инфор-

мации (СПИ). Основной причиной этого является почти эквивалентный обмен приращения 

энергетической эффективности на проигрыш в частотной эффективности, характерный для 

систем с комбинаторным алгебраическим кодированием.  

Перспективным направлением развития теории построения кодов следует считать иссле-

дование методов псевдослучайного кодирования (модуляции), которые приближают стати-

стические характеристики канальных сигнально-кодовых конструкций к характеристикам 

реализаций шумовых последовательностей.  
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2 Анализ существующих результатов 
 

Основным результатом, который дает объективные предпосылки для развития технологий 

случайного кодирования, является трактовка Шеннона физической сущности пропускной 

способности непрерывного канала C при ограничении средней мощности передатчика P. 

Процесс приближения к пропускной способности в этих условиях описывается следующим 

образом [1]. «… Пусть созданы M=2
k
 выборок белого шума, каждая длительности T. Им 

приписываются двоичные числа от 0 до (M-1). В передатчике последовательности сообще-

ний разбиваются на группы по k двоичных знаков и для каждой группы в качестве сигнала 

передается соответствующая выборка шума. Приемнику эти M выборок известны, и приня-

тый искаженный шумом сигнал сравнивается с каждой из них. Выборка, которая имеет 

наименьшее среднеквадратичное расстояние от принятого зашумленного сигнала, принима-

ется за переданный сигнал, по которому восстанавливается соответствующее двоичное чис-

ло. Этот прием эквивалентен выбору наиболее вероятного (апостериори) сигнала. Число ис-

пользуемых выборок шума M  будет зависеть от допустимой частоты ошибок р, но для почти 

всех наборов выборок имеем  

 
p 0 T

log M p,T P N
lim lim Flog

T N 


 ,                                                            (1) 

(где F – полоса частот канала, N – спектральная плотность мощности аддитивного шума).  

Таким образом, независимо от того, насколько малым выбрано р, можно, выбирая T доста-

точно большим, приблизиться сколь угодно близко к передаче  
N

NP
TF


log    двоичных еди-

ниц за время  T…».  Фактически, данное описание соответствует процессу декодирования 

случайно выбранного кода по правилу максимального правдоподобия [3], а пропускная спо-

собность – это предельно достижимая скорость передачи информации при помощи исполь-

зования лучшего кода. Следовательно, лучшим является код, полученный как математиче-

ское ожидание по ансамблю случайно выбираемых кодов.  

В работах [4] и [5] разработаны элементы теории, способной придать идеям случайного 

кодирования определенный конструктивизм за счет применения эвристических методов кор-

рекции свойств кодовых книг случайных кодов.  Однако, этого недостаточно для разработки 

робастных алгоритмов кодирования и, особенно, декодирования таких кодов.  Поскольку 

вычислительно реализуемыми алгоритмами декодирования (со сложностью не выше поли-

номиальной от длины блока) могут быть только алгоритмы декодирования кодов, построен-

ных с использованием детерминированных методов генерации кодовых слов, речь может ид-

ти исключительно о «псевдослучайном» кодировании.  При определенных условиях такие 

коды могут приближаться по своим вероятностным характеристикам декодирования к слу-

чайным кодам, допуская при этом возможность разработки алгебраических алгоритмов де-

кодирования.  

Основными причинами, сдерживающими практическую реализацию псевдослучайных 

кодов (ПСК), являются: во-первых, отсутствие формализованного математического аппарата 

получения кодов с хорошими корректирующими свойствами, а, во-вторых, – отсутствие 

практических способов не переборного декодирования. В работе [6] обоснована перспектив-

ность простейшего алгебраического метода генерации равномерных кодов, основанного на 

методе линейной конгруэнтной генерации, однако не получены рекомендации по выбору па-

раметров генераторов. Кроме того, рассмотренный в работе [6] метод декодирования на ос-

нове решения задачи целочисленного линейного программирования по методу отсекающих 

плоскостей Гомори, оказался нестойким к зацикливанию, что явилось причиной отсутствия 

возможности гарантированного получения решения.  Указанные причины не позволяют 

применять метод для практически требуемых значений длин блоков кодовых слов.   
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Целью статьи является разработка математической модели случайных и псевдослучай-

ных кодов для проведения анализа и обоснования требований к методу получения кодовых 

книг, а также к числовым параметрам линейной конгруэнтной генерации.  А так же разра-

ботка статистических моделей для оценки вероятностных свойств случайных и псевдослу-

чайных кодов.  

 

3  Математическая модель и пространственная структура случайных кодов 
 

Процедура получения кодовой книги произвольного случайного кода может быть пред-

ставлена следующим образом. Пусть кодированию подлежит последовательность двоичных 

символов, разбитая на блоки длиной k бит. Каждому из блоков может быть сопоставлено це-

лое число, обозначающее условный лексикографический номер комбинации двоичных сим-

волов. Таким образом, все возможные сообщения источника оказываются пронумерованны-

ми числами i из диапазона от 0 до M=2
k
. Кодовая книга случайного кода Kb формируется, 

как набор векторов: 

   i

i i i
i 0 1 n 1

n

Kb kb , i 0, M 1 ;

kb x , x , , x ,

    

 
 

  
                                                    (2) 

где: – n – длина блока кода; – i

kx ,      0, 1 ; 0, 1i M k n           – независимые, одинаково 

распределенные случайные величины с функцией плотности распределения вероятностей  

f(x) и нулевым средним mx=0.  

Обозначим  R=K\n  – скорость кода (может быть как больше, так и меньше единицы). 

Дисперсия 2

x  распределения f(x) при кодировании информативных параметров сигналов в 

канале определяется выражением:   
2

x R P   
,                                                              (3) 

где:  P – бюджет  мощности,  выделенный  на  передачу  одного  бита  сообщения  источника;  

 – коэффициент, зависящий от вида модуляции в канале.   

Выбор распределения f(x) определяет тип укладки точек кодовых слов случайного кода  в 

n - мерном евклидовом пространстве. Если функция f(x) непрерывна в некотором диапазоне 

x, то укладка объемная; если f(x) отлична от нуля только на некотором конечном множестве 

значений x, то укладка поверхностная.  Поскольку поверхностное расположение точек в 

многомерном пространстве является частным (вырожденным) случаем объемной укладки, то 

для получения лучших характеристик кодовых книг следует использовать непрерывные 

функции распределения f(x).  

Ключевым вопросом построения случайного кода является выбор геометрии подпро-

странства кода в  n - мерном пространстве. Эта геометрия полностью определяется видом 

непрерывного распределения f(x). Имеет смысл, без какого-либо снижения общности, рас-

смотреть всего лишь два варианта: нормальное (гауссово) и равномерное в заданном диапа-

зоне распределения символов кодовых слов 
i

kx . 

Нормальный случайный код. Обозначим кодовую книгу (набор из M векторов) нор-

мального кода, как  iKbn kbn .  Символы кодовых слов векторов ikbn  независимы и рас-

пределены по закону: 

   
1 2

2 2
n x 2

x

x
f x 2 exp

2

  
     

.                                                  (4) 

Поскольку при построении модели для статистических испытаний и использовании про-

граммных датчиков случайных чисел средняя по реализации ансамбля кодовых слов мощ-
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ность (дисперсия) символов может оказаться отличной от требуемого значения, определяе-

мого выражением (3), имеет смысл проведение нормировки кодовой книги:  

1
2 2

M 1 m

m 0

kbnRP
Kbn Kbn

M n







 
 

  
 
 



.                                          (5) 

Выполнение (5) гарантирует фиксированную среднюю мощность (3), приходящуюся на 

один символ каждого из M  равновероятных кодовых слов нормального случайно выбранно-

го кода. Использование гауссова распределения (4) при n → ∞  обеспечивает формирование 

кода объемно-сферической укладки: кодовые точки асимптотически располагаются внутри 

гиперсферы с центром в начале координат и радиусом  
2

xnr  .   

На рис. 1 приведен вид сечения подпространства нормального случайного кода с кодовой 

книгой, определяемой (4), (5) произвольной плоскостью, проходящей через центр гиперсфе-

ры. При этом приняты значения  

P =  = R = 1, n = 12.                                                        (6) 

 

Рис. 1 – Плоскостное сечение подпространства нормального случайного кода 

 

Ввиду особенностей геометрии подпространства кодовой книги нормальный случайный 

код можно называть гиперсферическим кодом.  

Равномерный случайный код.  Используем обозначение  iKbu kbu  для кодовой кни-

ги кода с равномерным распределением символов слов. Функция плотности распределения 

вероятностей символов кодовых слов имеет вид: 

 

2
x

2
u x

1
, при x 3 ;

f x 2 3

0 в остальных случаях.


 

 



                                          (7) 

Условие нормировки случайно выбранного кода: 

1
2 2

M 1 m

m 0

kbuRP
Kbu Kbu

M n







 
 

  
 
 



.                                                 (8) 

Точки кодовых слов равномерного случайного кода располагаются внутри  n -мерного ги-

перкуба с размером ребра, равным 
232 xr  .  Сечение подпространства кода произвольной 
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плоскостью, проходящей через пару координатных осей n  мерного пространства при фикси-

рованных условиях (6) показано на рис. 2.  

 

Рис. 2 – Плоскостное сечение подпространства равномерного случайного кода 

 

Расположение точек кодовых слов равномерного случайного кода делает возможным 

применение для него названия  гиперкубический код.  

 

4  Статистическая модель для исследования вероятностных свойств  

случайных кодов 
 

Объективной характеристикой помехоустойчивости случайных кодов является величина 

вероятности ошибки при декодировании, приведенная к блоку кода при заданном отношении 

сигнал/шум. Ввиду объективной невозможности аналитической оценки вероятностных ха-

рактеристик случайно выбираемых кодов, единственным способом определения предпочте-

ния между гиперсферическим и гиперкубическим кодами является их статистическое иссле-

дование. Структура статистической модели для исследования вероятностных свойств слу-

чайных кодов в гауссовом канале приведена на рис. 3.  
 

Random(Num)
{ uniform }

+

Random(Noise)
{ Gaussian }

*
iid kb kb 

Kb

ikb

  kmin d d K=Num

Inc{C err}

Нет

 

Рис. 3 – Структура одного цикла статистической модели 

 

На каждом цикле испытаний модели производится равномерно случайный выбор номера 

Num  одного из M  кодовых слов Numkbn   или  Numkbu   , вектор которого складывается с 

вектором гауссовой помехи,  Random Noise обладающей мощностью, вычисляемой при 

заданном отношении сигнал/шум h. Затем, методом последовательного перебора вычисля-

ются элементы массива взаимных расстояний  , 0, 1id i M     между искаженным кодо-

вым словом и всеми словами кодовой книги. За истинный номер принимается номер кодово-

го слова, ближайшего к анализируемому и соответствующего минимальному расстоянию dk. 

В случае, если найденный номер ближайшего слова не совпадает с величиной Num, произво-
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дится инкрементация счетчика ошибок Cerr. Реализуемый алгоритм соответствует декоди-

рованию по правилу максимального правдоподобия. Количество циклов испытаний подби-

рается, исходя из требуемой точности оценки и величины задаваемого отношения сиг-

нал/шум. После проведения серии из K испытаний вероятность ошибки вычисляется отно-

шением  p = Cerr/K.  

На рис. 4 представлены результаты статистического моделирования гиперсферического и 

гиперкубического кодов в равных энергетических условиях при трех различных отношениях 

сигнал/шум h=2,3,4. Вероятности декодирования с ошибкой p представлены, как функции 

длины блока случайных кодов  n  при фиксированной скорости кодирования  R=1.  

Анализ результатов статистических испытаний позволяет сделать заключение о несо-

мненном преимуществе гиперкубических случайных кодов, получаемых при равномерном 

распределении символов кода в пределах заданного числового диапазона (7).  

 

5  Математическая модель и пространственная структура псевдослучайных кодов 

линейной конгруэнтной генерации 
 

Поскольку равномерное распределение символов обеспечивает лучшие характеристики 

случайных кодов, то для получения псевдослучайных кодовых книг целесообразно исполь-

зовать детерминированные алгоритмы, обеспечивающие аппроксимацию (7), (8).  

Наиболее простым и распространенным алгоритмом генерации равномерно распределен-

ных псевдослучайных последовательностей (ПСП) является использование линейного кон-

груэнтного генератора (ЛКГ) [6]. При формировании канального кода получаемые числа, 

равномерно распределенные в заданном диапазоне, отождествляются с некоторыми значени-

ями одного из информативных параметров сигнала (амплитудой, частотой или фазой). Под-

Рис. 4 – Результаты статистических  

исследований случайных кодов, где:  

Hs - гиперсферический код;  

Hc – гиперкубический код. 
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ходящими переносчиками для построения числовых кодов являются амплитудно-фазовые, 

частотные, амплитудно-частотные и времяимпульсные методы модуляции, допускающие 

многоуровневую шкалу градации одного или нескольких информативных параметров. Пред-

ставление физической модели случайных кодов в канале не является предметом данной ста-

тьи, поэтому в дальнейшем рассматриваться не будет. 

В соответствии со свойствами линейных конгруэнтных последовательностей [6] элементы 

векторов кодовых слов   0 1 1, ,i i i

i nkb x x x   имеют следующие значения:  

• –  0 0 1 ,ix i M      – число, определяющее порядковый номер i  блока двоичных 

символов источника и являющееся порождающим числом ПСП; 

• – 
1mod , ,i i

k kx ax b m
      k  1n-1                                                                                (9) 

числа ПСП, порождаемые ix0   по рекуррентному алгоритму ЛКГ; 

• –  a,b,m  – целые  положительные  константы,  удовлетворяющие  условиям: m ≥ M,  b  и  

m - взаимно простые числа, величина  (a-1)  кратна любому простому числу, которое меньше  

m  и является его делителем;  

• –  (a-1)  кратно четырем, если m  кратно четырем.  

Очевидно, что при выполнении данных условий произвольное k-тое число i-того кодового 

вектора связано с порождающим числом ПСП  0

ix  зависимостью:  

k
i k i

k 0
a 1

x mod a x b,m , k 1 n 1
a 1

 
    

                                     (10) 

Таким образом, для получения любого кодового слова ПСК ЛКГ достаточно задание но-

мера  i  и осуществления  (n-1)  рекуррентных вычислений по правилу (9) или (10). Это, в от-

личие от случайных кодов, избавляет от необходимости хранения в памяти передатчика и 

приемника полных кодовых книг. Каждая итерация (9), (10) содержит только одну нелиней-

ную математическую  операцию вычисления по модулю  m.  Это потенциально  облегчает  

нахождение простого математического алгоритма не переборного декодирования, при этом 

процесс декодирования,  по сути,  может быть охарактеризован, как  факторизация ПСП. 

Детерминированность алгоритма генерации псевдослучайных кодовых слов является причи-

ной регулярной пространственной структуры кодовых книг ПСК ЛКГ. Это является есте-

ственным, поскольку получаемый код относится к классу линейных.  

Для примера, на рис. 5 представлены сечения пространства ПСК ЛКГ девятью перпенди-

кулярными плоскостями при  k=10,  n=10,  R=1,  a=5,  b=19,  m=2
k
.  

Геометрия кодовой книги ПСК ЛКГ демонстрирует неравномерность распределения вза-

имных расстояний кодовых точек в различных плоскостях. Несмотря на это корректно отне-

сти  ПСК ЛКГ к классу гиперкубических кодов. Для выравнивания энергетических условий с 

условиями, в которых рассматривались случайные коды Hs и Hc, после первичного форми-

рования по правилам (9), (10), кодовая книга ПСК ЛКГ  ,KbL kbL  перед получением се-

чений, показанных на рис. 5, подвергнута центрированию и нормировке:  
1

2 21 1
,

2 12

M M
KbL KbL



   
    
   

                                           (11) 

 

6  Статистическое исследование ПСК ЛКГ 
 

Представляет интерес сравнение вероятностных свойств псевдослучайного кода ЛКГ с 

полученными ранее свойствами равномерно случайных гиперкубических кодов  Hc.  Для 

статистической оценки вероятности декодирования с ошибкой использовалось правило мак-

симального правдоподобия и алгоритм, показанный на рис. 3.   
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Отсутствие свойства равномерно случайного распределения числовых символов кодовых 

слов ПСК ЛКГ, которое является следствием использования детерминированного способа 

генерации этих символов, проявляется в скачкообразном изменении остаточной вероятности 

декодирования с ошибкой  p  при изменении длины блока кода  n.  Результаты вычислитель-

ного эксперимента по исследованию вероятностных свойств ПСК ЛКГ для трех значений 

отношения сигнал/шум в гауссовом канале представлены на рис. 6.   

Рис. 5 – Сечения пространства ПСК линейной конгруэнтной генерации 

Рис. 6 – Результаты статистических исследований ПСК ЛКГ 



ISSN 2519-2310  CS&CS, Issue 3(3) 2016 

  76 

Анализ полученных на рис. 6 зависимостей позволяет выявить несколько особенностей 

псевдослучайных кодов по сравнению со случайными кодами, характеристики которых по-

казаны выше на рис. 4. Данные особенности можно описать следующим образом: 

– функции  p(n)  не являются монотонными; 

– при сохранении порядка величины p  на уровне, соответствующем гиперкубическим 

случайным кодам Hc, наблюдается некоторое замедление снижения средней вероятности 

ошибки с ростом длины блока  n. Это означает, что для достижения требуемой величины ве-

роятности ошибки при заданном отношении сигнал/шум при использовании ПСК ЛКГ в 

условиях фиксированной скорости R необходимо использовать коды с большей длиной бло-

ка n, чем при использовании кодов  Hc.  

Кроме того, статистическое исследование ПСК ЛКГ позволило сформулировать два до-

полнительных требования к выбору параметров конгруэнтной генерации. Во-первых, 

наилучшее (в среднестатистическом смысле) значением аддитивной константы b рекуррент-

ного алгоритма (9) является следующее правило:  

b = 2
n-1
,                                                                  (12) 

где  =1,3,5 – нечетное.  

Во вторых, недопустимые значения мультипликативной константы a  в условии (9) опи-

сываются выражением: 

a = 2
Q
+1,     при  Q  3.                                                  (13) 

Полученные выражения (12) и (13) дополняют набор правил по выбору параметров стан-

дартной конгруэнтной генерации в приложениях построения псевдослучайных кодов.  

 

7  Выводы 
 

Основным результатом данной работы является синтез универсальных математических 

моделей случайных кодов гиперсферической и гиперкубической укладки, а также модели 

псевдослучайного кода линейной конгруэнтной генерации.  

Результаты статистического исследования полученных моделей позволили оценить веро-

ятностные свойства кодов и сделать однозначное заключение о предпочтительности кодов 

гиперкубической укладки.  

Использование детерминированного метода генерации кодовых слов ПСК на основе ме-

тода ЛКГ позволяет получить гиперкубические коды, практически совпадающие по своим 

свойствам со случайными кодами.   

В ходе статистических исследований сформулированы дополнительные требования, ка-

сающиеся выбора параметров генерации ПСК с применением ЛКГ.   
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