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Анотація: Правоохоронні органи все частіше використовують технології прогнозування
та автоматизації, де основною технологією часто є застосування методів машинного навчання
(ML). У статті розглядається проблема підзвітності та відповідальності правоохоронних органів
і посадових осіб в контексті застосування моделей машинного навчання ML. Автори вказують,
що підзвітність є ключовим елементом демократичної правоохоронної діяльності, але
використання прогнозного програмного забезпечення може створювати проблеми у
забезпеченні цієї підзвітності. Стаття обговорює, що застосування ML може призвести до
завуалювання відповідальності та ускладнення підзвітності у «мультиагентних структурах»,
що об’єднують людей і обчислювальні інструменти. Особлива увагу приділяється непрозорості
алгоритмів прикладних прогнозних моделей та автоматизованих систем прийняття рішень, що
стає джерелом непорозумінь і обережності щодо їх використання. Автори висувають питання
щодо того, як можна забезпечити ефективний контроль та повну звітність, коли ключові
компоненти процесу прийняття рішень залишаються невідомими для широкої громадськості,
посадових осіб та навіть розробників моделей. У статті стверджується, що важливі питання,
пов’язані з моделями рішень ML, можуть бути розглянуті без детального знання алгоритму
навчання, що дає змогу експертам правоохоронної діяльності, які не займаються ML, вивчати їх
у формі інтелектуального контролю. Експерти, які не займаються ML, можуть і повинні
переглядати навчені моделі ML. Автори надають «набір інструментів» в формі запитань про три
елементи моделі прийняття рішень, які можуть бути якісно досліджені експертами, які не є
спеціалістами з машинного навчання: навчальні дані, навчальна мета та антиципаційна оцінка
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Д.Ю. Узлов, В.М. Струков, В.О. Гуділін, О.В. Власов

результатів. Такий підхід розширює можливості цих експертів у вигляді об’єктивної оцінки
використання моделей ML у правоохоронних завданнях. Основна ідея полягає в тому, що навіть
без глибоких технічних знань експерти можуть аналізувати та переглядати моделі ML,
розкриваючи їхню ефективність через призму власного досвіду. Даний підхід сприяє
порозумінню використання технологій машинного навчання в рамках правоохоронної
діяльності, розширюю-чи потенціал відповідних експертів, не пов’язаних з ML.

Ключові слова: машинне навчання, штучний інтелект, аналіз даних
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Вступ

Правоохоронні органи все частіше
застосовують досягнення інформаційних
технологій та штучного інтелекту, щоб
намагатися передбачити події та
автоматизувати обробку даних що
виникають в процесі правоохоронної
діяльності. У цьому правоохоронна
діяльність схожа на багато інших галузей
управління авто, прогнозування погоди,
вирішення заявок на кредит тощо.
Прогностична аналітика підтримує
управління ризиками у сфері управління
безпекою[1]. Лондон, Лос-Анджелес,
Мюнхен, Новий Орлеан, Філадельфія,
Цюрих та Харків це приклади міст, де
поліція використовує або тестувала
інтелектуальне поліцейське програмне
забезпечення, яке має на меті або
передбачити, де можуть статися злочини, або
хто, ймовірно, вчинить злочин у
майбутньому. Машинне навчання (ML) є
ключовою технологією, яка лежить в основі
багатьох із цих програм. Програмне
забезпечення для машинного навчання може

раціоналізувати трудомісткі завдання обробки
даних, таких як аналіз великого обсягу
документів, оприлюднених у ході
розслідування, та класифікація їх за
категоріями[2]. Разом з цим підзвітність
поліції викликала занепокоєння що
використання моделей ML робить людей
неспроможними відповідати за рішення що
були прийняті на їх основі[3]. Щоб
спростувати подібні занепокоєння, необхідно
зробити процеси прийняття рішень, що
ґрунтуються на результатах використання
моделей ML, доступними для контролю.

Прогнозну правоохоронну діяльність
можна розглядати як окрему техніку під
ширшою парасолькою правоохоронної
діяльності, керованої аналітикою (ILP). ILP
виник як практична управлінська програма
для прийняття рішень,щодо правоохоронних
послуг на основі об’єктивного аналізу даних
[4]. Систематичний збір і аналіз
розвідувальних даних мають на меті
підвищити як ефективність протидії
злочинності, забезпечуючи як більш точне
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визначення цілей, так і економічну
ефективність [5]. У правоохоронній
діяльності з прогнозуванням, як і в ILP,
аналіз і рішення централізовані та
раціоналізовані; прогностична

правоохоронна діяльність підкреслює
об’єктивний, науковий вибір стратегій та
тактик і надає перевагу централізованому,
раціоналізованому прийняттю рішень на
основі аналізу даних.

Підзвітність правоохоронних органів

Підзвітність та відповідальність
правоохоронних організацій і посадових осіб
є ключовим компонентом демократичної
правоохоронної діяльності, і вже давно є
предметом занепокоєння дослідників і
практиків правоохоронних органів [6]. З
точки зору позиції правоохоронних сил у
демократичній системі, підзвітність може
означати політичний контроль над поліцією
або співпрацю між поліцією та урядом,
згідно з якою поліція повинна надавати
пояснення про прийнятті рішення.

Застосування прогнозного
програмного забезпечення або програмного
забезпечення для автоматизації для
підтримки прийняття рішень може
фундаментально поставити під сумнів
здатність посадових осіб та організацій
звітувати про процеси прийняття рішень, а
також завуалювати відповідальність у
«мультиагентних структурах», що
складаються з людей і обчислювальних
інструментів. Непрозорість «алгоритмів»
прикладних прогнозних моделей або
автоматизованих систем прийняття рішень
залишається основною причиною
занепокоєння щодо їх використання [7].
Існує занепокоєння, що алгоритми «є
непрозорими» в тому сенсі, що одержувачі
вихідних даних роботи алгоритму ML
(класифікація, кластеризація, прогноз), рідко
мають конкретне уявлення про те, як і чому
конкретна класифікація, кластеризація або
прогноз були отримані на основі вхідних
даних [7].

Коли один або більше елементів
процесу прийняття рішень незрозумілі,
будь-яка з вищезгаданих концепцій
підзвітності ставиться під сумнів. Модель
ML, як правило, вбудована в програмне

забезпечення, працює як «чорна скринька», де
вхідні дані (наприклад, геопросторові дані,
щодо злочинності та/чи демографії)
обробляються у вихідні дані (наприклад,
прогноз чи класифікацію) за допомогою
обчислень, які залишаються невидимими для
кінцевого користувача. Незважаючи на те, що
цей процес, по суті, не є незрозумілим, він
практично незрозумілий для не експертів, і
може зробити основу незрозумілості щодо
обґрунтування прийняття рішень.

Виникають питання: як може існувати
ефективний політичний контроль над
прийняттям рішень, якщо ключовий
компонент у формуванні прийняття рішень
фактично невідомий? Як поліція може
повністю звітувати про свої рішення, якщо
вони частково спиралися на аналіз, який вони
самі не в змозі пояснити? В цьому сенсі
прозорість розглядається як частина
ідеального вирішення проблем використання
ML для підзвітного прийняття рішень. Для
досягнення прозорості інформація має бути
доступною та зрозумілою [8]. Однак це
складно, коли йдеться про
напівавтоматизовані інтелектуальні системи.
Разом з цим, підзвітність може бути
можливою без повної прозорості (наприклад,
розкриття вихідного коду) шляхом розробки
підзвітності в програмному забезпеченні.
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