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Аннотация. Рассматриваются несимметричные криптосистемы на основе алгебраического коди-

рования, исследуются современное состояние, существующие противоречия и перспективы пра к-

тического использования на пост-квантовый период. Предлагается новая схема криптопреобразо-

вания, существенно повышающая относительную скорость передачи информации. Показано пр е-

имущество предлагаемой конструкции по сравнению   с уже известными  схемами  Мак-Элиса и  

Нидеррайтера.  

 

Ключевые слова: несимметричные криптосистемы, пост-квантовая криптография, криптография 

на основе кодов.  

 
1 Введение 

 

Для предоставления базовых услуг безопасности в современных информационно-

телекоммуникационных системах применяются различные криптографические механизмы, в 

частности, несимметричные (двухключевые) криптосистемы, в которых задача поиска сек-

ретного ключа по известному открытому ключу связана с решением известной и очень 

сложной математической задачи (факторизации, дискретного логарифмирования и пр.) [1-3]. 

Однако с появлением квантовых вычислений, основанных на принципах квантовой механи-

ки, в частности, на принципе суперпозиции и явлении квантовой запутанности, скорость ре-

шения определенных математических задач значительно возрастает [4]. Существует ряд 

квантовых алгоритмов, например, алгоритмы Дойча и Йожи, Саймона, Гровера, Шора и дру-

гие, выполнение которых занимает гораздо меньше времени, чем выполнение любого веро-

ятностного классического алгоритма [5-11]. Алгоритм Шора позволяет найти за конечное (и 

приемлемое) время все простые множители больших чисел или решить задачу дискретного 

логарифмирования, и, как следствие, найти секретный ключ соответствующего асимметрич-

ного криптоалгоритма (RSA, ECC, или других) [10]. Следовательно, разработка и теоретиче-

ское обоснование новых криптографических алгоритмов, в которых сложность поиска сек-

ретного параметра по известному открытому ключу остается высокой даже с учетом воз-

можного применением квантовых вычислений (т.е. для пост-квантового периода), является 

чрезвычайно важной научной задачей [12-14]. 
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Среди возможных кандидатов для пост-квантовой криптографии (Post-Quantum 

Cryptography) особое место занимают алгоритмы, построение которых основано на исполь-

зовании алгебраических кодов, замаскированных под код общего положения (случайный 

код, полный код) [15-18]. В русскоязычной литературе подобные алгоритмы получили 

название теоретико-кодовых схем [19,20], или крипто-кодовых преобразований [21,22]. 

Наряду с высокой скоростью криптографического преобразования и возможностью совме-

щать контроль ошибок с защитой от несанкционированного ознакомления [23] крипто-

кодовые преобразования остаются стойкими даже в случае использования квантовых вычис-

лений. Кроме того, на сегодняшний день уже известны различные криптографические при-

митивы (алгоритмы несимметричного [15,16,18,20] и симметричного [17] шифрования, гене-

раторы псевдослучайных последовательностей и поточного шифрования [24 - 26], протоколы 

доказательства с нулевым разглашением (Zero-knowledge proof) [27,28], схемы электронной 

цифровой подписи [29,30], идентификации [31,32] и пр.), основанные на использовании ал-

гебраических кодов, что делает это направление универсальным инструментом, позволяю-

щим на едином математическом и программном обеспечении реализовать широкий спектр 

эффективных механизмов криптографической защиты информации. И хотя известны также и 

вычислительно эффективные атаки на отдельные варианты теоретико-кодовых схем [19, 33 - 

36], базовая конструкция [15], предложенная около 40 лет назад, остается стойкой ко всем 

известным методам криптоанализа, что с исторической ретроспективы подтверждает надеж-

ность и перспективность крипто-кодовых преобразований, особенно в контексте построения 

эффективных пост-квантовых алгоритмов криптографической защиты [37]. 

В данной статье рассматриваются общетеоретические положения алгебраического коди-

рования и несимметричные криптосистемы на их основе. Исследуются современное состоя-

ние, существующие противоречия и перспективы практического использования несиммет-

ричных кодовых криптосистем на пост-квантовый период. Предлагается новая схема крип-

топреобразования, существенно повышающая относительную скорость передачи информа-

ции. Показано преимущество предлагаемой конструкции по сравнению с уже известными 

схемами Мак-Элиса и Нидеррайтера [15,16]. 

 

2 Общие положения алгебраической теории блоковых кодов, используемые для описа-

ния теоретико-кодовых схем 
 

Введем основные термины и определения алгебраической теории кодирования [38-40], 

используемые в дальнейшем при рассмотрении несимметричных кодовых криптосистем 

(теоретико-кодовых схем), в том числе алгоритмов формирования и проверки ЭЦП.  

Зафиксируем конечное поле )(qGF  и рассмотрим векторное пространство nV , как множе-

ство n -последовательностей c элементами из )(qGF  с покомпонентным сложением и умно-

жением на скаляр.  

Линейный ),,( dkn  код kV  над )(qGF  есть подпространство в nV , т.е. непустое множество 

n-последовательностей (кодовых слов) c элементами из )(qGF , где k  – размерность линей-

ного подпространства, d  - минимальный вес Хемминга (число ненулевых элементов) )(cwh  

произвольного ненулевого кодового слова c  кода kV : 

)(min
0,

cwd h
cVc k 

 . 

В виду линейности подпространства kV  набор весов различных ненулевых кодовых слов 

совпадает с набором расстояний по Хеммингу между различными кодовыми словами, т.е. d  

называют также минимальным кодовым расстоянием по Хеммингу кода kV . Величину 

n

k
R   называют относительной скоростью кода, а 

n

d
  называют относительным мини-

мальным кодовым расстоянием. 
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Основная проблема теории избыточного кодирования впервые сформулирована в работе 

К. Шеннона [41]: найти коды с большой относительной скоростью R и с большим минималь-

ным кодовым расстоянием d. Она вытекает из следующей теоремы. 

Теорема 1 [41]. Пусть С(P0) – пропускная способность дискретного симметричного канала 

с вероятностью ошибки P0. Тогда для любого  > 0, если R < С(P0) и n достаточно велико, 

существует (n, k, d) код с относительной скоростью k / n ≥ R, вероятность ошибки которого 

Pош < . 
Теорема 1 доказана вероятностными методами и не дает механизма для построения кодов 

с высокими R  и  . Для линейных блоковых кодов справедлива следующая оценка (граница 

Варшамова-Гилберта).  

Теорема 2 [40]. Если выполняется равенство  

 





 
2

0
1 1

d

i

ii

n

kn qCq ,                                                          (1) 

тогда существует линейный (n, k, d) код над GF(q). 

На практике чаще используют асимптотические границы, которые дают представление о 

предельных кодовых характеристиках при бесконечно большой длине кода. Прологарифми-

руем выражение (1), получим  

  







 






2

0
1 1log

d

i

ii

nq qCkn . 

Устремим n , получим асимптотическую границу Варшамова-Гилберта:  

 qHR 1 ,                                                                       (2) 

где  xHq  - q - ичная функция энтропии на отрезке 






 

q

q 1
,0 , причем 

  )1(log)1()(log)1(log xxxxqxxH qqqq  , 
q

q
x

1
0


 . 

Таким образом, проблема помехоустойчивого кодирования состоит в поиске регулярных 

алгоритмов построения таких линейных блоковых (n, k, d) кодов, параметры которых удо-

влетворяют кодовой границе (1) и/или асимптотические кодовые границы которых удовле-

творяют (2). 

Линейный код kV  (как линейное подпространство в nV ) задается набором базисных (ли-

нейно независимых) векторов 

),...,,( 1,01,00,0 nggg , 

),...,,( 1,11,10,1 nggg , 

… 

),...,,( 1,11,10,1  nkkk ggg , 

которые обычно представляются в матричном виде через порождающую матрицу 





























1,11,10,1

1,11,10,1

1,01,00,0

...

............

...

...

nkkk

n

n

ggg

ggg

ggg

G  

ранга kGrank )(  и размерности nk .  

Произвольное кодовое слово ),...,,( 110  nсссс  кода kV  есть линейная комбинация строк 

из матрицы G . Кодирование заключается в сопоставлении каждого информационного слова 

),...,,( 110  kiiii  с символами из )(qGF  некоторому кодовому слову ),...,,( 110 nссс . Наиболее 

простой способ кодирования задается выражением  
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iGc  .                                                                 (3) 

Посредством линейных операций над строками матрицу G  удобно привести к канониче-

скому виду 

PI

ggg

ggg

ggg

G

nkkkkk

nkk

nkk
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1,1
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1,1

*

,1

*

1,1

*

1,1

*

,1

*

1,0

*

1,0

*

,0

...1...00

........................

...0...10

...0...01

* ,                    (4) 

где I - единичная подматрица размером kk , P - подматрица размером )( knk   в правой 

части матрицы *G , - символ конкатенации (объединения). 

Тогда при использовании выражения iGc   имеем систематическое правило кодирова-

ния iPic  , т.е. информационный вектор ),...,,( 110  kiiii  будет в явном виде содержаться в 

кодовом слове ),...,,( 110  nсссс .  

Линейное подпространство, отождествляющее код kV , имеет ортогональное дополнение 

(обозначим его knU  ). Базис подпространства knU    задается векторами 

),...,,( 1,01,00,0 nhhh , 

),...,,( 1,11,10,1 nhhh , 

… 

),...,,( 1,11,10,1  nknknkn hhh  

и обычно представляется в матричном виде через проверочную матрицу 





























1,11,10,1

1,11,10,1

1,01,00,0
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............

...

...

nknknkn

n

n

hhh

hhh

hhh

H  

ранга knHrank )(  и размерности nkn  )( . 

Условие ортогональности векторов из kV  и knU   в матричном виде записывается как 

0TGH ,                                                                  (5) 

где под нулем понимается нулевая матрица, размерности )( knk  . 

Линейное подпространство knU   называют дуальным (двойственным) к kV  кодом над 

)(qGF . Определение кода kV  через ортогональное дополнение knU   (через дуальный код) 

можно сформулировать следующим образом: произвольная n -последовательностей 

),...,,( 110  nсссс  c элементами из )(qGF  является кодовым словом кода kV  тогда и только 

тогда, когда она ортогональна каждой строке проверочной матрицы H , т.е. при 0TсH .  

Посредством линейных операций над строками приведем матрицу H  к каноническому 

виду 

IP

hhh

ghhh
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H

kknknkn
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,              (6) 

где *P - подматрица размером kkn  )(  в левой части матрицы *H , I - единичная подмат-

рица размером )()( knkn  , - символ конкатенации (объединения). 
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Тогда из условия 0** THG  имеем TPP *  (с операциями над )(qGF ). 

Единичные вектора-столбцы в матрицах *G  и *H  могут быть выбраны произвольно с 

соответствующим формированием единичных подматриц и систематическим размещением 

информационных символов в кодовом слове. 

Основной целью избыточного кодирования информации является контроль (обнаружение 

и исправление)  ошибок,  произошедших  при передаче  сообщения  по  каналу  с  шумами 

[38-40]. Для контроля ошибок кодирующее устройство вносит избыточность (проверочную 

часть длины  r = n – k)  в передаваемые данные.  На приемной стороне, анализируя свойства 

проверочной части и ее соответствие передаваемым данным, декодер уменьшает влияние 

ошибок, возникших при передаче. 

Обозначим вектор ошибок, воздействующий на передаваемое кодовое слово с , как n-

последовательность ),...,,( 110  neeee  c элементами из )(qGF . Искаженное кодовое слово 

обозначим вектором ),...,,(* 111100   nn eсeсeсeсс . 

Синдромом в теории кодирования называют вектор ),...,,( 110  knssss  c элементами из 

)(qGF , который характеризует воздействие вектора ошибок на произвольное кодовое слово: 

 TTTT eHeHcHHcs  * ,                                             (7) 

т.е. значение вектора s  зависит только от вектора ошибок ),...,,( 110  neeee  и не зависит от 

выбранного кодового слова ),...,,( 110  nсссс .  

Таким образом, процесс декодирования состоит в анализе синдрома: при 0s  принима-

ется решение об отсутствии ошибок; при 0s  принимается решение об искажении кодового 

слова ненулевым вектором ошибок. Дальнейшие действия зависят от принятой стратегии: в 

системах обнаружения ошибок с переспросом осуществляется запрос на повторную переда-

чу кодового слова; в системах с прямым исправлением ошибок осуществляется поиск векто-

ра ),...,,( 110  neeee  по вычисленному значению 0s . 

Следует отметить, что при больших n  и k  задача поиска вектора e  по ненулевому син-

дрому s  для случайно выбранного в пространстве nV  линейного кода kV  является чрезвы-

чайно сложной математической задачей. В общем случае эта задача относится к классу NP-

сложных [37]. Однако для алгебраических кодов, со специфической структурой матриц G  и 

H , декодирование (задача поиска вектора ошибок e  и/или восстановление безошибочного 

кодового слова с ) является полиномиально разрешимой задачей.  

Алгебраическое кодирование основано на использовании специальных алгебраических 

уравнений, позволяющих однозначно представить информационные и кодовые слова, векто-

ра ошибок и синдромов и свести задачу декодирования к решению систем линейных уравне-

ний. Действительно, каждый вектор из nV  можно представить многочленом от формальной 

переменной x  степени не выше 1n . При этом элементы вектора отождествляются с коэф-

фициентами многочлена, а множество многочленов имеет структуру векторного простран-

ства, идентичную структуре пространства nV , а так же структуру кольца многочленов по мо-

дулю двучлена 1nx . Рассмотрим следующие многочлены:  

- информационный многочлен 
1

1

1

1

0

0 ...)( 

 k

k xixixixi  (соответствует вектору i ); 

- кодовый многочлен 
1

1

1

1

0

0 ...)( 

 n

n xcxcxcxc  (соответствует вектору c ); 

- многочлен ошибок
1

1

1

1

0

0 ...)( 

 n

n xexexexe  (соответствует вектору e ); 

- кодовый  многочлен  с  ошибками 
0 1 1

0 1 1*( ) * * ... * n

nc x c x c x c x 

      (соответствует век-

тору *c ); 

- синдромный  многочлен  
1

1

1

1

0

0 ...)( 

 kn

kn xsxsxsxs   (соответствует вектору s ). 

Зададим, например, с помощью корней 0 1 1, ,..., ( )m

n kX X X GF q   , приведенный ненулевой 

многочлен ))...()(()( 110  knXxXxXxxg  степени knr   и правило кодирования  
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)()()( xgxixc  ,                                                                 (8) 

которое является полиномиальным аналогом выражения (3).  

Многочлен )(xg  по аналогии с матрицей G  называют порождающим, а соответствующая 

ему матрица G  может быть получена циклически сдвинутой построчной записью коэффи-

циентов многочлена )(xg  [38-40].  Линейные блоковые коды заданные таким образом назы-

вают циклическими, т.к. из принадлежности пространству kV  некоторой последовательности 

с  (и соответствующего многочлена ( )c x ) следует также и принадлежность любой цикличе-

ски сдвинутой последовательности (что в терминах многочленов трактуется как многочлен 

( )ix c x , 0,1,..., 1i n k    с операциями в кольце по модулю двучлена 1nx ). 

Многочлен )(xg  в общем случае определен над ( )mGF q  и тогда кодовые многочлены 

( )c x  также будут определены над расширенным полем ( )mGF q . Однако в случае, если все 

корни 
0 1 1, ,..., ( )m

n kX X X GF q    являются также всеми корнями некоторого набора мини-

мальных многочленов элементов ( )mGF q , тогда порождающий многочлен ( )g x  всегда будет 

иметь коэффициенты из подполя ( )GF q , причем: 

( ) . . . ( )i

i

g x Н О К f x
 

  
 
 , 

где i  пробегает по всем классам сопряженных элементов поля ( )mGF q , ( )if x  - минималь-

ный многочлен элемента ( )i mGF q  ,   - примитивный элемент, . . .Н О К  - наименьшее об-

щее кратное.  

Значение многочлена в его корне равно нулю, т.е. для всех },...,,{ 110  knj XXXX  выпол-

няется равенство  
1

1

1

1

0

0 ...)( 

 n

jnjjj XcXcXcXc , 

что в матричном виде соответствует записи: 

0

...1

...............

...1

...1

...1

),...,,,(

1

1

2

11

1

2

2

22

1

1

2

11

1

0

2

00

1210 













T

n

rrr

n

n

n

N

XXX

XXX

XXX

XXX

cccс . 

Полученное выражение соответствует условию взаимной ортогональности произвольного 

кодового слова с = (с0, с1, с2,…, сn-1) и матрицы в правой части произведения. Следовательно, 

положим  

0TcH , 































1

1

1

1

0

1

1

1

1

1

0

1

1

0

1

0

0

0

...

............

...

...

n

knknkn

n

n

XXX

XXX

XXX

H ,                                        (9) 

где H  – проверочная матрица кода, заданная корнями порождающего многочлена. 

Для построения матрицы H  с элементами из подполя ( )GF q  следует заменить каждый 

элемент ( )i m

jX GF q  в (9) вектором-столбцом из m  элементов поля ( )GF q . 

Если выбрать в качестве корней многочлена ( )g x  2t  подряд следующих элементов 
1 2 1

0 1 1, ,..., ( )j j j t m

n kX X X GF q    

     , тогда, по теореме Боуза-Чоудхури-Хоквингема 

[38-40], полученный код (БЧХ) будет иметь минимальное кодовое расстояние равное 

2 1d t  . Для кода БЧХ над ( )mGF q  проверочная матрица примет вид  
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0 ( 1)

0 1 ( 1)( 1)

0 2 1 ( 2 1)( 1)

...

...

... ... ... ...

...

j j n

j j n

j t j t n

H

  

  

  



  

    

 
 
 
 
  
 

.                                         (10) 

Заданные таким образом коды называют кодами Рида-Соломона, их ),,( dkn  параметры 

над ( )mGF q  связаны соотношением 1d n k    (верхняя граница Синлгтона), т.е. они обла-

дают максимально-достижимым кодовым расстоянием (МДР) [38-40]. Ограничением на 

подполе ( )GF q  с заменой всех ( )i mGF q   в (10) соответствующими векторами-столбцами 

из m  элементов поля ( )GF q  получают коды над ( )GF q , ),,( dkn  параметры которых удо-

влетворяют ограничению (нижняя граница БЧХ) 1d n km   . 

Предположим,  что  кодовое  слово  с  исказилось  при  его  передаче,  а  число  ошибок  на  

блоке из  N символов  не  превышает  исправляющей  способности  







 


2

1d
t    алгебраиче-

ского ),,( dkn  кода.  Другими словами, многочлен )(xe содержит не более  t  ненулевых ко-

эффициентов. Из (7) и (9) следует равенство 
T

N

knknkn

N

N

N

Nkn

XXX

XXX

XXX

XXX

eeeesss

1

1

2

11

1

2

2

22

1

1

2

11

1

0

2

00

1210110

...1

...............

...1

...1

...1

),...,,,(),...,,(











  , 

что эквивалентно следующей системе уравнений: 








 
1

0

0

1

01

2

020100 ...
n

i

i

i

n

n XeXeXeXees , 








 
1

0

1

1

11

2

121101 ...
n

i

i

i

n

n XeXeXeXees ,                                       (11) 

… 










 
1

0

1

1

11

2

121101 ...
n

i

i

kni

n

knnknknkn XeXeXeXees . 

Задача декодирования вектора *c  состоит в нахождении всех ei, i = 0,…, n - 1 по извест-

ным элементам вектора ),...,,( 110  knssss . Система уравнений (11) содержит kn  нелиней-

ных уравнения от n  неизвестных, прямых методов ее решения такой системы не известно. В 

алгебраической теории кодирования [38-40] для нахождения элементов вектора 

),...,,( 110  neeee  используют искусственный прием, состоящий в рассмотрении многочлена 

локаторов ошибок )(x , корнями которого являются ненулевые элементы вектора e , т.е.  

 
j

jXxx )()( ,                                                         (12) 

где   j – индекс ненулевых элементов вектора e , jX  - т.н. локатор ошибки,  произошедшей в 

j-ом  символе  кодового  слова.  

Раскроем скобки в выражении (12), получим 

(x)  = x
u
 + u-1x

u-1
 + … + 1x + 0,                                       (13) 

где степень u многочлена )(x  задает число произошедших ошибок на блоке из n символов, 

u  t, т.е. число ненулевых элементов вектора e . 
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Набор коэффициентов (0, 1, …, u-1) многочлена (13) однозначно задает его корни, кото-

рые однозначно указывают (локализуют) расположение произошедших ошибок.  

Умножим многочлен (13) на eiX 
i
 и вычислим его значение в Xj, получим: 

0... 0

1

1

1

1  



 i

ji

i

ji

iu

jui

iu

ji XeXeXeXe  , 

где Xj  GF(q
m
), т.е. Xj = Jj

 (где  - примитивный элемент поля GF(q
m
)) для некоторого Jj.  

Следовательно, Xj
a+b 

= a+b+Jj
 = X

b
j+ a, т.е. справедливо выражение 

0... 01111  

i

ji

i

ji

i

ujui

i

uji XeXeXeXe   

Последнее равенство выполняется для любых j и i. Просуммируем по всем i = 0…n – 1:  

  0...
1

0

01111 






N

i

i

ji

i

ji

i

ujui

i

uji XeXeXeXe  .  

Изменим порядок суммирования, вынесем коэффициенты многочлена )(x  за знак сум-

мирования, получим: 

0...
1

0

0

1

0

11

1

0

11

1

0

 






















N

i

i

ji

N

i

i

ji

N

i

i

ujiu

N

i

i

uji XeXeXeXe  . 

Значение каждого слагаемого в последнем выражении соответствует произведению коэф-

фициентов многочлена )(x  на соответствующие синдромы в выражении (11), так что за-

пишем 

sj+u + u-1 ∙ sj+u-1 + … + 1 ∙ sj+1 + 0 ∙ sj = 0. 

Перепишем выражение для каждого j = 0…u, получим систему линейных уравнений: 

su + u-1 ∙ su-1 + … + 1 ∙ s1 + 0 ∙ s0 = 0, 

su+1 + u-1 ∙ su + … + 1 ∙ s2 + 0 ∙ s1 = 0,                                         (14) 

… 

s2∙u + u-1 ∙ s2∙u-1 + … + 1 ∙ su+1 + 0 ∙ su = 0. 

Система из u линейных уравнений (14) с u неизвестными разрешима, сложность ее реше-

ния растет полиномиально от числа неизвестных [38-40]. Так, например, для решения систе-

мы (14) методом Гаусса необходимо выполнить u
3
 арифметических операций (сложений и 

умножений над элементами поля GF(q
m
)). 

Решение системы (14) дает значения коэффициентов многочлена локаторов ошибок (13). 

Корнями многочлена (13) являются локаторы – такие элементы поля GF(q
m
), которые одно-

значно указывают расположение ненулевых элементов вектора ошибок e . Следовательно, 

для локализации ошибок необходимо найти корни уравнения (13).  

Наиболее простая процедура поиска корней )(x  состоит в подстановке в многочлен всех 

n  элементов Xj  GF(q
m
) и выборе таких элементов, которые обращают в нуль )(x . В лите-

ратуре такой прием получил название процедура Ченя [38-40]. Используя схему Горнера пе-

репишем многочлен )(x  в виде   

012101

1

2

1

1 )...))(...((...)(   







 xxxxxxxxx uu

u

u

u

u

u . 

Для вычисления значения многочлена )(x  в такой форме потребуется не более 1u  

арифметических операций (сложений и умножений над элементами поля GF(q
m
)), т.е. слож-

ность этого этапа декодирования не превысит )1( un  арифметических операций. 

После локализации ошибок - нахождении локаторов ошибок Хj, необходимо вычислить 

значения ошибок в j-ом символе, т.е. вычислить элементы вектора e  и восстановить кодовое 

слово: c = c* – e. Для нахождения значений ошибок воспользуемся выражением (11). Под-

ставим значения найденных локаторов Хj и неизвестные значения ej в систему уравнений. 

Остальные ei при i  j равны нулю. Следовательно, система уравнений (11) запишется в виде: 
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Ji

i

i Xes 00 , 





Ji

i

i Xes 11 , 

… 




 
Ji

i

knikn Xes 11 , 

где  J – множество индексов ненулевых элементов вектора ошибок, т.е. набор номеров лока-

торов ошибок, причем J = u  t.  Полученная система из kn   линейных уравнений со-

держит J = u  t неизвестных значений ошибок ei, причем t < n – k. Следовательно, систе-

ма разрешима, ее решение дает неизвестные ненулевые значения ошибок вектора e . Для ре-

шения системы уравнений от u неизвестных методом Гаусса, необходимо выполнить u
3
 

арифметических операций (сложений и умножений над элементами поля GF(q
m
)). Для вос-

становления кодового слова длины n кодовых символов достаточно снять действие найден-

ного вектора ошибок: c = c* – e, т.е. выполнить u арифметических операций. 

Таким образом, задача декодирования алгебраического блокового ),,( dkn  кода (нахожде-

ния вектора ошибок ),...,,( 110  neeee ) сводится к решению двух систем линейных уравнений 

от 






 


2

1d
tu  неизвестных и вычислению n значений многочлена )(x  степени u. Для 

обращения матриц и решения систем линейных уравнений потребуется порядка u
3
 арифме-

тических операций,  что  при  больших u  может потребовать  существенных вычислитель-

ных затрат.  На  практике  для  декодирования  алгебраических  кодов  используют  алгоритм 

Берлекэмпа-Мэсси, суть которого состоит в итеративном построении минимального регистра 

сдвига с обратной связью, генерирующего известную последовательность синдромов 

),...,,( 110  knssss .  Сложность такого алгоритма составляет u
2
 арифметических операций. 

Еще более эффективным, с точки зрения вычислительной сложности, является рекуррентный 

алгоритм Берлекэмпа-Месси [38-40]. Асимптотическая сложность декодирования кодов Ри-

да-Соломона в этом случае не превосходит величины O(nlog
2
n), причем очень близка к вели-

чине O(nlogn). 

Коды Рида-Соломона имеют небольшою длину – число корней 0 1 1, ,..., ( )m

n kX X X GF q    

не может быть больше числа элементов поля ( )mGF q  и, следовательно, 1mn q   (процеду-

рами модификации кодов можно увеличить длину кода еще на 2 символа). Ограничением на 

подполе ( )GF q  можно получить большую длину n  кода при фиксированном q , однако ко-

довые ),,( dkn  параметры лежат значительно ниже кодовых границ (1), (2) и с увеличением 

длины n  это тенденция усиливается. Тем не менее существуют классы алгебраических ко-

дов, которые лежат выше границ (1) и (2). 

Определение 1 [38-40].  Пусть Х = (Х0, Х1, …, Хn-1) вектор над GF(q
m
), причем все Хi – раз-

личные элементы GF(q
m
).  Пусть также B = (B0, B1, …, Bn-1) – вектор над GF(q

m
) с необяза-

тельно различными Bi элементами GF(q
m
). Тогда (n, k, d) обобщенный код Рида-Соломона 

ОРСk(Х, h) состоит из всех векторов вида 

(B0∙F(Х0), B1∙F(Х1), …, Bn-1∙F(Хn-1)), 

где  F(x) –  любой  многочлен с коэффициентами  из GF(q
m
),  степень  которого  не  превос-

ходит k.  

Код ОРС является МДР кодом, его проверочная матрица ОРСk(Х, h) равна: 
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                             (15) 

где вектор Y = (Y0, Y1, …, Yn-1) такой, что Yi  GF(q
m
), Yi ≠ 0 и дуальным к ОРСk(Х, B) явля-

ется ОРСn-k(Х, Y).  

Через определение ОРС вводится обширный класс т.н. альтернантных кодов [38-40].  

Определение 2 [38-40]. Альтернантный (n, k, d) код A(X, B) состоит из всех слов кода 

ОРСk(Х, B) таких, что их  компоненты лежат в поле GF(q). Другими словами, A(X, B) равен 

ограничению кода ОРСk(Х, B) на подполе GF(q), т.е. он состоит из всех векторов c над GF(q), 

для которых выполняется равенство 0TсH , где H – проверочная матрица ОРСk(Х, B), зада-

ваемая выражением (15). Порождающая матрица A(X, B) может быть получена заменой каж-

дого элемента матрицы H в (15) соответствующим вектором-столбцом длины m над GF(q). 

Параметры кода A(X, B) связаны соотношением: n – mr  k  n – r; d ≥ r + 1, причем дока-

зано [38-40], что среди большого числа всех возможных альтернантных кодов при фиксиро-

ванном n и k найдутся такие коды, параметры которых лежат выше кодовых границ (1) и (2). 

Одним из частных случаев A(X, B) являются коды Гоппы [42,43]. 

Определение 3 [40]. Альтернантный (n, k, d) код Гоппы Г(L, G) над GF(q) состоит из всех 

векторов c = (с1, с2, …, сn) таких, что  

Rc(x)  0 mod G(x),                                                        (16) 

где  

1

( )
n

i
c

i i

c
R x

x 




 , 

G(x) – многочлен с коэффициентами из GF(q
m
) (многочлен Гоппы), L = (1, 2, …, n) – под-

множество элементов из GF(q
m
) таких, что G(i)  0 iL.  

Используя выражение (16) проверочную матрицу кода Гоппы можно задать следующим 

образом. Многочлен x - i в кольце многочленов по модулю G(x) имеет обратный многочлен: 

1 1( ) ( )
( ) ( )i

i i

i

G x G
x G

x


 



 
  


. 

Следовательно, вектор c = (с1, с2, …, сn) принадлежит коду Гоппы Г(L, G) тогда и только 

тогда, когда 

1

1

( ) ( )
( ) 0

n
i

i i

i i

G x G
c G

x














 .                                            (17) 

Если  
0

( )
r

i

i

i

G x g x


 , где  gi  GF(q
m
) и   gr  0,  то  

1 2 1 2 1

1 2 1

( ) ( )
( ... ) ( ... ) ... ( )r r r r ri

r i i r i i i

i
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g x x g x g x g

x
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Приравнивая согласно (17) нулю все коэффициенты при  x
r-1

, x
r-2

, …, 1,  получим, что 

условие  cH
T
 = 0  выполнится только если  
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- обратима. Следовательно, проверочная матрица 
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также задает (n, k, d) код Гоппы Г(L, G) над GF(q).  

Последнее выражение при Y = (Y1, Y2, …, Yn), Y1 = G
-1

(1), Y2 = G
-1

(2), …, Yn = G
-1

(n) эк-

вивалентно выражению (15). Проверочную матрицу Г(L, G) над GF(q) с элементами из GF(q) 

можно получить путем представления каждого элемента из GF(q
m
) вектором-столбцом дли-

ны m символов из  GF(q). Справедлива следующая оценка. 

Теорема 3 [40,42,43].  Параметры (n, k, d) кода  Гоппы Г(L, G)  связаны соотношениями: 

n = L, k ≥ n – mr, r = deg G(x), d ≥ r + 1.  

Для сепарабельных (когда многочлен G(x) не имеет кратных корней ни в одном расшире-

нии поля) двоичных кодов Гоппы минимальное кодовое расстояние d ≥ 2r + 1. Причем, если 

G(x) - неприводимый многочлен степени r над GF(q
m
) и L = GF(q

m
), тогда существует код 

Гоппы над GF(q
m
) лежащий на границе Варшамова-Гилберта [40,42,43]. 

Теорема 3 гарантирует существование альтернантных кодов, построенных через много-

член Гоппы, с кодовыми характеристиками, удовлетворяющими (1), (2). При соответствую-
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щем выборе вектора-шаблона Y = (Y1, Y2, …, Yn) удается построить блоковые коды лежащие 

выше границы Варшамово-Гилберта [40,42,43]. Это свойство рассмотренных кодовых кон-

струкций указывает на перспективность применения альтернантных кодов, в том числе и ко-

дов Гоппы, для решения различных инженерных задач как в области повышения помехо-

устойчивости передачи данных, так и для криптографической защиты информационных ре-

сурсов. В частности, использование рассмотренных положений алгебраической теории бло-

ковых кодов в криптографических целях позволяет реализовать несимметричные криптоси-

стемы доказуемой стойкости (provable security), которые, помимо высокой скорости двух-

ключевого криптографического преобразования и возможности совмещать контроль ошибок 

с защитой от несанкционированного ознакомления [15-22], остаются стойкими даже в случае 

использования квантовых вычислений [28].  

 

3 Несимметричные криптосистемы на основе алгебраических блоковых кодов  

(теоретико-кодовые схемы)  
 

Рассмотрим схемы несимметричного криптографического преобразования, построение 

которых основано на использовании алгебраических кодов, замаскированных под код обще-

го положения (случайный код, полный код) [15-22]. Рассмотрим современное состояние, су-

ществующие противоречия и перспективы их практического использования в том числе на 

постквантовый период. 

Криптосистема Мак-Элиса. Первой и наиболее изученной схемой несимметричного 

шифрования, основанной на использовании алгебраических блоковых кодов, является пред-

ложенная в 1978 году криптосистема Мак-Элиса (McEliece) [15]. Она обладает неоспоримы-

ми преимуществами: высокой скоростью криптографического преобразования, а также воз-

можностью совмещать контроль ошибок с защитой от несанкционированного ознакомления 

[15-22]. Подобные (крипто-кодовые) преобразования остаются стойкими и при использова-

нии квантовых вычислений [28]. Открытым ключом в схеме Мак-Элиса является матрица  

XGPDGX  ,                                                               (18) 

где G  – порождающая матрица алгебраического ),,( dkn  кода над )(qGF  (в оригинальной 

статье [15] предлагалось использовать рассмотренный выше двоичный код Гоппы), X  - не-

вырожденная kk  матрица с элементами из )(qGF , P  и D  – перестановочная и диагональ-

ная  nn   матрицы (для двоичных кодов используется только матрица P ).  

Матрицы X , P  и D  являются секретным ключом, который маскирует используемый ал-

гебраический блоковый код под случайный код (код общего положения), т.е. открытый ключ 

XG  представляется злоумышленнику как случайно сформированная порождающая матрица 

некоторого линейного кода, для которого неизвестен алгоритм быстрого декодирования. 

Напротив, уполномоченный пользователь, знающий секретный ключ (матрицы X , P  и D ), 

может снять действие маскирующих матриц и воспользоваться быстрым алгоритмом деко-

дирования алгебраического кода с порождающей матрицей G .  

Криптограмма представляет собой вектор длины n , который вычисляется по правилу  

eIGс XX * ,                                                            (19) 

где вектор  

XX IGс   

является кодовым словом замаскированного кода, т.е. Xс  принадлежит ),,( dkn  коду с по-

рождающей матрицей XG , I  – k-разрядный информационный вектор над )(qGF , вектор e  – 

секретный вектор ошибок веса  








 


2

1
)(

d
tewh . 
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Вектор e  следует рассматривать как одноразовый сеансовый секретный ключ, его вес 

определяет сложность декодирования искаженного кодового слова (криптограммы) *

Xс . Зло-

умышленнику необходимо декодировать кодограмму *

Xс  используя известную ему порож-

дающую матрицу XG . Однако декодирование случайного кода (при соответствующих пара-

метрах qkn ,,  и )(ewh ) вычислительно недостижимо. Не зная матрицы X , P  и D  злоумыш-

ленник не может восстановить матрицу G  и воспользоваться алгоритмом декодирования 

полиномиальной сложности. Из этих соображений величину )(ewh  следует максимизиро-

вать, например, при tewh )(  сложность декодирования будет максимальной, что обеспечит 

наивысший уровень стойкости кодовой криптосистемы для заданных параметров qkn ,, . 

Для уполномоченного пользователя (знающего секретный ключ) декодирование – поли-

номиально разрешимая задача. Действительно, легитимный пользователь, получив вектор 

*

Xс , строит вектор 11*

X

*

PDсс   . Матрица  PD  сохраняет вес и расстояние по Хем-

мингу, т.е. для любых кодовых слов c  и 'c  выполняются равенства:  

)()(  cwcw hh , )',()',(  ccwccw hh . 

Это означает, что вектор 
*

с  является искаженным не более чем в t  разрядах кодовым сло-

вом алгебраического кода с порождающей матрицей G  и его можно декодировать быстрым 

алгоритмом полиномиальной сложности [19].  

Уполномоченный пользователь, используя алгоритмом полиномиальной сложности, деко-

дирует вектор ''
*

eGIс  , т.е. находит 'I . Затем он вычисляет k-разрядный информацион-

ный вектор 1'  XII .  

Таким образом, в криптосистеме Мак-Элиса основным средством маскировки линейного 

блокового (n, k, d) кода под линейный случайный код (код общего положения) являются мат-

рицы X, P, D. Дополнительным секретным параметром, который можно использовать в слу-

чае кодов Гоппы, является многочлен Гоппы G(x), или, в более широком смысле, вектор 

Y = (Y0, Y1, …, Yn-1) в случае альтернантных кодов (см. выражения (15)-(17)).  Изменение 

шаблона не снижает конструктивных кодовых характеристик, т.е. с точки зрения криптогра-

фического преобразования не приведет к снижению безопасности.  Однако знание вектора-

шаблона Y = (Y0, Y1, …, Yn-1)  (или многочлена G(x))  является необходимым для правильного 

декодирования  информационного  сообщения,  т.е. для  корректного  расшифрования  на  

приемной стороне. 

Опубликовано большое число различных атак на крипто-кодовые схемы защиты инфор-

мации [19,33-36], некоторые из которых оказались достаточно эффективными относительно 

отдельных вариантов кодовых криптосистем.  Однако базовая конструкция [15], предложен-

ная около 40 лет назад, остается стойкой ко всем известным, на сегодняшний день, методам 

криптоанализа, в том числе и в случае использования квантовых вычислительных систем.  

Наиболее естественным направлением в развитии методов криптоанализа кодовой схемы 

Мак-Элиса является использование неалгебраических методов декодирования. Действитель-

но, если существует вычислительно эффективный способ декодирования кодового слова (19) 

только по известной порождающей матрице (18), тогда информационное сообщение I  мо-

жет быть эффективно восстановлено и без знания секретного ключа (матриц X , P  и D ).  

Среди универсальных методов декодирования линейных блоковых кодов, заданных  про-

извольной  порождающей  матрицей,  особое  место  занимают перестановочные  алгоритмы 

[38-40].  Основная идея такого декодирования состоит в использовании различных наборов 

информационных множеств. Представим порождающую матрицу (19) в каноническом виде 

(4). Единичные вектора-столбцы в (4) могут быть выбраны произвольно с соответствующим 

формированием единичных подматриц и систематическим размещением k  символов ин-

формационного множества. Оставшиеся )( kn   символов однозначно вычисляются по эле-

ментам информационного множества. Позиции этих )( kn   символов задают размещение 
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единичных вектор-столбцов соответствующей проверочной матрицы *H  (6). Если выбрать 

размещение )( kn   единичных вектор-столбцов в (6) таким образом, чтобы они покрыли все 

t  позиций ненулевых элементов вектора ошибок e , тогда кодовое слово, вычисленное по k  

символам информационного множества, не будет содержать ошибок, т.е. слово (19) можно 

декодировать даже без знания специальной алгебраической структуры порождающей (про-

верочной) матрицы используемого алгебраического кода. 

Таким образом, при реализации переставного декодирования конкретная комбинация 

ошибок будет исправлена, только если удастся найти такое информационное множество, ко-

торое целиком содержит эту комбинацию. Такое множество, являющееся кровельной комби-

нацией ошибок, и набор проверочных множеств, которые покрывают все наборы ошибок 

данного типа, называют покрытием [38]. Задача декодера состоит в том, чтобы найти прове-

рочное множество, которое покрывает неизвестную комбинацию ошибок.  

Рассмотрим границы для количества кровельных множеств. Предположим, что с помо-

щью (n, k, d) кода исправляются все комбинации из t или меньшего количества ошибок. Рас-

смотрим комбинацию только из t кратных ошибок, так как все ошибки меньшей кратности 

будут покрыты. Общее количество комбинаций ошибок во всех n позициях равно 

)!(!

!

tnt

n
С t

n


 . Поскольку объем кровельного множества равен n – k, максимальное количе-

ство комбинаций ошибок, которые могут быть покрытые данным множеством равно 

)!(!

)!(

tknt

kn
С t

kn



 . Наименьшее количество множеств, которые могут исправить все комби-

нации из t ошибок, ограничивается выражением [38]:  
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.                                       (20) 

На рис. 1 приведены зависимости наименьшего числа кровельных множеств, которые по-

требуется для исправления всех комбинации из t ошибок произвольного линейного блоково-

го кода.  Оценки N приведены в логарифмическом масштабе в зависимости от относительной 

скорости кодирования R = k/n и рассчитаны для параметров двоичных сепарабельных кодов 

Гоппы: n = 2
m
, k ≥ n – mr, r = deg G(x), d ≥ 2r + 1. 

Зависимости, приведенные на рис. 1, можно интерпретировать как оценки стойкости 

крипто-кодовых преобразований, выраженные в наименьшем числе покрывающих множеств, 

которые потребуется перебрать для декодирования любой конфигурации вектора ошибок e . 

Эти зависимости не учитывают вычислительную сложность формирования слов-кандидатов, 

вычисляемых по выбранной конфигурации информационного множества (реальная стой-

кость будет еще выше).  

Как следует зависимостей, представленных на рис.1, наибольшую стойкость схема Мак-

Элиса обеспечивает при использовании кодов с относительной скоростью R ≈ 2/3, что согла-

суется с выводами большинства исследований [28].  

В таблице 1 приведены параметры некоторых схем с кодами Гоппы и R ≈ 2/3, оценки 

стойкости к атаке перестановочного декодирования,  оценки вычислительной  сложности  

кодирования (зашифрования)  и декодирования (расшифрования),  а также  аналогичные 

оценки  для несимметричного шифрования  RSA  и блочного симметричного шифрования 

AES (FIPS-197) / Kalyna (DSTU 7624:2014)  [44, 45]. 

Для схемы Мак-Элиса значения в таблице 1 оценивались следующим образом:  

- размер открытого ключа оценивался как число двоичных элементов матрицы XG  – kn  

бит;  

- размер закрытого ключа оценивался как число элементов матрицы X  ( 2k  бит) плюс 

число элементов, необходимых для хранения правила перестановки ( nn 2log  бит).  
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Рис. 1 – Оценка стойкости схемы Мак-Элиса на сепарабельных двоичных кодах Гоппы 

 к атаке перестановочным декодированием 

 

Таблица 1 – Оценка характеристик криптосистемы Мак-Элиса 
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Сложность шифрования оценивалась как максимальное число операций, которые необхо-

димо выполнить для формирования кодового слова посредством матричного вычисления 

выражения (19).  Для двоичного (n, k, d) кода это соответствует k операциям XOR над n бит-

ными словами.  Если вычисления реализуются под управлением 32(64)-битной операцион-

ной системы, тогда каждое n битное кодовое слово представляется как набор из n/32 (n/64) 

машинных слов  и  для вычисления каждого из них  потребуется выполнить не более k опе-

раций XOR.  

Сложность расшифрования оценивалась как максимальное число арифметических опера-

ций над конечным полем GF(2
m
), которые необходимо выполнить для декодирования кодо-

вого слова с ошибками. При этом сложность декодирования оценивалась как t
2
. В практиче-

ских приложениях операции сложения элементов поля GF(2
m
) реализуются операцией XOR, 

а операции умножения – табличным способом, т.е. через обращение к ячейке памяти с за-

данным входными аргументами адресом, так что оценка t
2
 выглядит вполне правдоподобной. 

Оценка стойкости кодовой криптосистемы Мак-Элиса к квантовому криптоанализу про-

ведена в работах [46, 47]. В частности, в [47] приводится оценка числа итераций для декоди-

рования квантовых алгоритмом Гровера  (Grover’s algorithm).  Эта оценка имеет вид:  

n

n

С log2 , 
RR

С



1)1(

1
,                                                    (21) 

где nkR /  - относительная скорость используемого кода.  

Значения, приведенные в таблице 1, рассчитаны по соотношению (21). На практике оцен-

ка (21) снижает стойкость криптосистемы (примерно в два раза уменьшается эквивалентная 

длина ключа), что, впрочем, вполне ожидаемо для надежных постквантовых алгоритмов (как 

и для большинства симметричных шифров). 

Для криптосистемы RSA значения в таблице 1 оценивались следующим образом. Ско-

рость криптопреобразования (шифрования и расшифрования) оценивалась как сложность 

модульного возведения в степень. В работе [48] показано (стр. 613), что в общем случае для 

l-битных чисел операция модульного возведения в степень требует порядка 3

2

3
l двоичных 

операций.  Пусть p и q – два l-битных простых числа, модуль преобразования RSA (общеси-

стемный параметр) равен n = pq (2l-битное число), а открытым (секретным) ключом являют-

ся 2l-битные числа  e и d.  Тогда сложность модульного возведения в степень при шифрова-

нии (расшифровании) потребует 33 12)2(
2

3
ll  операций.  Более эффективным является по-

следовательное вычисление возведения в степень по модулям (p – 1) и (q – 1), соответствен-

но. Такой алгоритм потребует в два раза большее число операций, однако в связи с умень-

шением размерности модулей общее число операций сократится. Сложность преобразования 

составит 33 3
2

3
2 ll   и значения, приведенные в таблице 1, соответствуют этой оценке. Раз-

мер модуля и соответствующая оценка стойкости (как эквивалентная длина ключа симмет-

ричного шифра) указана в работе [49].  

Оценки объема квантовых ресурсов, необходимых для решения некоторых асимметрич-

ных криптографический задач с помощью алгоритма Шора, при различных параметрах этих 

задач, и сравнение их со сложностью решения переборного задачи при поиске ключа сим-

метричного шифра приведены в [50].  В частности, для m -битного числа дается оценка 34m  

временной сложности квантового алгоритма факторизации Шора и значения, приведенные в 

таблице 1, соответствуют этой оценке. 

Описание блочных симметричных шифров AES (FIPS-197) и Kalyna (DSTU 7624:2014) 

приведено в [44, 45]. Исследование сложности квантовых алгоритмов криптоанализа сим-

метричных шифров представлено в [51]. В частности, квантовый алгоритм Гровера для ре-

шения переборных задач, в том числе, переборного поиска m -битного секретного ключа 
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симметричного шифра, требует выполнения m2
4


 итераций. На практике же это приводит 

к соответствующему снижению стойкости (в два раза уменьшается эквивалентная длина 

ключа).  

Следует обратить внимание на высокую скорость криптографического преобразования в 

схеме Мак-Элиса, которая приближается по скорости шифрования к блочным симметрич-

ным шифрам.  Действительно, при использовании кода Гоппы с рекомендованными в автор-

ской статье [15] параметрами  

n = 1024, k = 524, t = 50, d = 2t + 1 = 101, 

для зашифрования матричным способом (вычисление eIGX  ) потребуется выполнить не 

более 524 операций XOR на одно обрабатываемое слово.  

Для примера, один из самых быстрых современных блочных симметричных шифров AES 

(американский стандарт шифрования FIPS-197)  требует для  зашифрования не  менее  4 

операций XOR  на  32-х битное слово на каждом раунде [44],  что при 10 раундах составит  

не менее 40 операций XOR.  

Вторым важным преимуществом схемы Мак-Элиса является возможность совмещать 

криптографичское преобразование с контролем возникающих ошибок. Действительно, если 

при формировании криптограммы (18) использовать случайный вектор ошибок e, веса 

w(e)< t, тогда появляется возможность одновременно с криптографическим преобразованием 

данных контролировать ошибки в пределах исправляющей способности. Уменьшение веса 

вектора e снизит криптографическую стойкость схемы Мак-Элиса, однако повысит помехо-

устойчивость передачи данных, т.е. в такой «гибридной» схеме изменяя w(e) можно адап-

тивно реагировать на потребность в соответствующих услугах безопасности. 

Обозначим долю веса вектора ошибок вектора e, приходящегося на искусственное внесе-

ние при формировании криптограммы (см. выражение (18)) символом  = w(e) / t. Тогда 

стойкость криптосистемы, построенная на алгебраических кодах, будет определяться вели-

чиной  ∙ t, а обеспечиваемая помехоустойчивость передаваемых криптограмм определяться 

величиной (1 - ) ∙ t.  

Третье и, очевидно, одно из важнейших положительных свойств криптосистемы Мак-

Элиса является высокая устойчивость к квантовому криптоанализу.  По сравнению с други-

ми несимметричными криптосистемами, например, с RSA, сложность квантового крипто-

анализа кодовой криптосистемы с увеличением ее параметров возрастает очень быстро. Фак-

тически, сложность криптоанализа квантовыми алгоритмами сопоставима с решением пере-

борных задач поиска эквивалентных ключей симметричных шифров. Данные таблицы 1 

наглядно подтверждают эту тенденцию.  

Основными недостатками рассмотренной кодовой крптосистемы являются огромные объ-

емы ключевых данных (десятки мегабит), а также снижение относительной скорости переда-

чи информации (наибольшая стойкость криптосистемы достигается при относительной ско-

рости кодирования R = k/n ≈ 2/3).  Ниже будет показано, что относительную скорость пере-

дачи данных можно существенно повысить (рассматриваемые в данной работе кодовые 

криптосистемы снимают этот конструктивный недостаток схемы Мак-Элиса).  

Криптосистема Нидеррайтера. Альтернативным примером криптосистем на кодах есть 

схема Нидеррайтера, впервые предложенная в [16]. Открытым ключом в этой криптосистеме 

есть матрица  

XHPDHX  ,                                                              (22) 

где H  – проверочная матрица алгебраического ),,( dkn  кода над )(qGF  (в оригинальной 

статье [16] предлагалось использовать обобщенные коды Рида-Соломона), X  - невырожден-

ная )()( knkn   матрица с элементами из )(qGF , P  и D  – перестановочная и диагональ-

ная nn  матрицы (для двоичных кодов используется только матрица P ).  

Матрицы X , P  и D  (как и для криптосистемы Мак-Элиса) являются секретным ключом, 

который маскирует используемый алгебраический блоковый код под случайный код (код 
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общего положения), т.е. открытый ключ (22) представляется злоумышленнику как случайно 

сформированная проверочная матрица некоторого линейного кода, для которого неизвестен 

алгоритм быстрого декодирования.   

Напротив, уполномоченный пользователь,  знающий секретный  ключ  (матрицы X , P  и 

D ),  может снять действие маскирующих матриц  и  воспользоваться быстрым алгоритмом 

декодирования алгебраического кода с проверочной матрицей H . 

Криптограмма XS  представляет собой вектор длины )( kn   и вычисляется по правилу  

T

XX HeS  ,                                                              (23) 

где вектор e  – вектор длины n  и веса tewh )( , который несет конфиденциальную инфор-

мацию (информационное сообщение, подлежащее зашифрованию). Наибольшая стойкость 

обеспечивается при tewh )( . 

Уполномоченный пользователь (имеющий секретный ключ) находит одно из kq  решений 

выражения T

XXX HсS  * .  Найденное решение - суть кодовое слово с ошибками eGIс XX * . 

Далее, как и в схеме Мак-Элиса, уполномоченный пользователь строит вектор 11**   PDсс X
 

и декодирует полученное слово. Однако, вместо восстановления информационного слова 'I , 

он вычисляет кодовое слово GIc  '' , а затем и вектор ошибок 'cс'e
*
 . На последнем ша-

ге производится вычисление вектора e = e’ P  D, который несет конфиденциальную инфор-

мацию.  

Таким образом, в криптосистеме Нидеррайтера основным средством маскировки линей-

ного кода под случайный код являются (как и в криптосистеме Мак-Элиса) матрицы X, P, D. 

Если использовать коды Гоппы, тогда многочлен G(x) может выступать дополнительным 

секретным параметром. 

В работе [19] показано, что стойкости криптосистем Мак-Элиса и Ниддерайтера эквива-

лентны и эффективную атаку на одну из схем можно легко трансформировать в атаку на 

другую схему. В этом смысле оценки стойкости криптосистемы Мак-Элиса, приведенные в 

таблице 1, справедливы и по отношению к криптосистеме Ниддерайтера.  Другие характери-

стики этих криптосистем (скорость шифрования/расшифрования, объемы закрытого и от-

крытого ключа) также сопоставимы. 

Очевидным преимуществом теоретико-кодовой схемы Нидеррайтера по сравнению с 

криптосистемой Мак-Элиса является потенциально большая относительная скорость переда-

чи данных. Действительно, относительная скорость в криптосистеме Мак-Элиса определяет-

ся относительной скоростью используемого ),,( dkn  кода, т.е. равна nkR / , причем 

наибольшая стойкость достигается при 3/2/  nkR  (см. рис. 1). Информационное сообще-

ние в системе Нидеррайтера сперва преобразуется в равновесную последовательность e  

длины n  и веса tewh )( , а затем умножается на проверочную матрицу как в (23).  

Положим tewh )(  (в этом случае будет обеспечена максимальная стойкость криптоси-

стемы для заданных ),,( dkn  параметров кода). Тогда максимальное число бит информаци-

онных данных, которые можно зашифровать в системе Нидеррайтера при использовании 

двоичного ),,( dkn  кода, будет определятся выражением: 
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где  x  - наибольшее целое число, меньшее x .  

Криптограмма (23) представляет собой синдромный вектор длины kn , т.е. относитель-

ная скорость передачи данных в криптосистеме Нидеррайтера (для двоичных кодов) будет 

определяться выражением: 
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Последнее выражение легко обобщается на случай недвоичных кодов с основанием q : 

kn
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* .                                                 (24) 

Если предположить, что информационная последовательность будет преобразовываться 

во все возможные вектора e  длины n  и веса tewh  )(0 , тогда последнее выражение при-

мет вид: 

kn
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)1(log

* .                                              (25) 

Алгоритм кодирования информационной последовательности в равновесную последова-

тельность e  длины n  и  веса )(ewh
 для  произвольного  основания q  приводится,  например, 

в работе [52]. 

Выражение (25) достигает максимума для т.н. совершенных кодов (perfect codes), кодовые 

),,( dkn  параметры которых удовлетворяют верхней границе Хемминга для мощности (числа 

кодовых слов) ),( dnAq
 произвольного линейного q -ичного кода  [38-40]: 


 




t

i

i

n

q

ini

n
q

q
dnA

0 )!(!

!
)1(

),( .                                                (26) 

Мощность линейного ),,( dkn кода над )(qGF  равна kq , следовательно из (26) следует 

ограничение на число информационных символов кода 
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Если параметры ),,( dkn  кода удовлетворяют верхней границе Хемминга, т.е. достигается 

равенство в (26) и код совершенен, тогда  

kn
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что после подстановки в (25) дает 1*R , т.е. относительная скорость передачи максимальна 

и криптограмма в схеме Нидеррайтера не будет содержать избыточных символов. 

В качестве примера приведем совершенный двоичный ( 2q ) код Хемминга исправляю-

щий одну ошибку ( 1t ). Он определен для любого положительного целого 2m  и имеет 

кодовые параметры )3,12,12(  mmm [38 – 40]. Очевидно, что для этих значений  

m
t

i ini

n
2

)!(!

!
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, mkn   

и относительная скорость (25) равна 1. 

Другим примером является совершенный двоичный код Голея  (perfect binary Golay code) 

с  параметрами )7,12,23(  [38-40].  Он позволяет  исправить  3t   ошибки  и  для  этих  зна-

чений имеем   
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т.е. относительная скорость (25) также равна 1.  

К сожалению, в [53-54] показано, что любой нетривиальный совершенный код имеет па-

раметры кода Хэмминга или кода Голея, т.е. достижение максимальной относительной ско-

рости в системе Нидеррайтера ограничивается только этими конструкциями.  

Большинство других кодов, в том числе и коды Гоппы, обладают конструктивными 

),,( dkn  параметрами, лежащими существенно ниже верхней границы (26) (реальные ди-

станционные характеристики кодов Гоппы выше).  Например, для кода Гоппы с параметра-

ми n = 1024, k = 524, t = 50  (использован в авторском варианте [15] схемы Мак-Элиса) отно-

сительная скорость шифрования (24) в схеме Нидеррайтера равна 57,0*R , что несуще-

ственно больше по сравнению со скоростью 51,0R  в схеме МакЭлиса. С увеличением дли-

ны кода конструктивные параметры кодов Гоппы ухудшаются, что приводит к снижению 

скорости *R . Эту тенденцию наглядно демонстрируют результаты расчетов, представлен-

ные в таблице 2, в которой приводятся оценки относительной скорости передачи данных для 

криптосистем Мак-Элиса  и  Нидеррайтера при использовании кодов с параметрами из таб-

лицы 1. 
 

Таблица 2 – Относительная скорость передачи данных для различных крипто-кодовых схем с 

двоичными кодами Гоппы 

Кодовые ),,( dkn  

параметры 
(1 024, 524, 101) (2 048, 1 300, 137) (4 096, 2 584, 253) (16 384, 10 322, 867) 

Схема  

Мак-Элиса 
≈ 0,51 ≈ 0,63 ≈ 0,63 ≈ 0,63 

Схема  

Нидеррайтера 
≈ 0,57 ≈ 0,57 ≈ 0,53 ≈ 0,48 

Предлагаемая  

схема 
≈ 0,79 ≈ 0,84 ≈ 0,83 ≈ 0,81 

 

Очевидно, что с увеличением длины кода Гоппы скорость (24), (25) для схемы Нидеррай-

тера снижается и не превосходит относительной скорости кодирования nkR / .  В автор-

ской статье [16] в схеме Нидеррайтера предлагалось использовать обобщенные коды Рида-

Соломона, их ),,( dkn  параметры связаны соотношением 1d n k   , т.е. удовлетворяют 

верхней границе Синлгтона [38 – 40].  Тогда, например, для 1024q  расширенный код  Ри-

да-Соломона будет иметь параметры (1 024, 524, 501) и оценка (24) дает относительную ско-

рость для схемы Нидеррайтера 66,0*R , что на 30% выше по сравнению с 51,0R  для схе-

мы Мак-Элиса.  Однако в работе [19] предложена эффективная атака на криптосистемы с 

обобщенными кодами Рида-Соломона, т.е. применение этого класса кодов несостоятельно.  

Таким образом, стойкие ко всем известным атакам криптосистемы Мак-Элиса и Нидеррай-

тера на двоичных кодах Гоппы сравнимы по относительной скорости передачи данных. 

Наибольшая стойкость  обеспечивается  для относительной скорости передачи данных 1/2 .. 

2/3  и  этот  существенный  недостаток  частично  снимается  в  предлагаемой  ниже  крипто-

системе.  

Предлагаемая криптосистема. По своей сути предлагаемая криптосистема является 

дальнейшим развитием схемы Мак-Элиса с дополнительным кодированием информацион-

ных данных по схеме Нидеррайтера.  На рис. 2 схематично изображен процесс криптографи-

ческого преобразования с использованием кодов:  

 в схеме Мак-Элиса информация размещается в кодовом слове замаскированного кода. 

Зашифрование состоит в добавлении случайного вектора ошибок, который можно ин-

терпретировать как сеансовый (одноразовый) ключ. Расшифрование состоит в деко-

дировании кодового слова, т.е. снятия действия случайного вектора ошибок с кодово-

го слова, содержащего информационную последовательность; 
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Рис. 2 – Криптографическое преобразование с использованием кодов 

 

 в схеме Нидеррайтера информация размещается в векторе ошибок (посредством рав-

новесного кодирования).  По сформированному вектору ошибок вычисляется син-

дромная последовательность замаскированного кода, которая не зависит от кодового 

слова, т.е. к исходному вектору ошибок может быть добавлено произвольное кодовое 

слово (по умолчанию считается нулевым).  Синдромный вектор позволяет однозначно 

декодировать это слово на приемной стороне, только теперь информация извлекается 

не из кодового слова, а из вектора ошибок; 

 в предлагаемой схеме информационная последовательность разбивается на две части. 

Первая часть помещается в кодовое слово, вторая – в вектор ошибок (посредством 

равновесного кодирования).  Для повышения стойкости эти две части могут быть до-

полнительно преобразованы (перемешаны, зашифрованы и т.д.).  Дальше все преобра-

зования выполняются как в схеме Мак-Элиса.  Но на приемной стороне информация 

извлекается как из кодового слова (1-я часть), так и из вектора ошибок (2-я часть). 

Таким образом, предлагаемая схема объединяет способы преобразования информацион-

ных данных схем Мак-Элиса и Нидеррайтера, что позволяет существенно повысить относи-

тельную скорость передачи данных. Зашифрование осуществляется по правилу (19), где I  – 

первая информационная часть сообщения (как в схеме Мак-Элиса) и e  – вторая часть ин-

формационного сообщения (как в схеме Нидеррайтера). Если предположить, что tewh )( , 

тогда относительная скорость будет определяться выражением:  
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**  ,                                         (28) 

где в числителе первое слагаемое соответствует первой части информационных данных I , а 

второе слагаемое – второй части e .  
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Для случая tew  )(0  выражение (28) перепишется в виде  
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Для случая использования совершенных кодов выражение (29), как и (25), достигает мак-

симума. Действительно, подставив (27) в (29) получим:  

1** 



n

knk
R . 

Кроме того, предлагаемая схема за счет информационного кодирования вектора e  позво-

ляет повысить относительную скорость и для несовершенных кодов. В качестве примера в 

таблице 2 приведены оценки относительной скорости передачи информации при использо-

вании различных двоичных кодов Гоппы. Очевидно, что использование предлагаемой схемы 

шифрования увеличивает относительную скорость передачи данных на 30-40% по сравне-

нию с лучшим показателем среди схем Мак-Элиса и Нидеррайтера.  

 

4 Выводы 
 

Несимметричные криптосистемы на основе алгебраических блоковых кодов были пред-

ложены около 40 лет назад и воспринимались тогда большинством исследователей как некое 

экзотическое и малоприменимое направление в криптографии. Очевидные недостатки 

(огромные объемы ключевых данных и снижение относительной скорости передачи) в тече-

ние длительного времени сдерживали их дальнейшее развитие и практическое использова-

ние. И только в последние годы, когда стало понятно, что многие существующие, стандарти-

зированные и широко используемые на практике криптоалгоритмы могут оказаться безза-

щитными против атак квантового криптоанализа, кодовые криптосистемы получили заслу-

женное внимание исследователей. Декодирование случайного кода – чрезвычайно сложная 

вычислительная задача и переборный поиск при ее решении – вероятно лучшее из известных 

на сегодняшний день решение. Квантовые алгоритмы ускоряют этот процесс, что снижает 

временные затраты криптоанализа, но это снижение не является критичным (примерно в два 

раза уменьшается эквивалентная длина ключа).  

Фактически следует признать, что кодовые криптосистемы являются реальной альтерна-

тивой современных несимметричных криптосистем (RSA, ECC, или других) в части постро-

ения надежных постквантовых алгоритмов. Приведенные в таблице 1 расчеты наглядно под-

тверждают этот вывод. Кроме того, особенности построения кодовых схем позволяют одно-

временно с криптозащитой реализовать дополнительную услугу контроля возникающих 

ошибок, что, безусловно, представляет интерес для телекоммуникационных систем специ-

ального назначения.  

Для практического применения кодовых криптосистем необходимо решить (или смирится 

с их существованием) несколько конструктивных проблем. Первая, и наиболее очевидная, - 

огромные объемы ключевых данных. В связи с возможностью использования квантовых вы-

числительных систем эти объемы придется значительно увеличить (примерно в четыре раза). 

Так например, для рассмотренных вариантов (таблица 1), объемы ключей достигают сотен 

мегабит и пока не представляется возможным их уменьшить без снижения стойкости крип-

тосистемы. Ключи в кодовых схемах – это генераторные (порождающие и/или проверочные) 

матрицы линейного кода, которые должны выглядеть для злоумышленника как случайный 

набор линейнонезависимых векторов. Сжать или каким-то образом уменьшить этот набор не 

представляется возможным.  

Вторая проблема – низкая относительная скорость передачи данных – в данной работе ча-

стично решена. Предложена новая схема шифрования, которая, фактически, объединяет из-

вестные способы кодирования информационных данных (применяются в схемах Мак-Элиса 

и Нидеррайтера). В результате относительная скорость увеличивается, что повышает эффек-
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тивность криптосистемы в целом. Если использовать эффективные (в смысле дистанционных 

свойств) коды, относительная скорость будет близка к 100%.  

Даже для конструкций, которые лежат значительно ниже верхних кодовых границ наблю-

дается существенное (на 30-40%) повышение относительной скорости передачи данных 

(см. таблицу 2). По мнению авторов, это улучшение позволяет приступить к разработке кон-

кретных протоколов криптографической защиты с использованием кодовых схем и начать их 

практическое внедрение.  
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