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Анотація:  У статті наведені результати аналізу процесів розповсюдження вузлів, які створюють децент-

ралізовану мережу, зберігають і генерують інформацію цієї мережі, та взаємодіють між собою впливаючи 

на загальний стан системи. Проведено моделююче дослідження ефективності дослідного алгоритму систе-

ми моніторингу і аналізу поведінки вузлів відповідної системи. Надано порівняння отриманих результатів з 

вже існуючими рішеннями. Для дослідження топології застосовано тестову версію програми, яка дозволяє 

проводити збір інформації про функціонуючи вузли шляхом безпосередньої взаємодії. Дослідження проводи-

лись на прикладі однорангових децентралізованих систем мережі Bitcoin. За результатами роботи було 

створено програмний продукт, який аналізує мережу Bitcoin, будує її топологію, відслідковує зміни, які здій-

снилися у мережі, та забезпечує візуалізацію результатів у режимі реального часу. Під час вивчення наявних 

реалізацій процесів розповсюдження в децентралізованих системах, було досліджено питання стосовно від-

криття пірів та їх управління. Розглянуто проблему відкриття топології в біткоїн мережі та основні  ме-

тоди виявлення топології. Запропоновано альтернативний метод вирішення цього питання.  
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1 Вступ 

Інтернет-комерція в більшості випадків спирається на фінансові установи, які виступа-

ють в ролі довірених посередників для проведення електронних платежів. Така схема добре 

працює для більшості транзакцій, але в її основі лежить довіра, що тягне за собою певні про-

блеми. Необхідність посередництва фінансових інститутів перешкоджає здійсненню незво-

ротних транзакцій. Ціна цих послуг збільшує вартість транзакцій і встановлює мінімальну їх 

ціну, роблячи непрактичним проведення нечастих і невеликих транзакцій. Крім того, відсут-

ність незворотних транзакцій збільшує і вартість сервісів, чиї послуги є невід’ємними. Оскі-

льки платіж можна анулювати, продавець змушений бути насторожі, вимагаючи від покупця 

більше інформації, ніж йому необхідно. І певний відсоток шахрайства приймається просто, 

як неминучість. Ці націнки і невизначеності з банківськими платежами можуть бути подола-

ні в разі використання  готівки, однак механізму для проведення прямих електронних тран-

закцій поки не існує. При цьому, криптовалютні платіжні системи, що засновані на крипто-

графії, а не на довірі, дозволяють будь-яким двом учасникам здійснити переказ коштів без-

посередньо, без участі посередника. Крім того, обчислювальна «дорожнеча» процедури ска-

сування транзакцій, потенційно, може відгородити продавців від шахрайства, а легко здійс-

нювані механізми, відповідним чином, захистили б покупців.  

 

2 Огляд відомих реалізацій процедур розповсюдження  

у децентралізованих мережах та розгляд запропонованого методу 

У мережі біткоїн, піри (тобто, учасники мережі) ініціюють одну з можливих реаліза-

цій Bitcoin P2P протоколу: понад 75% пірів мають версії Bitcoin Core (клієнт Satoshi), а мен-

ше 10 % пірів мають інші реалізи (наприклад, такі як BitcoinJ, Libbitcoin або btcd).  Всі вони 

можуть реалізовувати кілька функцій, таких як маршрутизація, використання гаманця ,бази 

даних блокчейн, майнинг, та запуск різних протоколів [1].   
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Гаманець - це засіб для здійснення обробки і циркуляції біткоїнів (надсилання, отри-

мання та зберігання). Усі піри повинні реалізувати функцію маршрутизації для енергійної 

роботи в мережі. Інші функції, також, можна комбінувати для визначення різних цілей для 

пірів у мережі Bitcoin. Переважно розрізняється дві ролі: повний вузол та легкий гаманець. 

Повний вузол може бути або повним блокчейн-вузлом, коли він включає маршрутизацію та 

повну функцію бази даних Blockchain, або «соло майнером», коли поєднується маршрутиза-

ція, повна база даних (БД) Blockchain та майнинг функції. При цьому пір, який виконує цю 

роль, споживає велику кількість ресурсів (CPU-GPU, потужність, дисковий простір, то-

що). Роль «легкого» гаманця (SPV) інтегрує функції маршрутизації та гаманця. На відміну 

від повної ролі вузла, він розроблений для пірів із обмеженими ресурсами.  

2.1 Відкриття пірів 

Коли процес тільки ініціюється, пір не має відомостей про «активних» сусідів, що ма-

ють «повну» роль вузла. Щоб визначити їх адреси (загальнодоступний IP та номер порту), 

необхідно використовувати кілька механізмів для проведення однорангового пошуку: взяття 

збережених у ньому адрес (локальна БД адрес), що виконуються по внутрішній  команді кон-

сольного клієнту біткоїн (-addnode та -connect), надсилання DNS запиту (запитуючи інші 

піри), надсилання повідомлення getaddr() або чекаємо на повідомлення відповіді від вузлів 

addr(). Сформований список адрес зберігається і оновлюється в локальній БД адрес [2]. 

2.2 Стохастичне управління одноранговими адресами 

Біткоїн пір підтримує БД локальних адрес, яка поєднує виявлені аналоги. Для кожного 

запису ця база включає: номер порту, IP-адресу однорангового партнера, часову позначку 

останнього з'єднання, тощо. Для того, щоб сприяти вибору «сусідів», усі адреси пірів, які 

зберігаються в БД, систематизуються та заносяться у відповідний «контейнер». Існує два ти-

пи контейнерів: - контейнер для випробуваних адрес та контейнери для нових адрес. При 

цьому, контейнери для випробуваних адрес містять адреси пірів, з якими вони мали, при-

наймні, хоча б одну «вдалу» вхідну/вихідну взаємодію (тобто з'єднання).  

Контейнери для нових адрес складають адреси пірів, з якими не було конекту (встано-

вленого раніше), або адреси, вилучені із спроб контейнеру. Існує 256 контейнерів для випро-

буваних, та, відповідно, 1024 контейнера для нових адрес. Кожен контейнер може зберігати 

max 64 адреси. Т.ч., загальна кількість записів в БД обмежено 81920 адресами.  

Якщо вхідний або вихідний коннект з піром успішно встановлено, то пізніше, ця адреса 

буде зафіксована у контейнерах для випробуваних адрес. Процес вибору відповідного ви-

пробуваного контейнеру визначається функцією GetTriedBucket1 (див. рис. 1).  
 

 

Рис. 1  Функція GetTriedBucket1  

 

Кожна 16 група IPv4, випадковим чином, обирає 8 контейнерів із 256, а потім, теж ви-

падковим чином визначає, одне з них на базі адресу піру (IPv4 та номер порту). Якщо адре-

са піру присутня у виділеному випробуваному контейнері, то його часовий маркер оновлю-

ється. В іншому випадку адреса пірів вставляється в 1-ше доступне положення. Якщо вибра-

ний контейнер «заповнений», то 4-ри випадкові записи визначаються випадковим чином, а 

найстарше, переходить з нього назад, до нових контейнерів. Щоб збільшити кількість випро-
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буваних адрес у випробуваних контейнерах, вузол, після встановлення вихідних з'єднань, 

випадковим чином і періодично, підбирає піри з нових контейнерів. При цьому він намага-

ється підключитися до них і додає IP-адреси з вдалим підключенням до контейнеру. Для но-

вих адрес, вибирається новий контейнер, за рахунок функції GetNewBucket1 (див. рис. 2). 

 
Рис. 2 - Функція GetNewBucket1  

 

Кожна пара («група», «Вих група») випадковим чином визначає нові 64 контейнери та 

лише один з них обирається з використанням інформації про вхідну групу. Оскільки IPv4-

адресу, яку потрібно інтегрувати, можна рекламувати одразу з декількох джерел, то вона 

може поєднувати до 8 різних відрізків.  

При додаванні нової адреси до повного контейнеру, випадковим чином вилучається об-

рана адреса, з так званих, «не валідних» адрес. Адреса вважається не діючою, якщо: 

а) її часовий маркер випереджається на більш ніж 10 хв. поточного часу; 

б) відмічено 7 послідовних збоїв конекту за останній тиждень;  

в) її часовий маркер старший більш ніж на тиждень.  

2.3 Вибір випадкових «сусідів»  

Біткоїн пір може відібрати до 8 (значення за замовчуванням) max вихідних з'єднань (до 

інших пірів, що мають повну роль вузла), а потім підтримувати їх. Пропускна здатність кож-

ного вихідного конекту обмежена 160 кбіт / с, щоб запобігти перевантаження наявної пропу-

скної здатності каналів, трафіком Bitcoin. Крім того, кожен пір може приймати max 117 (зна-

чення за замовчуванням) вхідних сусідів, або навпаки, повністю відмовитись від будь-яких 

вхідних взаємодій. Однак, ця відмова недоцільна, з точки зору для підтримки мережі Bitcoin. 

Визначення алгоритму нового вихідного з'єднання здійснюється щоразу, коли поточна кіль-

кість вихідних з'єднань менше 8. Це може статися, наприклад, коли пір перенавантажується, 

або коли один із його вихідних сусідів припиняє з'єднання. Як правило, пір може «закрити» 

вхідні з'єднання, але ніколи не повинен припиняти вихідні з'єднання, за винятком випадків, 

коли його вихідний сусід перебуває у забороненому реєстрі (Stop листі).  

2.4 Труднощі відкриття топології  мережі біткоїн 

Існуюча структура топології мережі Bitcoin невідома, оскільки протокол Bitcoin не за-

безпечує виявлення топології. Ця функціональність свідомо не підтримується, щоб захистити 

мережу Bitcoin від проведення потенційних мережевих атак (наприклад, Eclipse, Sybil та ін.). 

Варто підкреслити, що існують рішення, які опосередковано відображають топологію 

Bitcoin, використовуючи для цього інформацію (яка, від самого початку, не призначена для 

виявлення топології) в протоколі Bitcoin [3].  

2.5 Картографування топології на основі часових маркерів  

Такий підхід був вперше використаний у Coinscope. В цьому разі БД локальних адрес, 

що підтримується кожним з пірів, містить відомості про інші піри, включаючи часову мітку. 

Ці часові позначки допомагають встановити ступінь новизни піру, а також, чи є він «сусі-
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дом» вхідного / вихідного. Це пов'язано з тим, що ці часові маркери оновлюються щоразу, 

коли піри здійснюють взаємодіють, за умови, що відповідна часова мітка є старшою в зада-

ної межі часового відрізку. Розміщуючи відповідні верхню та нижню границю на цій межі 

часових міток, для будь-якого піру, можна визначати його вихідних та вхідних сусідів.  

Зазначений підхід «працював» до 0.10 версії клієнта Bitcoin Core. Потім відбулися змі-

ни, які оновлювали часові маркери лише після відключення даного піру. Таким чином стало 

неможливо виявляти вихідних та/або вхідних сусідів для пірів, які реалізують останні версії, 

використовуючи розглянутий вище підхід [3].  

2.6 Топологія на основі концепції атаки Sybil  

Даний підхід був запропонований відомим криптографом Люксембургського універси-

тету Алексом Бірюковим. Так, розроблений їм фреймворк спочатку підключається в мережі 

до всіх аналогів Bitcoin, а вже потім кожний стійкий коннект піддається з його сторони флу-

ду (flood). Після цього даний фреймворк очікує від інших пірів, отримання всіх підроблених 

їм адрес назад, оскільки цільовий аналог передав їх вихідному / вхідному каналу сусідів.  

Слід зазначити, що для даного підходу притаманно декілька особливостей:  

а) при отриманні пересланого повідомлення addr() (яке містить відповідні фа-

льшиві адреси), програмна структура фреймворку не може гарантувати, що 

відправник є першочерговим сусідом «атакованого» їм вузла [3]; 

б) програмний каркас отримує переслані повідомлення «addr()», лише в разі, 

якщо він визначений пірами, як один з 1-2 випадково обраних «сусідів»; 

в) для забезпечення більш коректної оцінки топології мережі Bitcoin, відповідні 

програмні каркаси повинні мати зв'язки з усіма пірами в межах цієї мережі. 

2.7 Метод відображення топології, що пропонується  

Отримавши зміни в протоколі Bitcoin, пропонується застосувати новий метод відобра-

ження оцінки топології Bitcoin мережі. Дослідний алгоритм візуалізації топології, спочатку, 

в режимі реального часу, взаємодіє з мережею Bitcoin. На цьому етапі забезпечується переві-

рка доступності мережі, та будується і оновлюється БД локальних адрес для кожного з вуз-

лів, запитуючи її кілька разів протягом визначеного терміну часу. Після цього, алгоритм 

отримує в своє розпорядження всю необхідні відомості для того, щоб визначити сусідів для 

кожного з пірів, які емулюють реальну поведінку вузлів Bitcoin.   

Як тільки дані про всіх сусідів для кожного з пірів отримані, дослідний алгоритм гене-

рує відповідну мапу на основі відомостей, що були отримані від вузлів мережі біткоїн. Стук-

турно-логічна схема роботи даного методу (реалізовано на мові Python) наведено на рис. 3. 

 

Рис. 3 – Спрощена схема методу 

 

3 Отримані результати  

3.1 Порівняння отриманих результатів мапою Bitnodes.io 

Мапа bitnodes.io оперує даними про 13381 вузлів (cтаном на 10.10.21), які є найбільш 

активними в мережі. Характерний вид цієї мапи наведено нижче, на рис. 4. Також, ця мапа 

оперує даними про країни, де зосереджена найбільша кількість активних вузлів (див. рис. 5). 
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Рис. 4 – Мапа місцезнаходження біткоїн пірів (за даними bitnodes.io) 

 

 

Рис. 5 – Поточні дані про країни з 

найбільшою кількістю ву-

злів (за даними 

bitnodes.io) 

 

Якщо порівняти наявні, на час проведення моделювання, статистичні дані, то можна 

побачити, що відомості, котрі були отримані запропонованим методом (мапа на рис. 6 та, 

відповідна кількість вузлів на рис. 7), у своєму відсотковому співвідношенні, практично спів-

падають з даними, які були отриманими з ресурсу bitnodes.io.   

Різниця між двома мапами полягає в тім, що при використанні запропонованого методу 

його алгоритм оперує набагато більшою кількістю даних, а саме 58440 вузлів, в той час як 

bitnodes.io демонструє дані лише про 13381 пір. Різниця відчутна, що безсумнівно є великою 

перевагою даного методу дослідження топології користувачів біткоїн мережі. В середньому, 

за вісь цикл моделювання, кількість даних, що отримані з використанням методу, який про-

понується, приблизно в 4,24,5 рази більша ніж даних, якими оперує  bitnodes.io.    
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Рис. 6 - Мапа локації біткоїн пірів, яка отримана запропонованим методом 

 

 

Рис. 7  Кількість отриманих геолокацій  

(фрагмент інтерфейсу тестового програмного додатку) 
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Зазначена перевага дозволяє отримати помітно більший обсяг геоданих, стосовно акти-

вних пірів, і як наслідок, синтезувати більш адекватну, для поточної ситуації, структуру ме-

режі.  Відповідно, детальний аналіз більш ємних та інформативних вихідних даних, надає 

змогу сформувати набагато більш об'єктивну картину користувачів мережі біткоін.   

 

4 Висновки 

1. За результатами проведеного циклу досліджень запропоновано новий метод аналізу 

мережі біткоїн, який будує її топологію, відслідковує всі поточні зміни, що здійснилися у 

мережі, та здійснює візуалізацію узагальнених відомостей в режимі реального часу. 

2. Запропонований метод відрізняється від відомих тим, що формує відчутно більш 

адекватну (за кількості вузлів, що аналізуються) структуру мережі, чим створює відповідні 

умови для покращення можливостей автоматизованих систем моніторингу змін у децентра-

лізованих мережах, та посилює функції відстеження аномальної активності в мережі. 

3. Отримані результати можуть бути використані при реалізації систем моніторингу та 

захисту мережевих систем, які створені за децентралізованим принципом.  
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Abstract. The article presents the results of the analysis of the processes of node propagation, which create a decentralized network, 
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Исследование процессов распространения информации в децентрализованных сетях.  

Аннотация:  В статье приведены результаты анализа процессов распространения узлов, которые создают децентрализован-

ную сеть, сохраняют и генерируют информацию этой сети, взаимодействуют между собой, влияя на общее состояние си-

стемы. Проведено моделирующее исследование эффективности опытного алгоритма системы мониторинга и анализа пове-

дения узлов соответствующей системы. Приведено сравнение полученных результатов с уже существующими решениями. 

Для исследования топологии применена тестовая версия программы, которая позволяет проводить сбор информации о 

функционирующих узлах путем непосредственного взаимодействия. Исследования проводились на примере одноранговых 

децентрализованных систем сети Bitcoin. По результатам работы создан программный продукт, который анализирует сеть 

Bitcoin, строит ее топологию, отслеживает изменения, которые произошли в сети, и обеспечивает визуализацию результатов 

в режиме реального времени. При изучении имеющихся реализаций процессов распространения в децентрализованных си-

стемах, были исследованы вопросы открытия пиров и их управления. Рассмотрена проблема открытия топологии в биткоин 

сети и основные методы выявления топологии. Предложен альтернативный метод решения этого вопроса.  
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