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Анотація:  У  роботі систематизовано  відомості  за  тематикою питань атаки розгалуження блокчейн 

реєстру.  Запропоновано огляд та узагальнення інформації,  яка представлена  в  найбільш авторитетних 

роботах за даним напрямом.  Здійснено аналіз відповідних робіт стосовно оцінки ймовірностей подвійної 

витрати в протоколі консенсусу “Доказу виконаної роботи”. Розглянуто проблематику розорення гравця та 

проведено аналогію з атакою подвійної витрати на блокчейн. Розглянуто експеримент Пуассона для загаль-

ного випадку. Проаналізовано моделі на підставі яких, С. Накамото та М. Розенфельдом були зроблені спро-

би отримати кількісну оцінку ймовірності успішної атаки подвійної витрати на деякі алгоритми консенсу-

су, що мають ймовірнісну завершеність. Наведено спрощення і допущення, що мають місце у відповідних 

моделях, за допомогою яких отримано кінцевий вираз.   
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1 Вступ 

Незважаючи на постійно зростаючу популярність блокчейн систем, кількість організацій, 

що впровадили його, все ще залишається відносно невеликим. Багато хто стурбований пог-

розами блокчейн технологій з точки зору безпеки, інші вважають, що технологія має повіль-

ний спосіб підтвердження транзакцій (в тому числі здійснення платежів). Ті, хто приймає 

його, повинні спробувати прийняти всі запобіжні заходи, перш ніж приймати транзакцію, 

щоб запобігти атакам з подвійною витратою.  

Один з важливих запобіжних заходів полягає в тому, щоб вирішити, коли приймати тран-

закцію, перш ніж здійснювати операцію. Суб’єкти, що застосовують блокчейн технології, 

вважають за краще отримувати певну ступінь впевненості в якості гарантії того, щодо немо-

жливості скасування прийнятої транзакції. Ті, хто може дозволити собі почекати тривалий 

період часу, перш ніж приймати транзакцію (наприклад, онлайн-платформи), вимагають, як 

мінімум шість підтверджень, перш ніж приймати транзакцію і вважати її необоротною. Од-

нак інші, які не можуть дозволити собі цей час очікування (наприклад, торгові автомати та 

системи, що працюють в онлайн режимі), приймають транзакції з ризиком втрати платежу в 

результаті вдалої атаки подвійної витрати. Ймовірності успішної проведення атаки, що реа-

лізує даний спосіб, присвячена досить велика кількість робіт. Далі ми проаналізуємо най-

більш авторитетні та популярні роботи даного напрямку, які аналізують ймовірність успіху 

зловмисника на основі частки обчислювальної потужності, яку він контролює.  

 

2 Ймовірність, що запропонована Сатоши Накамото  

2.1  Припущення, викладені в роботі 

Перша спроба зробити оцінку даної ймовірності наводиться в розділ 11 відповідної роботи 

Сатоши Накамото [1]. Стисло наведемо цей розділ з деякими нашими коментарями.  

«Розглянемо сценарій, в якому зловмисник намагається генерувати більш довгий ланцюг 

блоків, ніж чесні учасники. Навіть, якщо він досягне успіху, це не призведе до того, що мож-

на буде створювати «гроші з повітря», привласнювати собі чужі монети, або вносити інші 

довільні зміни.  Вузли  ніколи  не  приймуть  некоректну  транзакцію,  навіть  якщо  блок  її  
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містить. Атакуючий може лише намагатися змінити одну зі своїх транзакцій, щоб повернути 

собі гроші».  Відносно даного твердження слід зауважити, що вузли не приймуть некоректну 

транзакцію тільки, якщо мають коректну програмну реалізацію всіх можливих перевірок 

(приклад існуючої некоректної реалізації в мережі Bitcoin описаний в [2, 3]), а також, якщо 

вузол не є вузлом зловмисника або не входить з ним у змову.  

«Гонку між чесними учасниками і нападаючим можна уявити як біноміальне випадкове 

блукання. Успішна подія, коли «чесний» ланцюг подовжується на один блок, призводить до 

збільшення відриву на одиницю, збільшуючи свою перевагу на +1 , а неуспішне, коли черго-

вий блок формує зловмисник, – до його скорочення на один блок, зменшуючи розрив на -1. 

Ймовірність атакуючого наздогнати різницю в кілька блоків така ж, як і в задачі про «розо-

рення гравця». Уявімо, що гравець має необмежений кредит, починає з деяким дефіцитом і у 

нього є нескінченно багато спроб, щоб відігратися».  

Таким чином, у цьому абзаці, моделювання здійснюється за допомогою наступних при-

пущень:  

Припущення С. Накамото № 1 – гонку між чесними учасниками і нападаючим можна уя-

вити, як біноміальне випадкове блукання. 

Припущення С. Накамото № 2 – ймовірність перемоги зловмисника еквівалентна задачі 

про «розорення гравця». 

Припущення С. Накамото № 3 – зловмисник має можливість (бажання) нескінченно довго 

проводити атаку на мережу формуючи альтернативний ланцюжок. Це припущення детально 

розглядається в роботі [4].  

«Ймовірність того, що він досягне успіху, як і ймовірність зловмисника наздогнати чесних 

учасників, обчислюється таким чином [5]:  

p   ймовірність появи блоку у чесному ланцюжку; 

q   ймовірність того, що блок створить атакуючий; 

zq   ймовірність того, що атакуючий надолужить різницю в z блоках: 

 

1 ,

,
z z

якщо p q
q

q p якщо p q

 
  

 
.                                                (1) 

В разі p q  ймовірність зменшується експоненційно з ростом числа блоків, на яке відс-

тає зловмисник. Оскільки всі ставки проти нього, без вдалого ривка на початку його шанси 

на успіх стають мізерно малі».   

Припущення С. Накамото № 4 – ймовірності формування блоку чесною мережею або зло-

вмисником вважаються константами, що не змінюються у часі. Однак, як зазначено у робо-

тах [4, 6] чесна мережа або зловмисник можуть додати обчислювальних потужностей, або 

навпаки, з плином часу вони можуть зменшитися. Пінзон та Роча пропонують для рівняння, 

що керує цими моделями, використовувати розподіл ймовірностей Ерланга (на відміну від 

Накамото, що використовує розподіл ймовірностей Пуассона та Розенфельда, котрий ви-

користовує від'ємний біноміальний розподіл ймовірностей).  

«Розглянемо тепер, як довго одержувачу платежу варто чекати, перш ніж він буде повніс-

тю впевнений, що колишній власник не зможе скасувати транзакцію. Ми припускаємо, що 

зловмисник-відправник дозволяє адресату деякий час вірити, що платіж був проведений, піс-

ля чого повертає гроші собі. Одержувач дізнається про це, але шахрай сподівається, що буде 

вже занадто пізно.   

Адресат створює нову пару ключів і повідомляє свій публічний ключ відправнику прямо 

перед підписанням транзакції. Це не дозволить відправнику заздалегідь почати працювати 

над ланцюжком і провести транзакцію в той момент, коли він буде досить вдалим, щоб зро-

бити ривок вперед. Після відправки платежу шахрай починає потай працювати над парале-

льною версією ланцюжка, що містить альтернативну транзакцію».  

Припущення С. Накамото № 5 – одержувач створює новий гаманець (пару ключів) безпо-

середньо перед підписанням транзакції. Як показує практика, багато інтернет магазинів або 
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користувачів мають фіксовані біткойн-адреси, що є добре відомими і загальнодоступними 

протягом досить тривалого (у порівнянні з часом, необхідним на проведення атаки подвійний 

витрати) часу.   

«Одержувач чекає, поки транзакція не буде додана в блок і поки той не буде продовжений 

ще блоками. Йому невідомий прогрес зловмисника, але якщо середня швидкість генерації 

чесних блоків – відома величина, то число блоків нападника підпорядковується розподілу 

Пуассона з математичним очікуванням:  
q

z
p

  ».   

Припущення С. Накамото № 6 – функція прогресу зловмисника відповідає розподілу Пу-

ассона. У роботі [7] показано помилковість даного припущення С. Накамото та і наводиться 

більш влучний вираз, відповідно до негативного біноміального розподілу.  

«Щоб отримати можливість того, що атакуючий обжене чесних учасників мережі у кіль-

кості створених блоків, ми множимо значення випадкової величини (число створених ним 

блоків) на ймовірність того, що він зможе надолужити різницю, що залишилася (2):  

 
 

0

если

! 1 если

z kk

k

e q p k z

k k z






  
  

  
 .                                             (2) 

Перегрупувавши складові і позбавляючись від нескінченної низки, отримуємо (3): 

 
  

0
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!

kz
z k

k

e
q p
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  .                                                    (3) 

Склавши відповідну програму (для розрахунку ймовірності того, що атакуючий зможе 

надолужити різницю (p)), та проаналізувавши отримані результати, можливо побачити, що 

ця ймовірність експоненційно падає з ростом  z (див. рис. 1-2).   

 

2.2 Аналіз результатів щодо інших обмежень 

Для того, щоб продемонструвати, які ще спрощення та допущення були зроблені в роботі 

С. Накамото, необхідно більш детально розглянути виведення математичних виразів, на які 

саме спирався С. Накамото при створенні моделі атаки. Більшість з наведеного в цьому під-

розділі взято з [8, 9]. Відповідно до припущень С. Накамото № 1, гонку між чесними учасни-

ками та нападаючим можна уявити, як біноміальне випадкове блукання.  

Випадкове блукання – це математичний процес, який відбувається уздовж ряду станів, що 

з'єднані лінією (Рис. 3). Кожний стан нумерується, а процес починається зі стану «0». Таким 

чином, підкидаючи монету, ми просуваємося вперед по «орлам» і назад по «решкам» уздовж 

ряду станів.   

 

 

 

 

 

 

 

 

 

 

   

Рис. 1 – Розподіл ймовірності p при q=0,1*    Рис. 2 – Розподіл ймовірності p при q=0,3* 

* q - ймовірність того, що блок створить атакуючий. 
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Біткойн налаштовується так, що блоки виявляються приблизно кожні десять хвилин. При 

спробі реалізації атаки подвійної витрати, атакуючий буде генерувати блок в середньому ко-

жні 10 q  хвилин, а чесні майнери – генерувати блок в середньому кожні 10 p  хвилин. Але, 

це тільки в середньому. Через випадковості, що притаманні майнінгу, зловмисник в будь-

який момент може згенерувати на кілька блоків більше або менше, ніж чесні майнери. «На-

ше» випадкове блукання буде відслідковувати відмінність між їхніми підрахунками.   
 

 

Рис. 3 – Схема процесу підрахунку  

Щоб зрозуміти сутність походження наведеного вище рівняння (1), для якого Накамото 

цитує підручник Феллера 1968 року [5], ми повинні декілька заглибитися в проблему «за-

вдання про розорення гравця» та її «невелику зміну». Для цього трохи змінимо позначення, 

які використовує Накамото, щоб зробити вираження більш простішім і послідовнішім. Те, 

що Накамото (і Феллер) позначили як «
zq » у формулі (1) в оригінальній статті, ми познача-

ємо як «
zQ ».   

2.3 Задача «розорення гравця» 

Ця «знаменита» задача вперше була досліджена Блезом Паскалем (Blaise Pascal) і П'єром 

де Ферма (Pierre de Fermat) в 1656 році [10]. Вона моделює гравця, який входить в казино, 

щоб зіграти в просту азартну гру. Задача стартує з початкового стану з i  монет та робить 

серію ставок. Кожна ставка приводить або до виграшу 1 монети з ймовірністю q , або про-

грашу 1 монети з ймовірністю p = q - 1. Виграш або програш при кожній ставці не залежить 

від всіх інших ставок. Мета гравця полягає в тому, щоб виграти N  монет, перш ніж розори-

тися (тобто зменшити свій капітал до 0 монет). Якщо гравець розорився, він більше не 

зможе грати, тому що у нього нема грошей, щоб виплатити 1 монету в разі наступного про-

грашу. Таким чином, досягнення N  або 0 завершує гру.  

Припущення С. Накамото № 7 –  p+ q = 1. Тут і далі використовуються умови взаємозв'я-

зку ймовірності формування блоку зловмисником та чесною мережею, в загальному ж випа-

дку ймовірності q та p є незалежними значеннями. Наведені вирази не дають відповіді яким  

саме буде результат при незалежних величинах цих ймовірностей, що було зазначено у [11]. 

Дійсно, у визначенні завдання про розорення гравця використовується ймовірнісний прос-

тір з двома елементарними подіями: - «виграв перший гравець» та «виграв другий гравець». 

При моделюванні атаки подвійної витрати С. Накамото (і, як буде показано далі, 

М. Розенфельд) інтерпретують елементарні результати цього завдання як «блок, сформова-

ний чесною мережею» (з ймовірністю такого результату p ) та «блок, сформований атаку-

ючим» (з ймовірністю q ), при чому  p = 1 - q.   

Однак в реальних блокчейн-системах ймовірність формування блоку (знаходження проо-

бразу функції гешування) визначається виключно гешрейтом (обчислювальними можливос-

тями) кожного учасника, тобто умова  p = 1 - q  не повинна завжди виконуватися.  

 

2.4 Невелика варіація розорення гравця 

Щоб повернутися до С. Накамото, нам потрібно змінити гру.  Накамото стверджує про 

ймовірність  того,  що зловмисник  «коли-небудь наздожене», що є досить рішучою заявою. 

При цьому Накамото не аналізує, чи вдасться вирішити економіку: - можливо, зловмисник 

витрачає більше на майнінг, ніж вийде повернути після успішного проведення їм атаки по-

двійної витрати, або можливо, винагорода у вигляді монет за анонсування величезної кілько-

сті нових блоків більш прибуткова, ніж подвійна витрачена транзакція.   
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Метою Накамото є виключно аналіз найгіршого сценарію, коли зловмисник не шкодує ви-

трат на використання своїх існуючих потужностей майнингу, щоб виграти в грі «розорення 

гравця». В контексті цього Накамото, можливо, намагався визначити найгірший випадок для 

кожного значення q, але в дійсності, найгіршим випадком є просто будь-яке значення q  0,5. 

Щоб досягти анонсованої мети Накамото, ми спочатку дозволимо атакуючому втратити 

до «у» монет, перш ніж виграти (і потім ми подивимося, що станеться, коли  перейде в не-

скінченність). Таким чином, ця невелика зміна перетворюється у початкове розорення грав-

ця в такий спосіб:  гравець починає з   монет, а гра закінчується або при 0 монетах, що 

є поразкою, або при  N = y + z  монетах, які представляють собою виграш  

 

 

1
, якщо ;

1

, якщо 0,5.
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                               (4) 

Розглянемо випадок, коли гравець хоче втратити нескінченну суму грошей та, отже, має 

при цьому всі необмежені ресурси. Іншими словами, коли « » йде у нескінченність. У разі, 

коли, p  q,  то (p/q)
y
  0,  так  як  y   :     
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. (5) 

У разі, коли p  q , для розрахунку границь беремо співвідношення (p/q)
y
, як коефіцієнт з 

чисельника і знаменника:  
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Відповідно, коли  p  q,  то 0

y y

p q

q p



   
    

   

 ,  так як  y  : 
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.                   (7) 

Оскільки в рівнянні (7) передбачається, що зловмисник має необмежені ресурси, то ми не 

можемо використовувати наш існуючий запис («q» насправді не має сенсу), тому ми зміни-

мо запис, та дозволимо «Qz»  позначати ймовірність надолуження з урахуванням  z  при нео-

бмежених ресурсах:  

1, якщо ;

, якщо .

z

z

p q
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(8) 

Слід зазначити, що вираз  (8)  справедливий  тільки,  якщо  зловмисник  має  необмежені  

ресурси (тобто, N = y + z = [y  ] = ),  що вже обмовлялося вище (див. Припущення  

Сатоши Накамото № 3).   

Рівняння для цього розділу було адаптовано з відповідних заміток  Л. Рей-Беллі  [12].  
 

2.5 Аналогія з атакою подвійної витрати на блокчейн 

Аналогію з нашим сценарієм блокчейну слід провести наступним чином. Нехай p – поту-

жність майнингу та ймовірність того, що чесні майнери знайдуть наступний блок, а q – це 
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потужність майнінгу атакуючого. Ми визначаємо q + p = 1, так як припускаємо, що тільки 

атакуючий або чесний майнер може сформувати блок в кожному раунді. Якщо у атакуючого 

для здійснення майнінгу є необмежені апаратні ресурси та він зупиняється, коли досягає z, то 

ми можемо використовувати рівняння (8).  

Припущення С. Накамото № 8 – тут варто відзначити, що «Qz» це ймовірність того, що 

зловмисник просто наздожене чесну мережу. Замість цього Накамото мав би вирахувати 

«Qz+1», тобто ймовірність того, що атакуючий випередить чесних майнерів.  

Таким чином, у виразі (4) необхідно визначити виграш, як N = y + z + 1  [9]. Це припу-

щення змінює гру так, щоб вона враховувала ймовірність атакуючого перевершити блоки, zrs 

сформовані чесними майнерами (9):  
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При цьому, якщо q  p, то це не призведе до змін, бо:   
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,                                                    (10) 

але для p  q, розділивши чисельник та знаменник на (p/q)
y
 , а потім обчислюючи границю 

отримуємо, що:  
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,   (коли p  q).         

Все це призведе до зміни виразу (8) до наступного виду: 

1

1, якщо ;

, якщо .

z

z

p q

Q q
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                                                (12) 

 

2.6 Експеримент Пуассона 

Сатоши Накамото продовжує наступний аналіз.   

«Одержувач чекає, поки транзакція не буде додана в блок та поки той не буде продовже-

ний ще «z» блоками. Йому невідомий прогрес зловмисника, але якщо середня швидкість ге-

нерації чесних блоків – відома величина, то число блоків нападника підпорядковується роз-

поділу Пуассона з математичним очікуванням:  

q
z

p
  ».                                                             (13) 

Щоб знайти це очікуване значення, Накамото використовує математичну модель, яка має 

назву «експеримент Пуассона»  (Припущення С. Накамото № 6). В експерименті Пуассона 

ми моделюємо реальну ситуацію, що пов'язана з ймовірністю, підраховуючи кількість успі-

хів в серії інтервалів, виміряних в часі.     
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Щоб використовувати таку модель, ми повинні припустити наступне [13]:  

1. Кількість успіхів протягом кожного часового інтервалу не залежить від будь-

якого іншого інтервалу. 

2. Ймовірність того, що один успіх відбудеться протягом дуже короткого інтерва-

лу часу, пропорційна тривалості інтервалу часу.  

3. Ймовірність більш ніж одного успіху за такий короткий проміжок часу незначна. 

4. Ймовірність успіху не змінюється під час експерименту, хоча в дійсності майнер 

може збільшувати або зменшувати свої ресурси (Припущення С. Накамото № 4). 

Щоб використовувати добре відомі результати для пуассонівських експериментів, наша 

перша задача – визначити значення «», яке є середнім числом успіхів, які ми очікуємо про-

тягом кожного інтервалу. Це показник:  «успіхи / інтервал».  

Для нас успіх – це кількість блоків, які, ми припускаємо, знайде зловмисник. А інтервал – 

це час, витрачений торговцем на очікування формування «z»  блоків чесними майнерами.  

Мережа біткоін налаштована таким чином, що кожні Т = 10 хвилин виявляється 1 блок з 

100% поточної потужності майнінгу. Для чесних вузлів кожні «Т» хвилин виявляється «р» 

блоків. Щоб отримати «z» блоків, їм знадобиться наступний інтервал:  

хвилин
блоків хвилин

хвилин

T zT
z

p p
  .                                      (14) 

Для атакуючого  блоків виявляються кожні Т хвилин, тому протягом цього інтервалу 

зловмисник буде формувати блоки зі швидкістю (15):  

блоків
хвилин/интервал блоків/интервал

хвилин

zT q zq

p T p


 
   
 

,       (15) 

де ,
zq

p
   просто середнє. Це означає, що випадкова величина була замінена на її матема-

тичне сподівання.  

Припущення С. Накамото № 9 – (як було зазначено в роботі [14]) випадкову величину кі-

лькості сформованих було замінено на математичне очікування цієї величини.  

У випробуванні пуассонівського експерименту ми будемо отримувати дані з розподілу 

Пуассона (тобто ми будемо кидати кубик з розподілом Пуассона), щоб побачити, скільки 

вдалих випробувань насправді сталося. Припустимо, сталося «Х» вдач у конкретному випро-

буванні. Ймовірність того, що X = k  успіхів відбулося протягом нашого інтервалу, де k  0, 

успіхів, які відбулися протягом нашого інтервалу, де: 

 ;
!

ke
P X k

k






  .                                                    (16) 

Рівняння (16) називається «функцією щільності ймовірності Пуассона» [13].  

 

2.7 Загальний випадок 

Ми хочемо знати відповідь на більш загальне питання: - враховуючи, що продавець буде 

чекати «z»  блоків, перш ніж фізично передати товари, замовлені зловмисником, наскільки 

ймовірним є те, що зловмисник з потужністю майнінгу  може виробити більше блоків, ніж 

чесні майнери до цього моменту або після?  

Відповідь Накамото полягає в наступному. Нехай «Х» буде випадковою величиною, що 

представляє кількість блоків, які зловмисник знайде за час, коли чесні майнери сформували 

«z» блоків. Ми вже визначили , як ймовірність того, що атакуючий сформує «Х» бло-

ків. Також ми знаємо, що ймовірність надолуження від різниці, що залишилася  дорів-
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нює . Тому, щоб знайти загальну ймовірність надолуження, ми підсумовуємо всі можли-

вості  Х:  

     1

0

0; 1; ;z z z k

k

P X Q P X Q P X k Q  


 



                           
 

0 !

k
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k

e
Q

k

 





 .                                                        (17) 

Фактично, коли , ймовірність того, що зловмисник наздожене, дорівнює 1.  

І так, як стверджує Сатоши Накамото:  «Щоб отримати можливість того, що атакуючий 

обжене чесних учасників, ми множимо значення випадкової величини (число створених ним 

блоків) на ймовірність того, що він зможе надолужити різницю, що залишилася(19): 

 
 

0

якщо

! 1 якщо

z kk

k

e q p k z

k k z






  
  

  
 » .                                   (18) 

Нарешті, оскільки ймовірність того, що щось трапиться, дорівнює 1 мінус ймовірність то-

го, що це не так, Накамото перебудовує наш (майже) кінцевий результат. Тут віднімаємо з 1 

ймовірність того, що атакуючий видобуває  блоків і не наздожене (19)  
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    (19) 

Або, як Накамото говорить лаконічніше: «Перестановка, щоб уникнути підсумовування в 

нескінченному ряду розподілу  
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  ».                                         (20) 

Знову ж таки, з огляду на «Припущення С. Накамото № 8» ми зацікавлені в тому, щоб 

зловмисник випередив чесних майнерів (21)  
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2.8 Ймовірність, що запропонована Мені Розенфельдом 

Наведемо, з деякими нашими коментарями, витяг з розділу 4 роботи Розенфельда [15]. В 

авторському тексті ми зминемо оригінальні позначення, що введені Мені Розенфельдом на 

позначення, які ми вже використовували раніше в даній роботі.  

«Стандартною практикою для продавця є очікування  z  підтверджень платіжної транзак-

ції, а потім надання продукту. Поки мережа формує ці підтверджуючі блоки, зловмисник бу-

дує свою власну гілку, яка суперечить загальнодоступному ланцюгу. Яка ймовірність, що він 

вдало проведе атаку подвійної витрати?   

До отримання  z  підтверджень зловмисник не може опублікувати своє альтернативне роз-

галуження, навіть якщо воно довше, оскільки він відрадить продавця від виконання замов-

лення. Він повинен дочекатися  z  підтверджень, а вже потім, або опублікувати свою гілку, 
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якщо у нього є перевага, або продовжити роботу над нею, сподіваючись, що він отримає не-

обхідну перевагу.  

Шанси на успіх у вирішальній мірі залежать від відставання зловмисника в момент досяг-

нення z  підтверджень чесною мережею. У своїй статті Сатоши Накамото робиться спрощене 

припущення (згадане нами, як Припущення С. Накамото № 9), що чесна мережа за середній 

час знаходить z  блоків,   та, відповідно, k – число блоків знайдених атакуючим за цей час, 

слідує розподілу Пуассона (Припущення С. Накамото № 6) із середнім .  Ми не будемо 

використовувати це припущення, а будемо більш точно моделювати k, як від'ємну біноміа-

льну змінну; це кількість успіхів (блоків, які виявив атакуючий) до  z  невдач (блоків, виявле-

них чесною мережею) з ймовірністю  успіху. Ймовірність для даного значення  k  дорівнює  

1
( ) z k

k z
P k p q

k

  
  
 

,                                              (22) 

де !

( )! !

n n

k n k k

 
 

 

  – біноміальний коефіцієнт.  

Як тільки в чесній мережі буде знайдено z  блоків, протягом періоду часу, в ході якого 

атакуючий сформує k + 1  блоків (ми припускаємо, що один блок був попередньо здобутий 

атакуючим до початку атаки), гонка починається з відставанням в  z - k - 1  блоків. Звідси 

випливає, що ймовірність подвійної витрати, коли продавець очікує z  підтверджень, дорів-

нює (23)  
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 (23) 

».    

Зауважимо, що тут М. Розенфельд робить деякі припущення, що і С.  Накамото (Припу-

щення С. Накамото №№ 1, 2, 3, 4, 5, 8), але виправляє помилку, що пов'язана з Припущення-

ми С. Накамото № 6 та  № 9.  

У ряді робіт [16,17] їх авторами звернено увагу на те, що потрібно враховувати час синх-

ронізації у мережі. У цих роботах представлений перший аналіз вразливості системи Біткойн 

з мережевої точки зору, крім того, ґрунтуючись на експериментальних даних, стверджується, 

що Біткойн є сильно централізований. Так, як наведено в [18], функція розподілу суми одна-

ково розподілених експоненціальних величин є розподіл Ерланга.   

Таким чином, можливо додатково виділити Припущення № 10 (яке присутнє у розгляну-

тих розрахунках С. Накамото та М. Розенфельд), сутність якого полягає в наступному: – 

результати отримані в припущенні про те, що час поширення блоку в мережі дорівнює нулю. 
 

5 Висновки 

В представленій роботі запропоновано критичний аналіз відомих публікацій щодо оцінці 

ймовірностей подвійний витрати в протоколі консенсусу «Доказу виконаної роботи». Про-

демонстровано наявність невідповідності та необґрунтованих припущень у декількох відо-

мих роботах, наприклад, таких як роботи Сатоши Накамото [1] та Мені Розенфельда [15].  

Виконано аналіз моделей на підставі яких С. Накамото та М. Розенфельдом (а також ін-

шими авторами, що проводили уточнення отриманих виразів) були зроблені спроби отрима-

ти кількісну оцінку ймовірності успішної атаки подвійний витрати на деякі алгоритми кон-

сенсусу, що мають ймовірнісну завершеність. Наведені припущення (спрощення та допу-

щення), що мають місце у моделях, та за допомогою яких було отримано кінцевий вираз.  
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До основних припущень, які були зроблені в роботах, що розглядаються, слід віднести: 

Припущення № 1 (С. Накамото, М. Розенфельд) – гонку між чесними учасниками і напа-

даючим можна уявити, як біноміальне випадкове блукання;  

Припущення № 2 (С. Накамото, М. Розенфельд) – ймовірність перемоги зловмисника екві-

валентна задачі про «розорення гравця»;  

Припущення № 3 (С. Накамото, М. Розенфельд) – зловмисник має можливість (бажання) 

нескінченно довго проводити атаку на мережу, формуючи альтернативний ланцюг, тобто 

зловмисник має необмежені для цього ресурси;  

Припущення № 4 (С. Накамото, М. Розенфельд) – ймовірності формування блоку  чесною 

мережею  або зловмисником вважаються константами,  що не змінюються у часі;  

Припущення № 5 (С. Накамото, М. Розенфельд) – одержувач замовлених товарів створює 

новий гаманець (пару ключів) безпосередньо перед підписанням транзакції.  

Припущення № 6 (С. Накамото) – функція прогресу  зловмисника  відповідає  розподілу 

Пуассона;  

Припущення № 7 (С. Накамото, М. Розенфельд) – група подій в гонці між чесною мере-

жею та зловмисником складається тільки з двох подій, ймовірності яких однозначно пов'яза-

ним між собою співвідношенням  p + q = 1;   

Припущення № 8 (С. Накамото, М. Розенфельд) – вираз, щодо ймовірності успішного фо-

рмування зловмисником свого альтернативного ланцюжка, отримано для випадку, коли зло-

вмисник лише наздожене, а не випередить, чесну мережу.  

Припущення № 9 (С. Накамото) – випадкову величину кількості сформованих блоків було 

замінено на математичне очікування цієї величини.  

Припущення № 10 – результати були отримані в припущенні, що час поширення блоку в 

мережі дорівнює нулю.  

В наведеної роботі авторським колективом розглянута задача розорення гравця та її неве-

лика варіація, сутність якої описано в п. 2.4. Підкреслено існування аналогії з атакою «по-

двійної витрати на блокчейн» та проведено «Експеримент Пуассона». Розглянуто вірогід-

ність випередження зловмисником чесної мережі в кількості сформованих блоків у загаль-

ному випадку.  
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Расчет вероятности атаки разветвления блокчейн реестра.  

Аннотация. В работе систематизированы сведения по тематике вопроса атаки разветвления блокчейн реестра. Предложен 

обзор и обобщение информации, представленной в наиболее авторитетных работах в данном направлении. Осуществлен 

анализ соответствующих работ по оценке вероятности двойной траты в протоколе консенсуса "Доказательства выполнен-

ной работы". Рассмотрена проблематика разорения игрока и проведена аналогия с атакой двойной траты на блокчейн. Рас-

смотрен эксперимент Пуассона для общего случая. Проанализированы модели, на основании которых, С. Накамото и М. 

Розенфельдом были предприняты попытки получить количественную оценку вероятности успешной атаки двойной траты 

на некоторые алгоритмы консенсуса, имеющие вероятностную завершенность. Приведены упрощения и допущения, имею-

щие место в соответствующих моделях, с помощью которых получено конечное выражение. 
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