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Анотація. В статті розглядаються псевдовипадкові дискретні послідовності (сигнали), які використову-

ються для стеганографічного приховування інформаційних повідомлень у контейнерах-зображеннях. Для 

приховування застосовується технологія прямого розширення спектра, суть якої полягає в модуляції інфор-

маційних даних довгими псевдовипадковими (шумовими) послідовностями. Повідомлення набувають вигляду 

шуму, через що виявити таку передачу вкрай складно. В роботі досліджуються різні способи формування 

дискретних сигналів і оцінюється  інтенсивність помилок при відновленні повідомлень. Виявлено, що спосіб 

формування псевдовипадкових послідовностей впливає на інтенсивність помилок, тому в роботі обґрунто-

вується вибір найбільш придатних сигналів. Крім того, оцінюється викривлення контейнера-зображення в 

результаті приховування даних. Стаття містить переважно результати експериментальних досліджень, 

які можуть бути корисними при обґрунтуванні різних варіантів побудови стеганографічних систем з пря-

мим розширенням спектра.  
 

Ключові слова: приховування інформації; стеганографія; технологія прямого розширення спектру; псевдо-

випадкова послідовність; розширюючі сигнали. 

 

1 Вступ 

Для приховування даних в контейнерах-зображеннях використовують різні стеганографі-

чні методи [1-4]. Найбільш цікавим підходом є застосування технології прямого розширення 

спектру [5-17].  Технологія прямого розширення спектра традиційно використовується в сис-

темах радіозв'язку з множинним доступом [18-21]. Вона заснована на модуляції інформацій-

них повідомлень так званими розширюючими сигналами - довгими псевдовипадковими пос-

лідовностями, що мають хаотичний, шумоподібний вид. У цьому випадку передане повідом-

лення стає подібно шуму і його дуже складно розпізнати. Крім того, застосовані методи ко-

реляційного прийому складних шумоподібних сигналів дозволяють виправляти помилки, пі-

двищуючи тим самим завадостійкість системи зв'язку.  

У роботах [5-17] технологія прямого розширення спектра частот застосовується для при-

ховування інформаційних повідомлень у цифрових контейнерах-зображеннях. Наприклад, в 

[5-11] пропонувалося використовувати нелінійну модуляцію псевдовипадковими послідов-

ностями, елементи яких розподілені за нормальним законом з нульовим середнім і одинич-

ним середньоквадратичним відхиленням. Дійсно, інтерпретуючи зображення як шум в каналі 

зв'язку (КЗ), вдається приховати інформаційні повідомлення при прийнятному рівні внесе-

них викривлень в контейнер.   

Ціллю даної статті є дослідження різних варіантів формування розширюючих сигналів, а 

також їх впливу на якісні характеристики стеганосистеми. Зокрема, в роботі оцінюється дос-

товірність переданих даних, шляхом оцінювання інтенсивності бітових помилок (BER) у від-

новлених повідомленнях. Крім того, оцінюється величина внесених викривлень в контейнер-

зображення. Для цього розраховується середньоквадратична помилка (MSE), між вихідним 

зображенням і тим, яке отримано після приховування в ньому інформаційного повідомлення. 

Розглянуті характеристики (BER і MSE) дозволяють порівняти різні варіанти формування ро-

зширюючих спектр сигналів. У роботі показано, що зміна правил формування сигналів може 

істотно впливати на BER.    
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Звичайно, в системах радіозв'язку з прямим розширенням спектру природний шум у КЗ не 

є корельований із розширюючими послідовностями. Однак, у разі приховування інформації в 

цифрові зображення це може бути не так. Найближчі (сусідні) пікселі реалістичних зобра-

жень досить сильно корельовані і цей зв'язок може істотно порушити базові припущення, що 

обумовлюють правильне відновлення прихованих інформаційних даних (стеганоконтенту). 

У цій статті досліджується декілька варіантів формування розширюючих сигналів і обґрун-

товується вибір кращої альтернативи.  

 

2 Технологія прямого розширення спектру в стеганографії 
 

Передача даних у системах радіозв'язку з використанням технології прямого розширення 

спектру може бути спрощено представлена у вигляді співвідношення (1):  

1

k

i i

i

N I P b


   ,                                                            (1) 

де кожен інформаційний біт { 1,1}ib    множиться на розширюючу псевдовипадкову послі-

довність
i
 із множини (ансамблю) слабокорелюючих дискретних сигналів: 

 0 1 1, ,...,i M        , 

: ( , ) 0i ji j      , 

 

● P  - коефіцієнт посилення потужності дискретних сигналів; 

● k  - число бітів інформаційного повідомлення, які передаються одночасно в каналі 

зв'язку (в системах кодового розподілу каналів ця величина може характеризувати 

абонентську ємність множинного доступу); 

● I  - природний шум в КЗ; 

● ( , )i j    - коефіцієнт взаємної кореляції послідовностей 
i
 та 

j ; 

● N  - отриманий на приймальній стороні сигнал (адитивна суміш корисного сигналу 

та шуму). 

Відновлення інформації здійснюється за допомогою кореляційного прийому. Для цього 

обчислюється коефіцієнт кореляції (скалярний добуток векторів): 

 
1

,
k

j j j i i

i

N I P b    


   .                                                      (1в) 

У системах зв'язку природний шум і шумовий сигнал 
i
 статистично незалежні (некоре-

льовані), тобто  , 0j jI I    . Різні шумові сигнали також некорельовані один з одним, 

отже : 0j ij i     . Тоді  , j j j jN Pb     і значення 
jb  можна визначити за знаком 

 , jN  :  

 ,j jb sign N  
 

.                                                                (2) 

Для приховування інформаційного повідомлення в контейнері-зображенні використову-

ються наступні припущення [5-11]. При цьому, цифрове зображення інтерпретується, як шум 

в КЗ, при цьому ми припускаємо, що  , 0j jI I    .  

Інформаційні біти модулюються розширюючими послідовностями: 

1

k

i i

i

b


 , після чого, так 

само як і в (1), посилений результат додається до контейнера-зображення.    

Для відновлення інформаційних бітів, також, використовується правило (2).  

(1а) 

(1б) 
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Як і раніше, вважаємо : 0j ij i     . Однак припущення  , 0j jI I     може не ви-

конуватися. Дійсно, окремі пікселі реалістичних зображень сильно корельовані. В цьому ви-

падку результат  , j jI I    залежить від статистичних властивостей розширюючих послі-

довностей, тобто від способу формування множини  0 1 1, ,..., M     . 

В цій статті розглядаються різні способи формування дискретних сигналів і досліджується 

ефективність їх використання для приховування повідомлення в контейнерах-зображеннях. 

Оцінюється інтенсивність бітових помилок (BER) при відновленні даних за правилом (2).  

Показник BER – кількість бітових помилок 
errorN  розділених на загальну кількість переда-

них 
totalN  [23]: 

.error

total

N
BER

N
  

 

Отже BER - критерій якості роботи, який виражається у відсотках [23]. В даній статті він 

оцінюється в абсолютних величинах, тобто безпосередньо по формулі (3). 

В проведених дослідженнях BER оцінювалося без використання завадостійкого кодуван-

ня. Цей випадок також розглядається в інших роботах, наприклад, в таблиці 2 з [8] наведено 

схожі результати.  

Для оцінки викривлень контейнера-зображення використовують показник MSE [23-25]. 

Для монохромного m n  зображення I  значення MSE визначають за формулою (4): 

1 1
2

, ,

0 0

1
[ ] ,

m n

i j i j

i j

MSE I N
mn

 

 

                                              (4) 

де N - викривлене помилками наближення контейнера-зображення (далі - контейнера), як, 

наприклад, в (1).   

В якості вихідних даних використовувалися різні 256 256  зображення (по аналогії з ро-

ботами [7-8, 10-11]). Наведені нижче результати становлять усереднені значення, які отрима-

ні за кількома різними зображеннями.  

 

3 Результати досліджень 

Розглянемо декілька варіантів формування розширюючих послідовностей в (1). Для кож-

ного випадку будуть оцінені BER та MSE. Дані значення характеризують помилки у віднов-

леному повідомленні та викривлення, що вносяться у контейнер.  

Розглянемо декілька варіантів формування розширюючих послідовностей в (1). Для кож-

ного випадку будуть оцінені BER та MSE. Дані значення характеризують помилки у віднов-

леному повідомленні та викривлення, що вносяться у контейнер-зображення.  

 

3.1 Нелінійні послідовності зі стандартним нормальним розподілом 
 

Перший випадок, який буде розглянуто, описаний в роботах [7-8, 10-11], де пропонується 

формувати кожну розширюючу послідовність із використання відношень (5, 6): 

 
1

1 '

(( ) ), 1;

(( ) ), 1,

i j j

i j
i j i

u b

u b






  
 

 

 

де 

'
( ) 0.5, 0.5;

( )
( ) 0.5, 0.5,

i j i

i j

i j i

u u
u

u u

 
 

 

 

 

● ( )i ju  - рівномірно розподілена на інтервалі (0,1) випадкова величина;    

(3) 

(5) 

(6) 
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● 1  представляє собою зворотну кумулятивну функцію розподілу для стандартної га-

усової випадкової величини.  

Отримані результати для різних P  (для  дискретних послідовностей із [7, 8, 10, 11]), наве-

дені на рис. 1.  

  
  

а) BER(k), P = 8, 16, 32, 64 

 

б) MSE(k), P = 1, 2, 4, 8, 16 

 

Рис. 1 – Емпіричні залежності BER(k) та  MSE(k)  

 

3.2 Дискретні послідовності з рівномірним на інтервалі (-1,1) розподілом 

В цій роботі було досліджено ще кілька способів формування розширюючих послідовнос-

тей. Як альтернатива стандартному нормальному розподілу було реалізовано інший спосіб 

формування дискретних послідовностей, коли їхні елементи розподілені за рівномірним на 

інтервалі (-1,1) законом. Результати експериментальних досліджень, для дискретних послі-

довностей з рівномірно розподіленими на інтервалі (-1,1) значеннями, наведені на рис. 2. 

  

  
  

а) BER(k), P = 8, 16, 32, 64 б) MSE(k), P = 1, 2, 4, 8, 16 

  
Рис. 2 – Емпіричні залежності BER(k) та MSE(k) 

(з рівномірно розподіленими на інтервалі (-1,1) значеннями) 

 

3.3 Ортогональні дискретні сигнали Уолша-Адамара 
 

Ще один спосіб формування множини  0 1 1, , , М     , який було досліджено, полягав 

у використанні матриць Адамара. Ці матриці формуються за рекурентним правилом (7): 

1 1

1 1

2 2

2

2 2

i i

i

i i

H H
H

H H

 

 

 
  

 

,  1 1H   (7) 
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При цьому, рядки (або стовбці) матриць 
2iH взаємно ортогональні, тобто їхній скалярний 

добуток дорівнює нулю. Множину дискретних сигналів  0 1 1, , , М     , складену з таких 

рядків (або стовпців), називають послідовностями Уолша-Адамара [22].  

Результати експериментальних досліджень BER і MSE для випадку для дискретних послі-

довностей (сигналів) Уолша-Адамара наведені на рис. 3. 

  

  
  

а) BER(k), P = 1, 2, 4, 8, 16 б) MSE(k), P = 1, 2, 4, 8, 16 

  

Рис. 3 – Емпіричні залежності BER(k) та MSE(k)  

(для сигналів Уолша-Адамара)  

 

4 Результати та висновки 

За результатами проведених експериментальних досліджень можна побачити, що всі роз-

глянуті способи генерації дискретних сигналів практично еквівалентні по викривленню зо-

браження-контейнера. Це пояснюється близьким діапазоном можливих значень елементів 

послідовностей, та схожим способом приховування інформації. При цьому, невелику перева-

гу мають сигнали з нелінійним правилом модуляції, які були запропоновані в роботах [7-8 та 

10-11]. Найгірше, за критерієм MSE, виглядають ортогональні дискретні сигнали Уолша-

Адамара (але цей програш невеликий і практично непомітний на логарифмічній шкалі). 

За критерієм мінімізації BER перші два способи формування дискретних сигналів практи-

чно однакові. Навіть при високому коефіцієнті посилення Р  ці методи формування розши-

рюючих послідовностей не дають можливості отримати малі величини BER. Наприклад, на-

віть при Р = 64 інтенсивність помилки приблизно дорівнює 10
-3

 і вище, що передбачає обо-

в'язкове використання завадостійких кодів. Невелику перевагу серед перших двох способів 

мають нелінійні послідовності, що розглянуті в роботах [7-8 та 10-11]. Однак найбільш ефек-

тивним способом зі зниженням BER, є використання дискретних сигналів Уолша-Адамара.  

Із діаграм, які наведено на рис. 3 слідує, що навіть при Р = 16 вже досягаються низькі зна-

чення BER, що, приблизно, дорівнюють 10
-5

 та нижче. Це відкриває досить широкі можливо-

сті стосовно практичної побудови стеганографічних систем приховування інформації в кон-

тейнерах-зображеннях різного типу.  

Багатообіцяючим напрямком подальших досліджень є розробка адаптивного алгоритму 

формування розширюючих псевдовипадкових послідовностей. Наприклад, якщо правило 

формування дискретних сигналів із множини  0 1 1, , , М      буде враховувати статис-

тичні властивості зображення-контейнера, то інтенсивність помилок BER можна істотно зни-

зити, та навидь домогтися безпомилкового відновлення інформації. В цьому сенсі перспек-

тивним напрямом слід вважати використання нових класів псевдовипадкових послідовнос-

тей, які запропоновані в роботах [26-30].  
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Псевдослучайные дискретные последовательности для сокрытия данных в контейнерах-изображениях с использо-

ванием технологии прямого расширения спектра.  
Аннотация. В статье рассматриваются псевдослучайные дискретные последовательности (сигналы), которые используются 

для стеганографического сокрытия информационных сообщений в контейнерах-изображениях. Для сокрытия применяется 

технология прямого расширения спектра, суть которой состоит в моделировании информационных данных длинными псев-

дослучайными (шумовыми) последовательностями. Сообщения приобретают вид шума, и обнаружить такую передачу 

крайне сложно. В работе исследуются различные способы формирования дискретных сигналов, и оценивается интенсив-

ность ошибок при восстановлении сообщений. Оказывается, способ формирования псевдослучайных последовательностей 

влияет на интенсивность ошибок, а также в работе обосновывается выбор наиболее подходящих сигналов. Кроме того, оце-

ниваются искажения контейнера-изображения в результате сокрытия данных. В статье содержатся преимущественно ре-

зультаты экспериментальных исследований, которые могут быть полезны при обосновании различных вариантов построе-

ния стеганографических систем с прямым расширением спектра.  

 

Ключевые слова: сокрытие информации; стеганография; технология прямого расширения спектра; псевдослучайная по-

следовательность; расширяющие сигналы. 
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