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Анотація: На підставі аналізу термінології сфери кібербезпеки та кібероборони, національних інтересів 

України в кіберпросторі та з урахуванням досвіду провідних країн світу, у статті розглянуті концептуальні 

підходи щодо врегулювання нормативно-правового поля і термінологічних систем національного сектору кі-

бербезпеки та кібероборони держави.  

 

Ключові слова:  кібератака;  кібербезпека;  кібервплив;  кіберконфлікт;  кіберпростір; кіберзахист; 

   кіберзагроза;  кіберзброя. 

 
1 Вступ 

Результатом стрімкого науково-технічного прогресу у сфері інформаційних технологій 

стало значне посилення ролі складних автоматизованих систем управління, які застосову-

ються у багатьох галузях діяльності людини, зокрема у військовій сфері, в тому числі – для 

управління військовими операціями та зброєю. Процеси функціонування таких систем відбу-

ваються у сформованому новому віртуальному просторі – кіберпросторі, який доповнив іс-

нуючи: сухопутний, морський, повітряний, космічний, та став сферою конфліктів і можли-

вих бойових дій [1,2]. При цьому відбувається зміна традиційних форм і способів ведення 

протиборства. Більше того, майбутня війна може бути спровокована в кіберпросторі.  

Відомо, що війна та військовий конфлікт не є кінцевою метою, а лише силовим інструме-

нтом, за умов неможливості досягнення визначених політичних та/чи економічних цілей ін-

шими способами.  

У 2010 році 1-й командувач Кіберкомандування Сполучених Штатів Америки (США) ге-

нерал К. Александер відмічав: «Домінування в кіберпросторі, на відміну від, наприклад пові-

тряного не розглядалося при військовому плануванні. доки нові технології не надали таку 

змогу» [3]. Розвиток сучасних технологій надає змогу досягти перемоги навіть без безпосе-

реднього зіткнення бойових компонентів. Перенесення збройного протиборства в інформа-

ційно-інтелектуальну й інформаційно-технічну сфери суттєво підвищує роль і значення кібе-

роборони.  

Концептуальні проблемні питання щодо загроз національній безпеці, зокрема у сфері ін-

формаційної безпеки, окремі організаційно-правові засади протидії кіберзлочинності та бо-

ротьби з кібертероризмом досліджували О.А. Баранов [4], В.Л. Бурячок [5,6,7,8], 

Ю.І. Грицюк [9], Р.В. Грищук [10], Ю.Г. Даник. [10], Д.В. Дубов [11,12,13], Р.В. Лук'янчук 

[14,15], В.В. Петров [16], В.П. Шеломенцев [17], М.Ю. Яцишин [18] та інші.  

Деякі технічні та правові аспекти проблем захисту військової інфраструктури від деструк-

тивних, в тому числі кібервпливів, розглядалися іноземними та вітчизняними фахівцями. [4, 

9,19,20].  

Соціальні аспекти кіберконфліктів досліджувалися, зокрема, О. Косенковим, якій відмі-

тив, що засоби кібервпливу це перші в історії людства засоби боротьби, які реально існують 

та застосовуються, але без повного розуміння і контролю. За його думкою слід відрізняти 

mailto:vsg64@ukr.net
https://mail.ukr.net/desktop#sendmsg/f=to=QWMhEuiM0oCDE4Ow9W8N
mailto:faraon34@ukr.net
mailto:kuznetsov@karazin.ua


ISSN 2519-2310  CS&CS, Issue 1(13) 2019 

 18 

соціальні аспекти кіберконфліктів від інформаційної війни в кіберпротсторі, а кіберконфлік-

ти слід вважати найважливішим компонентом війни [21].  

Проблеми кібероборони, з точки зору воєнно-політичного та воєнно-стратегічного аналізу 

розглядаються здебільш іноземними фахівцями, публікуються в офіційних виданнях саммі-

тів НАТО (North Atlantic Treaty Organisation - Організація Північноатлантичного договору), 

але не мають юридичної сили та є лише поглядами відповідних фахівців [22,23].  

Всі поточні дослідження не розглядають цілісний підхід до проблем кібероборони.  

Сучасна геополітика вимагає цілеспрямованої активної діяльності держав, щодо пошуку 

ефективної моделі оперативного управління кібербезпекою та підвищення ролі і значення 

державних інституцій щодо створення ефективної системи кібероборони, та реалізації захо-

дів з її забезпечення. Особливо актуально це в умовах ведення гібридних війн, кризових си-

туацій, надзвичайного або воєнного стану.  

 

2 Основна частина 

В Україні для досягнення необхідних оперативних спроможностей сектору безпеки і обо-

рони між іншими, визначені завдання щодо: удосконалення систем інформаційної і кібербез-

пеки, систем захисту інформації та безпеки інформаційних ресурсів; забезпечення інформа-

ційної і кібербезпеки; посилення спроможностей зміцнення інституціональних та технічних 

можливостей суб'єктів сектору безпеки та оборони для ефективної боротьби із кіберзагроза-

ми воєнного характеру, кібершпигунством, кібертероризмом та кіберзлочинністю; поглиб-

лення міжнародного співробітництва у цій сфері; формування підрозділів забезпечення кібе-

рбезпеки та кіберзахисту Збройних Сил України (ЗСУ); здійснення міжвідомчої координації 

та взаємодії з цих питань в інтересах забезпечення обороноздатності держави; створення не-

обхідних матеріально-технічних ресурсів для забезпечення здатності протидіяти іноземним 

технічним розвідкам, інформаційним, кібернетичним атакам, спецопераціям противника; 

створення ефективних сучасних зразків кіберзброї; розвиток мережі реагування на комп'ю-

терні надзвичайні події (CERT) [24,25]. 

Стратегія кібербезпеки України [26] пріоритетними заходами у сфері забезпечення кібер-

безпеки сектору безпеки і оборони визначає: 

- здійснення воєнно-політичних, військово-технічних та інших заходів для розширення 

можливостей Воєнної організації держави, сектору безпеки і оборони у кіберпросторі;  

- створення, розвиток сил, засобів та інструментів можливої відповіді на агресію у кіберп-

росторі, яка може застосовуватись як засіб стримування військових конфліктів та загроз у 

кіберпросторі (активний кіберзахист);  

- створення єдиного підрозділу із забезпечення кібербезпеки та кіберзахисту ЗСУ на стра-

тегічному, оперативному та тактичному рівнях; 

- розвиток підрозділів кібербезпеки та кіберзахисту ЗСУ; 

- розвиток науково-виробничого потенціалу та системи підготовки спеціалістів кібербез-

пеки та кібероборони для потреб органів сектору безпеки і оборони України.  

Разом з тим, довгостроковими та середньостроковими планами України [27,28] передба-

чається здійснити удосконалення та розвиток системи кібербезпеки та захисту інформації 

шляхом створення в Міністерстві оборони України (МОУ), інших складових сектору оборо-

ни підрозділів з кіберзахисту, протидії технічним розвідкам, впровадження заходів із захисту 

інформації відповідно до вимог нормативно-правових актів України та з урахуванням стан-

дартів НАТО і ISO/IEC, причому у ЗСУ переважно за рахунок реформування Головного 

управління зв’язку та інформаційних систем Генерального штабу ЗСУ. Притому, ряд заходів 

передбачених Планом [28] суперечить нормативно-правовому полю держави. Це в деякій мі-

рі звужує спектр визначених Указами Президента України [24-26] завдань та не сприяє ство-

ренню системи кібероборони.  

Виходячи з цього, необхідність побудови ефективної кібероборони слід розглядати через 

призму ризиків та загроз, що притаманні світові та насамперед для України у першій чверті 

ХХІ століття.  
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В січні 2018 року в Сенаті США здійснено доповідь [29], в якій відзначається, що з 2014 

року кіберпростір України використовується в якості театру кібердій та полігону для випро-

бовування кіберзброї, а кібератаки, як головний інструмент гібридної війни, направлені на 

всі сектори суспільства та економіки, зокрема такі як медіа, фінанси, транспорт, політика, 

енергетика і військова справа. Визнається необхідність використання такої ситуації для ро-

зуміння тактики й практики дій, прогнозування типів майбутніх кіберударів та відпрацюван-

ня ефективних заходів захисту від них, з одночасним наданням допомоги Україні в побудові 

оборонних сил. Співпраця з Україною щодо протидії цим загрозам вважається критично ва-

жливим елементом створення кібероборони США [29].  

При цьому відверто заявлено, що США та їх європейські союзники залишаються вразли-

вими до кібератак, які здійснюються переважно з застосуванням гібридної асиметричної 

зброї та це є загрозою для всіх держав. За наявності загроз кібератак для урядових та неуря-

дових структур міжнародне співтовариство не розробило правил, які могли б встановити но-

рми керівництва кіберобороною у довгостроковій перспективі. Держави НАТО не визначили 

критерії класифікації кібератак в контексті можливості застосування для колективного захи-

сту статті 5 Північно-Атлантичного договору.  

Констатовано, що уряд США не має інституцій, здатних активно залучати сили й допома-

гати неурядовим організаціям щодо протидії загрозам кібератак, крім обговорення можливо-

стей щодо здійснення киберзагроз на стратегічному рівні. Визначено, що Уряд (США), спі-

льно з державами-членами НАТО, повинен переглянути масштаби наслідків кібератак, не 

тільки як кримінальних загроз, але й як загроз національній безпеці, має збільшити обмін ін-

формацією між їх розвідувальними та правоохоронними органами й розробити офіційні ке-

рівні принципи стосовно того, яким саме чином Альянс буде розглядати такі напади, у кон-

тексті статті 5 Північно-Атлантичного договору [29]. Слід зазначити, що необхідність вжит-

тя перерахованих заходів була декларована США в липні 2016 року у підсумковому докуме-

нті Варшавського саміту НАТО [1].  

В вересні 2018 року президентом США Д. Трампом підписана Національна кіберстратегія 

США (National Cyber Strategy of the United States of America), на підставі якої, а також на під-

ставі Стратегії національної безпеки США, в цьому ж місяці анонсована Кіберстратегія МО 

США (Department of Defense Cyber Strategy), що замінює Кіберстратегію 2015 року. Ця Стра-

тегія має обмеження доступу, відомі лише її загальні цілі та задачі. На відміну від попередніх 

Стратегій, остання ґрунтується на взаємопов’язаних завданнях: зі створення більш руйнівної 

кіберсили, здатної конкурувати з противником та стримувати його дії в кіберпросторі; з ре-

формування системи управління Кіберсилами; з розширення співробітництва в межах альян-

су та з партнерами; з підтримки та розвитку талантів у кіберсфері. Згідно доповіді команду-

вача Кіберкомандування США генерал-лейтенанта П. Накасоне перед підкомітетом з кібер-

захисту Сенату, Кіберстратегія МО США визначає наступні пріоритети: підготовка простору 

операцій; висока готовність; ресурсне забезпечення; підготовка; партнерство. Всі вищезазна-

чені Стратегії у своїй структурі мають глосарій, якій містить скорочення, абревіатури, термі-

ни та визначення [30,31]. Включення або не включення дефініцій до глосаріїв Стратегій є 

підставою внесення або виключення їх до/зі Словника МО США (DOD Dictionary of Military 

and Associated Terms) [32], якій є затвердженою термінологією для застосування всіма 

суб’єктами МО США та має юридичну силу стандарту.  

В розвиток доповіді [29] у лютому 2018 року Палата представників Конгресу США схва-

лила проект «Закону про співпрацю з Україною з питань кібербезпеки», що спрямований на 

просування активнішої взаємодії між Україною і США у сфері кібербезпеки в умовах проти-

дії загрозам у всесвітній мережі Інтернет.  

Стратегія [26] передбачає гармонізацію нормативних документів України у сфері кібербе-

зпеки відповідно до міжнародних стандартів і стандартів ЄС та НАТО. При цьому дуже важ-

ливим індикатором готовності систем кібербезпеки та кібероборони держав-партнерів є до-

сягнення визначеного рівня їх інтероперабельності.  

Аналіз існуючих Законів  України  і інших нормативно-правових актів  України та провід-
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них країн світу, зокрема США, свідчить про дефініційну, термінологічну та нормативно-

правову невизначеність або/та розбіжність об’єктно-предметної області декількох десятків 

понять, що складають базовий термінологічний набір терміносистеми сфери кібербезпеки  та 

кібероборони,  зокрема таких  як:  кібербезпека;  кіберзахист;  кіберзброя;  кібероборо-

на;  кіберпростір;  кібертероризм тощо.  

Семантичне навантаження дефініції визначається описом об’єкту, предмету, їх ознак та 

взаємозв’язків між ними. Гармонізація термінології сфери кібербезпеки та кібероборони ви-

магає однакового тлумачення суті об’єкту та предмету. 

Крім того, недостатньо з’ясовано масштаб та наслідки можливого застосування кіберте-

роризму, а також сил кібербезпеки (кібервійськ, кіберсил) провідних країн, що формуються 

та набувають оперативних спроможностей на протязі останніх років, їх функції, завдання, 

зміст діяльності, склад, порядок підготовки підрозділів, військових і цивільних фахівців у цій 

сфері [33]. У цьому контексті можна стверджувати, що аналіз проблем нормативно-

правового, науково-технічного, організаційного і кадрового забезпечення розвитку кіберсил 

є актуальним для створення в Україні національної системи кібербезпеки та кібероборони.  

Для досягнення зазначеної мети слід оперувати чітко визначеними поняттями та критері-

ями оцінки небезпеки (загрозами), Розглянемо деякі з них. 

Кіберпростір. Поняття “кіберпростір” (cyberspace) вперше використано у 1984 р. амери-

канським письменником Уільямом Гібсоном (“Нейромант”) для позначення всієї сукупності 

інформації, що міститься у комп’ютерних мережах. Доктрина інформаційних операцій ЗС 

США 2006 р. (JP 3-13 Information Operations Doctrine) це підтверджувала: “Кіберпростір – 

віртуальна обстановка, в якій цифрова інформація циркулює в комп’ютерних мережах”.  

Перше офіційне визначення кіберпростору було дано військовими експертами США в на-

станові КНШ 2006 року “Інформаційні операції”: “Кіберпростір – сфера, в якій застосову-

ються різні радіоелектронні засоби (зв'язку, радіолокації, розвідки, навігації, автоматизації, 

управління і наведення), що використовують широкий діапазон електромагнітного спектра 

частот для прийому, передачі, обробки, зберігання, перетворення і обміну інформацією, і по-

в'язана з ними інформаційна інфраструктура ЗС США”.  

З розвитком цифрових технологій поняття в англомовній сфері та у деяких російських ви-

даннях розширилось до позначення сукупності всіх електронних систем.  

Так, згідно [34] кіберпростір – сукупність користувачів, мереж, пристроїв, програмного 

забезпечення, процесів, збереженої або транзитної інформації, додатків, послуг та систем, які 

можуть бути прямо чи опосередковано під’єднані до мереж. Словник [32] визначає кіберпро-

стір, як глобальний домен в інформаційному середовищі, що складається з взаємозалежних 

мереж інфраструктури, інформаційних технологій і резидентних даних, включаючи Інтернет, 

телекомунікаційні мережі, комп'ютерні системи та вбудовані процесори та контролери. 

Натомість, Законом України [35] визначено, що кіберпростір - це середовище (віртуаль-

ний простір), яке надає можливості для здійснення комунікацій та/або реалізації суспільних 

відносин, утворене в результаті функціонування сумісних (з’єднаних) комунікаційних сис-

тем та забезпечення електронних комунікацій з використанням мережі Інтернет та/або інших 

глобальних мереж передачі даних. 

Тобто за кордоном кіберпростір розглядається як сфера діяльності складних технічних си-

стем, а в Україні – складних соціотехнічних систем. 

За поглядами окремих військових фахівців США домінування у кіберпросторі також ви-

ходить за рамки телекомунікаційних та інформаційних технологій і потребує переваги в усіх 

його складових: соціальній, технічній, телекомунікаційній, інформаційній, мережекомпью-

терній тощо та по всьому електромагнітному спектру – “від постійного струму до денного 

світла, включаючи радіохвилі, інфрачервоне і рентгенівське випромінювання, спрямовану 

енергію, а також області, про які ще не почали навіть замислюватись, для забезпечення гло-

бального командування і управління, глобального доступу і глобальної могутності”[36]. То-

му, складовими кіберпростору слід вважати: інформаційний простір, комунікаційний прос-

тір, віртуальний комп’ютерно-мережний простір та соціотехнічний простір.  
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Розглядаючи сферу оборони (військовий аспект), визначимо, що кіберпростір – це єдиний 

простір сформований з інформаційного, комунікаційного, віртуального комп’ютерно-

мережного та соціотехнічного просторів та об’єднаний системою зв’язків, в якому відбува-

ється створення, зберігання, модифікація та передача інформації, управління об’єктами (сис-

темами) та зброєю, вплив на об’єкти (системи) протидіючої сторони, захист власних об’єктів 

(систем) в існуючих фізичних полях та середовищах. 

Кібербезпека. Виходячи з дефініції "кібернетична безпека", єдиною і об’єднуючою озна-

кою в усі епохи розвитку людської цивілізації, яка однозначно характеризує явища та факти 

пов’язані з проблематикою її забезпечення, є безумовно ознака, яка визначає наявність сис-

тем та процесів управління. Виокремлення кібербезпеки в окремий вид безпеки сталося порі-

вняно недавно. Вперше в світі в 1996 р. у військовій доктрині США “Concept Force XXI” на 

законодавчому рівні визнано необхідність захисту кіберпростору. 

Так як проблема кібербезпеки носить глобальний характер, важливою є позиція міжнаро-

дних організацій. Так, Міжнародний союз електрозв’язку (ITU) [34,37] визначає що кібербе-

зпека - це набір засобів, стратегії, принципи забезпечення безпеки, гарантії безпеки, керівні 

принципи, підходи до управління ризиками, дії, професійна підготовка, практичний досвід, 

страхування і технології, які можуть бути використані для захисту кіберсередовища, ресурсів 

організації та користувача. Загальні завдання безпеки у кіберсередовищі включають забезпе-

чення доступності, цілісності, конфіденційності інформації. Глобальна програма [37] 

включає 5 стратегічних напрямів та 7 стратегічних цілей, що їх слід враховувати при ство-

ренні системи кібероборони, причому вимога щодо уніфікації глобального законодавства у 

сфері кібербезпеки розглядається як головна стратегічна ціль (див. Табл. 1). 

За поглядами американських військових фахівців [38] до цього часу кібербезпека США 

розглядалася як комплекс заходів, спрямованих на захист комп'ютерів, електронних даних і 

мереж їх передачі від несанкціонованого доступу (конфіденційність), та інших дій, пов'яза-

них з маніпулюванням або крадіжкою, блокуванням (доступність), псуванням (спотворення), 

руйнуванням і знищенням (цілісність) умисного і випадкового характеру. Згідно Словника 

[32] виданого в січні 2019 року кібербезпека (безпека кіберпростору) - це дії, вжиті в захи-

щеному кіберпросторі для запобігання несанкціонованому доступу, експлуатації або пошко-

дженню комп'ютерів, електронних систем зв'язку та інших інформаційних технологій, вклю-

чаючи інформаційні технології платформи, а також інформацію, що міститься в ній, для за-

безпечення її доступності, цілісності, аутентифікації, конфіденційності і неспростовності. 

Зазначений приклад наведений з метою підтвердження зміни за останні три роки базового 

термінологічного апарату МО США в сфері кібербезпеки на 25-30%, що свідчить про гнуч-

кість термінологічної системи сфери кібербезпеки США. Українське ж законодавство [39] 

комплекс цих заходів однозначно визначає як - технічний захист інформації (ТЗІ). 

В Україні термін “кібербезпека” вперше використано у 2007 році [40], але лише в кон-

тексті необхідності “розробки та впровадження національних стандартів та технічних регла-

ментів застосування інформаційно-комунікаційних технологій, гармонізованих з відповід-

ними європейськими стандартами, у тому числі згідно з вимогами ратифікованої Верховною 

Радою України Конвенції про кіберзлочинність”. З 2016 році кібербезпека України визнача-

ється як стан захищеності життєво важливих інтересів людини і громадянина, суспільства та 

держави в кіберпросторі [26]. Відповідно до Закону України [35], кібербезпека - захищеність 

життєво важливих інтересів людини і громадянина, суспільства та держави під час викорис-

тання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства та 

цифрового комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація 

реальних і потенційних загроз національній безпеці України у кіберпросторі.  

Тобто, іноземні фахівці розглядають кібербезпеку як комплекс заходів та засобів захисту 

складних технічних систем, у той час як в Україні кібербезпека визначається як стан захище-

ності людини, громадянина, а також складних соціотехнічних систем. 

На погляд авторів, основними критеріями ефективності заходів щодо забезпечення кібербез-

пеки повинні бути критерії, що базуються на оцінці якості функціонування саме складних 



ISSN 2519-2310  CS&CS, Issue 1(13) 2019 

 22 

соціотехнічних систем. Оскільки, якщо реалізація кіберзагроз навіть і призводить до пору-

шення роботи комп’ютерних систем, але це майже не позначається на якості функціонування 

відповідної соціотехнічної системи, то гострота проблеми забезпечення кібербезпеки різко 

знижується.  

 

Таблиця 1 – Стратегічні напрямки і цілі міжнародної програми кібербезпеки ITU 
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Розробка стратегій формування уніфікованого глобаль-

ного законодавства сумісного з діючими національними 

та регіональними нормами законодавства. 
+   + + 

Розробка глобальних стратегій утворення національних 

й регіональних організаційних структур та політики бо-

ротьби з кіберзлочинністю. 
 + + + + 

Розробка глобальних стратегій вироблення критеріїв 

безпеки та вимог щодо санкціонування використання 

апаратних засобів, програмних засобів та систем. 
 +  + + 

Розробка стратегій міжнародної координації діяльності 

щодо утворення глобальних структур спостереження, 

оповіщення, реагування на інциденти 
 + + + + 

Розробка глобальних стратегій щодо утворення та за-

твердження універсальної системи цифрової ідентифіка-

ції, а також організаційних структур для забезпечення 

визнання цифрових посвідчень особи без урахування 

географічних кордонів.  

+ + + + + 

Розробка глобальної стратегії сприяння утворенню люд-

ського та інституційного потенціалу для збільшення 

знань та ноу-хау стосовно всіх цілей та напрямків. 
+ + + + + 

Підготовка пропозицій щодо засад глобальної стратегій 

участі всіх зацікавлених сторін задля міжнародного 

співробітництва, діалогу та координації діяльності сто-

совно всіх цілей та напрямків. 

+ + + + + 

 

Кіберзагроза. Загрози - будь-які обставини або події, що виникають у зовнішньому сере-

довищі та можуть призвести до небезпеки. Історичний досвід розвитку людської цивілізації 

показує, що невід’ємною ознакою існування останньої є ризики та потенційні загрози, які 

існують навіть тоді, коли про них нічого невідомо. 

Кіберзагрози, носять глобальний характер. Межі кіберпростору не визначаються держав-

ними кордонами, або іншими географічними бар’єрами. Географічні, кліматичні, часові ха-

рактеристики, місцезнаходження, державна (коаліційна) належність, форма власності 

об’єктів тощо, не є стримуючими факторами для здійснення кібервпливу чи кібератак. Кібе-

рзагрози можуть бути реалізовані будь-де та в будь-який час та за незначний проміжок часу 

нанести величезні збитки. Потенційно вразливими до кіберзагроз є життєво важливі сектори 

економіки (енергетика, транспорт), критично важливі об’єкти інфраструктури, об’єкти кри-

тичної інформаційної інфраструктури, національна телекомунікаційна мережа, національні 

https://uk.wikipedia.org/wiki/%D0%9D%D0%B5%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0
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електронні інформаційні ресурси, системи: банківсько-фінансова та охорони здоров’я, сфера 

оборони тощо. Правових і технічних заходів на національному та регіональному рівнях не-

достатньо для того, щоб подолати ці глобальні загрози. 

Стандарт ITU та Європейського союзу ISO/IEC 27000 визначає загрозу (threat) як потен-

ційну причину небажаного інциденту, що може призвести до збитків системі або/та органі-

зації [41]. Законодавство України [35] визначає кіберзагрози як наявні та потенційно можливі 

явища і чинники, що створюють небезпеку життєво важливим національним інтересам Укра-

їни у кіберпросторі, справляють негативний вплив на стан кібербезпеки держави, кібербез-

пеку та кіберзахист її об’єктів.  

В Україні визнано [25], що у середньостроковій перспективі намагання реалізації інозем-

ними державами, міжнародними злочинними угрупованнями кіберзагроз щодо автоматизо-

ваних систем державного та військового управління, об'єктів критичної інформаційної ін-

фраструктури залишаються серед найбільш актуальних. Серед чинників, що вливають на 

результати протидії кіберзагрозам воєнного, кримінального, терористичного та іншого ха-

рактеру відмічається недостатня ефективність діяльності суб'єктів сектору безпеки і оборо-

ни України у цій сфері. Крім того, кіберзагрози в оборонній сфері законодавчо або підза-

конними актами в Україні не визначені. 

Проблема оцінки стану кібербезпеки повинна передусім розглядатися в нерозривному 

зв’язку з оцінкою можливих чи завданих збитків соціальним або соціотехнічним системам 

відповідно до потенційних або/та реалізованих загроз. Найбільш небезпечні виклики та за-

грози національній безпеці України в сфері кібербезпеки визначені в [42].  

Ряд системних та управлінських проблем слід розглянути окремо, як такі, що не забезпе-

чують належний рівень (індекс) кібербезпеки:  

- відсутність системності ведення кібердій, теорії застосування сил та засобів кібероборо-

ни, взаємодії різних відомств у сфері забезпечення кібероборони держави;  

- відсутність в секторі оборони єдиного координуючого органу з питань забезпечення кі-

бербезпеки та системи підготовки військового й цивільного персоналу;  

- проблеми кадрового забезпечення відповідних структурних підрозділів та відтік за кор-

дон кваліфікованих спеціалістів;  

- зниження рівня наукового потенціалу, відсутність наукових шкіл, складнощі із методич-

ним, науковим і технічним забезпеченням відтік за кордон кваліфікованих наукових кадрів. 

Вирішення вище перерахованих проблем неможливе без гармонізації та унормування тер-

мінологічних систем сфер кібербезпеки та кібероборони. На фоні не вирішення таких про-

блем, потенційні кіберзагрози можуть реалізуватися в успішні кібератаки на складні соціоте-

хнічні системи держави, які призведуть до виникнення критичних ситуацій (у тому числі те-

хногенних аварій та катастроф. Зокрема, це можуть бути:  

- порушення управління державою та її інституціями шляхом здійснення деструктивних 

впливів на соціум (населення та політиків і керівників різного рівня з метою усунення та 

дискредитація осіб, які приймають рішення, формування негативної громадської думки про 

дії влади, спонукання населення до деструктивних дій тощо);  

- використання глобальних інформаційних мереж терористичними та екстремістськими 

організаціями з метою організації терористичних актів, а також вербування нових бойовиків; 

- несанкціоноване втручання в комп’ютерні мережі та системи управління органів держа-

вного та військового управління, стратегічно важливих об’єктів критичної інфраструктури, 

національних підприємств, управління військами та зброєю з метою отримання доступу до 

службової, конфіденційної або комерційної інформації, її викрадення, спотворення чи зни-

щення, або/та взяття таких систем під контроль чи виведення їх з ладу.  

Терміни кібератака, кіберзахист, кіберрозвідка, кібертероризм, кібершпигунство – ро-

зглядаються, як це визначено в Законі [35]. Ряд дефініцій, які відсутні або некоректні в нор-

мативно-правовому полі України можуть, на погляд авторів, бути визначними так: 

Кібероборона. Дефініція виразу кібероборона вимагає розуміння, що ключовим словом є 

оборона, а кібер - це зазначення простору, де відбуваються дії сил протиборчих сторін.  
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Класичне військове мистецтво розглядає оборону як вид воєнних (бойових) дій військ 

(сил), в основі яких є захисні дії ЗС, їх об’єднань, частин та підрозділів.  

За масштабом оборона може бути стратегічною, оперативною і тактичною. За типом орга-

нізації – вимушеною або навмисною. За показниками активності – активною або пасивною. 

Досвід всіх воєн та військових конфліктів свідчить, що успішною може бути тільки акти-

вна оборона з елементами наступальних та інших видів дій військ (сил). Активність оборони 

характеризується масовою часткою таких дій. За класифікацією простору ведення воєнних 

дій – наземна оборона, оборона морського узбережжя та морських комунікацій, протиповіт-

ряна, протикосмічна тощо. Відповідно до організації збройних сил та ступеню інтеграції 

управління можуть розглядатися і інші види оборони.  

Враховуючи визнання кіберпростору п’ятою сферою ведення воєнних (бойових) дій кібе-

роборона розглядається як сукупність політичних, економічних, соціальних, військових, на-

укових, науково-технічних, інформаційних, правових, організаційних та інших заходів, які 

здійснюються в кіберпросторі та спрямовані на забезпечення захисту суверенітету та оборо-

ноздатності держави, запобігання виникненню збройного конфлікту та відсіч збройній агре-

сії [1,2,35]. На погляд авторів, законодавчо визначена дефініція потребує корегування. Ціл-

ком зрозуміло, що політичні, економічні, соціальні, правові, організаційні заходи, які спря-

мовані на досягнення мети кібероборони, здійснюються не в кіберпросторі. Доцільно запро-

понувати наступне визначення: Кібероборона – сукупність політичних, економічних, соціа-

льних, військових, наукових, науково-технічних, інформаційних, правових, організаційних 

та інших заходів, які здійснюються в Державі та кіберпросторі й спрямовані на забезпечення 

захисту її суверенітету та обороноздатності, запобігання виникненню збройного конфлікту 

та відсіч збройній агресії.  

За висновками американської компанії Communications and Electronics Association у книзі  

«The First Information War», виданої у 1992 році, застосування комп’ютерних мереж та висо-

ких технологій для управління логістикою в операції “Буря в пустелі” забезпечувало майже 

миттєвий обмін інформацією та змінило війну.  

Кібервійна (війна у кіберпросторі) – складне суспільно-політичне явище, що відбивається 

в протиборстві непримиренних сторін в кіберпросторі з використанням кіберзброї, засобів 

кіберрозвідки, захисту або впливу для завдання матеріальних втрат (збитків) супротивнику і 

мінімізації особистих втрат (збитків) в економічній, військовій, політичній та ідеологічних 

сферах.  

Кібервплив – сукупність реалізованих підрозділами кібероборони за єдиним замислом та 

під єдиним керівництвом одночасних або послідовних взаємопов’язаних за метою і завдан-

нями кібератак та/або кіберударів, спрямованих на визначені елементи кіберпростору проти-

вника з метою порушення їх функціонування (стану), або - на елементи управління через кі-

берпростір з метою порушення процесів управління. Його складові: програмно-

комп’ютерний вплив; фізичний вплив на органи і системи управління; радіоелектронне по-

давлення (ураження); інформаційно-психологічний вплив тощо.  

Кіберзброя – сукупність технічних, програмних та інших засобів, призначених для здійс-

нення деструктивних впливів на визначені елементи кіберпростору противника з метою ви-

ведення їх з ладу, або - на елементи управління через кіберпростір з метою порушення про-

цесів управління.  

Кібероперація – сукупність спланованих і реалізованих визначеними силами та засобами 

за єдиним замислом та під єдиним керівництвом одночасних або послідовних взаємо-

пов’язаних за метою і завданнями кібератак та/або кіберударів, спрямованих на визначені 

елементи кіберпростору противника, або - на елементи управління через кіберпростір, з од-

ночасним захистом власного кіберпростору від таких дій з боку противника. 

Кіберудар – форма воєнних (спеціальних) дій підрозділів кібероборони спрямованих на 

реалізацію деструктивних (руйнівних) впливів на визначені елементи кіберпростору против-

ника з метою їх блокування, знищення елементів інфраструктури, об’єктів, техніки та озбро-

єння, руйнації циркулюючих в них даних і інформації, як в реальному так і в розподіленому 
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масштабі часу. За масштабами може бути стратегічного або оперативного рівня. За ступенем 

концентрації зусиль – поодинокий, масований. За вибором цілі – цільовий, груповий.  

З 2011 року Положення Міжнародної стратегії кібербезпеки [38] розглядають кібератаки 

на критично важливу інфраструктуру як “акт війни”, що підпадає під статтю 5 Північноатла-

нтичного договору та дає юридичні підстави для удару у відповідь будь-якими засобами від-

повідно до ситуації, включно традиційними військовими. Словник [32] визначає кібероборо-

ну (оборону кіберпростору) як заходи, вжиті в захищеному кіберпросторі для подолання 

конкретних загроз, які порушили або загрожують порушенням заходів безпеки в кіберпрос-

торі, і включають заходи щодо виявлення, визначення типів та характеристик загроз (включ-

но шкідливе програмне забезпечення або несанкціоновані дії користувачів), протидії їм та 

мінімізації їх наслідків, приведення систем до безпечної конфігурації. 

З урахуванням широкого застосування сучасних інформаційних технологій у секторі без-

пеки і оборони, створення єдиної автоматизованої системи управління ЗСУ оборона держави 

стає більш уразливою до кіберзагроз [2].  

Згідно Законів [43,44] оборона України, захист її суверенітету, територіальної цілісності i 

недоторканності, охорона повітряного простору та підводного простору держави поклада-

ються на ЗС України. Однак жодним Законом України кіберпростір не визначений, як сере-

довище ведення оборонних дій для забезпечення захисту суверенітету держави. Натомість 

Закон України [35] встановлює, що національна система кібербезпеки включає в тому числі 

й оборонні заходи, а також визначає МО України та Генеральному штабу ЗС України за-

вдання щодо підготовки держави до відбиття воєнної агресії у кіберпросторі (кібероборони); 

військової співпраці з НАТО та іншими суб’єктами оборонної сфери щодо забезпечення без-

пеки кіберпростору та спільного захисту від кіберзагроз, забезпечення кіберзахисту критич-

ної інформаційної інфраструктури в умовах надзвичайного і воєнного стану.  

Стратегія [26] визначає МО України, Генеральному штабу ЗС України завдання щодо 

здійснення заходів з підготовки держави до відбиття воєнної агресії у кіберпросторі (кіберо-

борони) та кіберзахисту власної інформаційної інфраструктури. Закон України (зі змінами) 

[45] визначає обов’язковість здійснення заходів з кібероборони (активного кіберзахисту) для 

захисту суверенітету держави та забезпечення її обороноздатності, запобігання збройному 

конфлікту та відсічі збройній агресії, у тому числі - проведення спеціальних операцій (розві-

дувальних, інформаційно-психологічних тощо) у кіберпросторі при підготовці до захисту та 

захисту України в разі збройної агресії. 

А ні законами України, а ні іншими нормативно-правовими актами не визначено перелік 

вичерпних заходів щодо підготовки до відбиття та відбиття воєнної агресії у кіберпросторі. 

Тому, для досягнення мети та безпосереднього виконання заходів у сфері забезпечення кібе-

рбезпеки сектору безпеки і оборони, визначених в [24, 25, 26, 32, 35, 45] необхідно стандар-

тизувати та гармонізувати в нормативно-правовому полі України дефініції термінологічних 

систем сфери кібербезпеки та кібероборони. 

Операція формування значення для терміну, дефініція (лат. definitio - визначення), є важ-

ливим засобом описів та міркувань у наукових теоріях та галузях знань, чим виконує важли-

ву функцію у науково-освітній та практичній діяльності [46]. 
В термінології, як розділі лексикології, аксіомою є, що визначення будь якого терміну 

(дефінієндума) та зміст і значення визначаючого поняття (дефінієнса) мають бути тотожни-

ми, вичерпувати один одного і мати один і той же зміст (денотат). До науково-технічних те-

рмінів висуваються додаткові вимоги: системність, вмотивованість, однозначність, точність, 

відсутність синонімів [47]. 

З певних історичних, воєнно-наукових, зовнішньополітичних та інших причин в терміно-

логічній системі галузі кібербезпеки та кібероборони України, склалося протиріччя, що ви-

магають відповідного наукового розв’язання. Воно полягає в недотриманні в термінографії 

сфери кібербезпеки принципів однозначності, точності та відсутності синонімів. А саме, у 

терміносистемі сфери кібербезпеки одночасно існує й паралельно застосовується низка дефі-

ніцій, в яких одному дефінієндуму (Dfd) ставиться у відповідність декілька дефінієнсів (Dfn), 

http://www.uapravo.com/hro/explanatory.php?level=1&id=948&lan=ukr
http://www.uapravo.com/hro/explanatory.php?level=1&id=259&lan=ukr
http://www.uapravo.com/hro/explanatory.php?level=1&id=1162&lan=ukr
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або навпаки, один дефінієнс розкриває значення різних дефінієндумів. Термінологічна сфера 

кібероборони в Україні ще не сформована, тим не менш, процесу її формування притаманні 

ті ж самі помилки. Ускладнення цього протиріччя в площині практичного застосування тер-

мінологічного апарату сфери кібербезпеки та кібероборони відбувається за рахунок невідпо-

відності термінологічних систем сфер кібербезпеки міжнародного співтовариства, зокрема 

ЄС та НАТО й України. 
Вирішення протиріччя полягає у формуванні за правилами науково-технічної лексикогра-

фії множини семантичних аналітичних та синтетичних визначень термінологічної системи 

сфери кібербезпеки та кібероборони. Автори вважають за можливе організацію та виконання 

даної роботи здійснити за наступним алгоритмом:  

1. Вибір термінів та їх дефініцій з множини ключового набору термінів термінологічних 

систем сфер кібербезпеки та кібероборони 

2. Збір максимальної кількості вживаних конкретних дефініцій кожного терміну терміно-

системи, включно з іноземних офіційних джерел міжнародних організації та країн-партнерів  

3. Аналіз кожної дефініції:  

- на системність  то б то належність терміна до певної термінологічної сис-

теми;  за результатом  виключення зайвих термінів;  

- на відсутність синонімів; за результатом  виключення зайвих термінів, що 

в межах одній терміносистеми, забезпечує запобігання взаємному непоро-

зумінню фахівців;  

- на однозначність, тобто на тотожність тільки одного наукового або техніч-

ного терміну Dfd та відповідного йому поняття Dfn; за результатом  ви-

ключення зайвих термінів; 

- на точність  при чому слід з’ясувати чому виникло занадто широке зна-

чення змісту (надлишковість) або занадто вузьке визначення; 

- на вмотивованість, то б то спроможність передати змістовне навантаження 

без додаткового застосування термінологічного словника.  

4. Декомпозиція обраних для подальшої роботи термінів.  

5. Композиція однозначних нових дефініцій термінів. При чому, дефініція кожного нового  

словосполучення (складного терміну) має містити дефініційні ознаки кожного слова склад-

ного терміну, які мають формувати дефініцію складного терміну. При цьому складний тер-

мін має формувати нові властивості притаманні тільки йому. 

6. Аналіз нової дефініції терміну на вмотивованість, точність, однозначність, відсутність 

синонімів, системність.  

7. Порівняльний аналіз на точність та вмотивованість синтезованої дефініції терміну з 

аналогом міжнародної терміносистеми в даній сфері  

8. Формування пропозицій щодо включення термінів до фахових термінологічних словни-

ків.  

9. Формування пропозицій щодо гармонізації нормативних документів України у сфері кі-

бербезпеки та кібероборони відповідно до міжнародних стандартів і стандартів ЄС та НАТО.  

3. Висновки 

У роботі проведений аналіз термінології сфери кібербезпеки і кібероборони та розглянуті 

концептуальні підходи щодо врегулювання нормативно-правового поля та термінологічних 

систем національного сектору кібербезпеки, та кібероборони держави.  

Запропоновано алгоритм формування множини семантичних аналітичних і синтетичних 

визначень термінологічної системи сфери кібербезпеки та кібероборони, що враховує прави-

ла науково-технічної лексикографії.  

Сформульовані рекомендації щодо усунення визначених невідповідностей шляхом норма-

тивно-правового й дефініційного врегулювання понятійного апарату у сфері кібербезпеки та 

кібероборони.  
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Визначені напрями подальших досліджень, що пов’язані з формуванням остаточного пе-

реліку функцій та завдань суб’єктів кібероборони, систем управління, їх взаємозв’язків, кри-

теріїв (індикаторів) загроз у сфері кібероборони держави.    
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Украины в киберпространстве и с учетом опыта ведущих стран мира, в статье рассмотрены концептуальные подходы по 

урегулированию нормативно-правового и дефинитивного поля сектора киберобороны государства.  
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